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Prefacio

As tecnologias de informagdes e comunicagdes vém transformando
completamente todas as realidades em todos os rincdes planetarios. Nao seria exagero
afirmar que elas estdo remodelando ou reconstruindo o mundo. Se se comparar, por
exemplo, romances futuristas do passado, como os de Julio Verne, perceber-se-a que o
cotidiano atual é muito mais ousado e desafiador. Essa constatacdo vale tanto para os
inumeros beneficios que a tecnologia tem proporcionado quanto, infelizmente, a
capacidade humana de utiliza-la para fazer o mal. A Internet das Coisas é uma dessas
tecnologias que caminha a passos largos e robustos com o intuito de dar uma pequena
“parcela de vida” aos objetos. Se a frase inicial da divindade para a criagdo do mundo foi
“fiat lux” (que haja luz), os cientistas tém procurado fazer com que cada objeto “vitam
habere” (tenha vida).

A tecnologia, cada vez mais, tem florescido como produto dos conhecimentos
cientificos. E conhecimento cientifico se faz com a aplicacdo do método cientifico e com
conhecimentos cientificos recentes como matéria-prima. Todos os grandes cientistas
procederem dessa forma e seus legados ainda podem ser utilizados até hoje. Mas esse
proceder tem sido deixado de lado por algum motivo ainda desconhecido entre os
estudantes e professores brasileiros de muitas formacdes profissionais que utilizam as
tecnologias de informagdes e comunicagdes. Os cientistas criam arquiteturas mentais
para em seguidas testa-las empiricamente, mas o fazem a partir do levantamento da
literatura recente e mediata. E quando o fazem, geralmente ¢é distante dos estudantes ou
sem o seu acompanhamento. Isso parece dar a impressao de que essas cria¢des sdo frutos
exclusivos de intui¢Ges, como se fossem uma espécie de autopsicografia. Mas isso é apenas
impressao.

Este livro é fruto de exemplificacdes de como os cientistas procedem para fazer o
levantamento da literatura e construir suas arquiteturas tedricas e, sem seguida, elaborar
o esquema de testes de realidade, para aferir se elas sdo ou ndo consistentes e validas, que
sdo as arquiteturas tedricas. Os cientistas sdo brilhantes arquitetos. Eles arquitetam
supostos comportamentos da realidade para gerar conhecimentos cientificos de uma
forma distinta de como arquitetam a materializagdo de artefatos fisicos, as tecnologias.
No campo da Internet das Coisas, essas duas arquiteturas estdo incrivelmente
interconectadas, de maneira que a medida que se avanga na construcao da arquitetura
tedrica, um passo altamente significativo é dado também na edificacdo da arquitetura
metodoldgica, que nada mais é dos que os procedimentos e materiais a serem utilizados
na construcdo da tecnologia.

Ainda é muito comum que alunos e professores sejam flagrados copiando modelos
criados em blogs e paginas pessoais de curiosos das tecnologias de informacgdes e
comunicacdes. Como essas fontes desconhecem e nao seguem padrodes cientificos e
tecnolégicos, o tempo que se perde para acopla-los a outros esquemas é extremamente
grande. Se forem substituidos pelo que a ciéncia ja sabe, a construcdo das arquiteturas
ndo apenas € agilizada, mas também acopladas a um esfor¢o maior, planetario, de se fazer
avancar os conhecimentos de cada area, tanto na expansao de suas fronteiras quanto no
preenchimento de lacunas existentes.



Assim, esta obra vem suprir uma grande caréncia ainda existente nos campos
pedagdgicos, cientificos e tecnoldgicos da formacdo de profissionais e de cientistas em
territério brasileiro. Ela descreve seis tipos distintos e interconectados de arquiteturas
tedrico-metodoldgicas que costumeiramente sdao utilizadas pelos cientistas para
produzirem conhecimentos e artefatos tecnolédgicos. Sua intengdo é fazer avangar na
qualidade dos profissionais formados nessas diferentes areas quanto na qualidade da
producdo cientifica nacional e dos produtos tecnolégicos dela oriundos. Nao temos
duvidas de que o livro sera um grande sucesso porque diversos cientistas e lideres de
grupos de pesquisas esperam essa publicacdo para que possam utiliza-la no aprendizado
e na produgao tecnolégica.

Este livro foi elaborado no contexto do primeiro curso de Especializacio em
Internet das Coisas no Instituto Federal do Amazonas Campus Manaus Distrito Industrial
(IFAM CMDI), iniciado em junho de 2021. Estdvamos em um momento crucial de
pandemia de Covid-19 e muitas aulas precisaram ser on-line. No entanto, o dinamismo
dos docentes e a competéncia dos alunos participes foram decisivos para que o curso fosse
um sucesso. Este curso foi apoiado pelo Projeto de P, D &  ARANOUA, realizado pelo IFAM
em parceria com a Samsung Eletrénica da Amazoénia Ltda. (SEDA), a quem somos muito
gratos.

Manaus, Amazonas, junho de 2023.
Daniel Nascimento e Silva

Vitor Bremgartner da Frota

Alyson de Jesus dos Santos
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Arquiteturas tedricas e metodologicas:
A proposta do método cientifico-
tecnologico (MC-T)

Daniel Nascimento e Silva, Vitor Bremgartner da Frota,
Alyson de Jesus dos Santos

Capitulo

1. INTRODUCAO

A ciéncia é um grande esfor¢o da humanidade para entender e explicar a realidade
em suas multiplicidades de manifestacdes. Ao mesmo tempo, € um desafio ao pensamento
humano para a aprendizado continua (SARI et al., 2023), como exercicio constante de
desenvolvimento de nossa capacidade cognitiva. Também é uma relacdo de curiosidade
finalistica (KERGEL, 2023), de natureza epistémica, onde os fundamentos da realidade
sdo buscados de forma racional, para que se possa descobrir como as coisas funcionam
(STAMPER, 2023). Em suas conotagdes planetarias, a ciéncia tem se transformando em
uma complexa rede auto-organizada composta de ideias, planos, projetos, investimentos
e publicacdes (CORREA, 2022). Ainda que metaforicamente, pode-se dizer que ja ha um
universo da ciéncia, organizado e sistematizado, construido por uma metodologia
especifica (ALBUQUERQUE, 2022), que permite tanto a compreensao do mundo quanto o
teste dessa compreensio. E no escopo metodolégico que se instauram as arquiteturas
tedricas e metodologicas.

As arquiteturas tedricas e metodolégicas da ciéncia levam em conta a ideia de auto-
organizacdo. A principal caracteristica dos fend6menos auto-organizacionais é sua elevada
independéncia de controles externos. Como a pratica da ciéncia €, de fato, a construcao de
arquiteturas teodricas e metodolégicas, elaboradas pelos cientistas isoladamente ou em
grupos, é quase impossivel que se possa controlar todo o edificio cientifico planetario. E
através dessa pratica, por exemplo, as estruturas cientificas emergem (LOHMANN et al,,
2023) e as leis das probabilidades se tornam conhecidas e operacionalizadas
(CHERNYSHEV; CHERNYSHEYV, 2022). Ainda que financiadores e governos, por outro
lado, busquem direcionar o destino cientifico, o desconhecido age de uma forma tal que
praticamente anula essas tentativas de influéncias externas. A ciéncia muda, mas como
decorréncia de seu mecanismo de auto-organizacdo, como se pode depreender da
definicdo do estudo de Jimenez et al. (2022), como extensao daquilo que acontece com
organelas e complexos macromoleculares (ISAEVA, 2022).

A pratica da ciéncia de ponta, portanto, exige so6lida formacao de cientistas que
compreendam e saibam construir arquiteturas tedricas e suas consequentes arquiteturas
metodoldgicas. E isso é recomendado que seja iniciado no ensino mais elementar,
preparando e desenvolvendo a capacidade cognitiva das pessoas para a complexidade do
mundo e da vida que a ciéncia enfrenta todos os dias. Ao invés da ilusdo da verdade Unica
e da Unica explicagdo possivel, que é prépria de uma visdo do passado, a ciéncia descortina
um universo completamente diferente, das multiplicas possibilidades. A ciéncia nado trata
da verdade. A ciéncia lida com probabilidades. E, enquanto probabilidade, apresenta uma
variedade muito grande de explicacdes para o mesmo fato ou fenémeno do mundo. E
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ainda que muitos deles se mostrem contraditdrios, a contradicdo é apenas aparente,
materializacdo da incompletude daquilo que se sabe. Na ciéncia ndo existe contradi¢ao. O
que ha é incompreensao.

A débil ou inexistente formacao cientifica de grande parte dos docentes de cursos
superiores no Brasil levou a uma pratica que pode até ser considerada anticientifica, com
o sentido de negar os procedimentos cientificos e a pratica dos cientistas. Tanto é assim
que grande parte dos trabalhos académicos de disciplinas e de conclusao de curso
apresentam como referéncias massivas blogs e paginas da internet. Isso sinaliza que esses
trabalham desconhecem as bases cientificas de dados e, consequentemente, o que a
ciéncia sabe sobre aqueles assuntos sobre os quais seus trabalhos deveriam tratar. Como
a maior parte desses meios digitais é mantida e elaborada por quem tem fraca ou
nenhuma formacdo académica, os trabalhos académicos sdo estruturados a partir de
dados e informagdes assistematicos e ndo confidaveis. Como todo produto depende da
qualidade de suas matérias-primas, esses trabalhos académicos carecem de consisténcia
e validade, que os cientistas costumam chamar de “lixo académico”.

Neste sentido, este estudo teve como objetivo explicar o que sao arquiteturas
tedricas e metodoldgicas direcionadas para a producdo tecnoldgica. Para isso, esta
organizado em trés partes. A primeira mostra a definigdo conceitual de arquitetura tedrica
como manuseio do estoque de conhecimentos cientificos com vistas a produg¢do de
conhecimentos e seu consequente uso para a producdo de tecnologias. A segunda
descreve as arquiteturas metodolégicas enquanto forma através da qual a arquitetura
tedrica elaborada é testada para gerar as confirmag¢des e/ou refutagcdes que serao
utilizadas para a producao de algum artefato tecnologico. A terceira parte apresenta as
seis arquiteturas previstas pelo método cientifico-tecnolégico (MC-T). Além da conclusao,
completam este ensaio as referéncias bibliograficas utilizadas para ilustrar e fundamentar
as suas explicacoes.

2. ARQUITETURAS TEORICAS

Uma arquitetura pode ser tomada como uma idea¢ao dos componentes principais
de alguma coisa, como se pode perceber a partir das defini¢cdes contidas nos estudos de
Patel et al. (2019), Paitwar et al. (2021), Unverdorben, Bohm e Liider (2019) e Drego
(2022). Como toda ideia, cada arquitetura é uma abstragdo, algo que existe na mente das
pessoas, mas que se pode vé-lo a partir de algum tipo de representacdo. Os arquitetos e
engenheiros elaboram maquetes e diversos tipos de desenhos técnicos para mostrar
materialmente aquilo que s6 habita as suas mentes. A mesma estratégia é utilizada por
matematicos e astrofisicos para externalizar os seus pensamentos acerca do universo e
seus componentes. Com os cientistas e a pratica da ciéncia nio poderia ser diferente. E
por isso que tudo aquilo que representam de alguma forma é chamado de arquitetura
tedrica.

As arquiteturas tedricas sdo uma espécie de fotografia de algum esquema légico
que sera ou nao testado posteriormente. Os cientistas primeiro elaboram a representacao,
o desenho, para depois testarem se aquele desenho esta ou ndo de acordo com a realidade.
Dito de outra forma, todo desenho que os cientistas fazem é uma espécie de representacao
de como a realidade se comporta. Falado de forma cientifica, toda arquitetura teorica é
uma hipdtese, uma explicacdo provisoria. Como é provisoéria, ela precisa ser testada e
aferida sua adequacéo para se transformar em uma teoria. E por isso que o estudo de
Rosenbloom (2023) mostra que as arquiteturas tedricas podem ser vistas como uma



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

teoria em ou uma parte de uma teoria mais ampla. Isso porque é possivel a representagdo
de uma parte de um todo.

Os cientistas constroem arquiteturas tedricas porque elas facilitam a elaboracao
de projetos, analises e comparagdes com o comportamento da realidade (FERRER, 2018).
Elas sao, portanto, uma descricio de um objeto ou entidade (WILLIAMS; SHEWCHUK;
MOODIE, 2012) enquanto modelos que mostram em primeiro plano suas estruturas,
funcionais, processuais e/ou relacionais do mundo. Uma de suas finalidades essenciais é
permitir ver, perceber seu design, sua evolugdo (UNVERDORBEN; BOHM; LUDER, 2019).
Assim, embora seja possivel a construg¢do de arquiteturas tedricas sem uma
representacao pictdrica, imagética, nos mais variados campos da ciéncia a cada dia isso se
torna menos comum, inclusive naquelas areas em que a légica, a matematica e seus
desdobramentos nao sdo vistos com bons olhos.

No campo da engenharia e da internet das coisas, a construcdo de arquiteturas
tedricas tem sido a grande responsavel tanto pela expansao dos estoques de
conhecimentos quanto pela multiplicacdo crescente de tecnologias delas decorrentes. O
estudo de Latha, Reddy e Babu (2023), por exemplo, criou uma arquitetura tedrica para a
escalabilidade de sistemas multiagentes portateis, cujos resultados experimentais ainda
se encontram restritos a concepg¢do tedrica. Okada et al. (2022) desenvolvera uma
arquitetura tedrica para explicar a interacdo entre séries temporais correlacionadas e a
evolucao da tomada de decisdo, de maneira que se pudesse vislumbrar o aperfeicoamento
decisdrio a partir do aprendizado que as decisdes sdo capazes de proporcionar. Um
terceiro exemplo de aplicacao de arquiteturas tedricas para dar conta de necessidades
operacionais € o de Berdugo et al. (2022), voltado para as competéncias gerenciais no
contexto universitario, mas centrado em um fenémeno ainda considerado por muitos
campos como extremamente abstrato, que ¢ a inteligéncia emocional. Um quarto estudo
também pode ser considerado muito desafiador, desenvolvido por Song et al. (2022), que
analisou o papel da aglomeracao industrial de alta tecnologia na transformacgdo verde e
modernizagdo da industria manufatureira na China, cuja representacdo da arquitetura
teorica foi totalmente matematica.

0 mais comum, contudo, sdo os usos de figuras e diagramas para a representacao
das arquiteturas tedricas. Um exemplo, dentre milhares de outros encontrados nas bases
cientificas de dados, é o de Mridha et al. (2022, p. 3450), que pode ser visto na figura 1.
Esse estudo utilizou a inteligéncia artificial com o intuito de se construir uma tecnologia
capaz de fazer o reconhecido da fala Bengali. Esse tipo de representacdo tem como
matéria-prima os conhecimentos disponiveis nas bases cientificas de dados que sao
manuseados de uma forma tal que se aproxima do que se faz no campo da arte. A
arquitetura permite ver com precisdo o que se passa na mente do cientista e os caminhos
que os diversos conhecimentos percorrerao para materializar a tecnologia que eles tém
em mente.
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Figura 1. Exemplo de arquitetura teorica.

Memdria de letra
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Gerador de
caractere
recorrente

Entrada de Redugdo de Segmentacio M“["”"“dd" Avaliacdo da Saida de
fala ruido de palavra s confianga texto
curto prazo
1

Correspondéncia
de palavras

Fonte: Mridha (2022, p. 3450).

No campo das tecnologias da informacdo e comunicacdo é muito comum a
elaboracdo de arquiteturas tedricas. Na verdade, essa talvez seja a drea do conhecimento
humano que mais tem utilizado desses recursos. As préprias metodologias de producido
de softwares e aplicativos, por exemplo, sdo estruturadas tanto em forma processual
quanto relacional. Um dentre inimeros casos que se pode encontrar nas bases cientificas
de dados é o do estudo de Ning et al. (2021), cuja foco foi a inteligéncia humana-artificial
hibrida para materializar a dire¢ao auténoma. Note a partir da figura 2, a quantidade de
estudos que forneceram dados e informagdes para que os cientistas pudessem manusea-
los para a construcdo da arquitetura tedrica do estudo. Cada bloco retangular identifica o
assunto central sobre o qual os cientistas precisaram se concentrar para compreender
com profundidade. Os numeros entre colchetes identificam os estudos especificos,
extraidos das referéncias bibliograficas.

Na parte superior, ao centro, aparece o nome da arquitetura: “Conduc¢do autonoma:
componentes de arquitetura”. Abaixo, da esquerda para a direita, tém-se a listagem de
estudos que permitiu compreender os sistemas de deteccdo humano-inteligéncia
artificial, como se da a cognicdo e a interatividade entre motorista e veiculo e a fusdo de
informacdes e arbitragem. Abaixo, a esquerda, se tém as fontes sobre planejamento de
caminho global e planejamento comportamental e, a direita, o planejamento de trajetoria
de velocidade. Percebe-se que cognicdo e interatividade forneceram mais dados e
informacdes, talvez decorrente de um estoque mais robusto de conhecimentos cientificos
e tecnologicos, enquanto fusao de informagdes e arbitragem teve um nimero menor, que
pode representar ainda uma certa caréncia de compreensao cientifica. Mas o que se quer
mostrar aqui é que toda arquitetura tedrica é quase sempre o manuseio de conhecimentos
para a producdo de uma figura representativa, tal qual procede o artesdo para
transformar suas matérias-primas em verdadeiras obras de arte.
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Figura 2. Exemplo de fontes da arquitetura teorica.
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Fonte: Ning et al. (2021, p. 6017).

H4a muitas teorias que sdo, por si s6, verdadeiras arquiteturas. E o caso, por
exemplo, da teoria dos sistemas, que permitem tanto entender o comportamento de uma
série de fatos e fendmenos do mundo, como os padroes de certificagdes transnacionais,
como relatados no estudo de Gillespie e Do (2022), quanto representar situacdes da
realidade extremamente complexas, como é o caso, como entender as Orbitas
combinatdrias, em estudos astronomicos (LANGFORD; WEISS, 2023), e o uso de
resultados ndo lineares e complexos na medicina manual osteopatica (CHING et al., 2023).
Essa teoria € tao singela que se é capaz de mentaliza-la apenas com a sua descricdo. Ela
descreve como um conjunto de entradas pode ser transformado em alguma coisa (como
um produto, uma solu¢do para um problema etc.); se essa coisa nao sair conforme
planejado, utiliza um mecanismo de retificagcdo para realizar o conserto e fazer com que
os resultados estejam conforme o planejado. E o que esta representando na arquitetura
tedrica da figura 3.

Figura 3. Exemplo de arquitetura tedrica com a teoria dos sistemas.
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Fonte: Javanmardji; Liu; Xie (2023, p. 34).
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Percebe-se que a teoria dos sistemas é uma proficua arquitetura tedrica que
permite que se entenda determinada realidade a partir da visualizacdo de sua
representacdo. E nao é necessario que se domine determinada lingua para identificar a
aplicacdo dessa teoria em alguma representacdo pictdrica. A figura 3 mostra que o que
estd do lado esquerdo (compreensao e conhecimento humano) é a matéria-prima que vai
ser transformada a partir de trés componentes para gerar como resultado a percepg¢ao do
risco. A percepgao é conhecimento que vai ser utilizado para gerar novos conhecimentos
e assim permitir melhor compreensdao do mundo que, por sua vez, servira de novas
entradas para um novo processamento. Nao é dificil entender que cada pedacinho do
desenho foi elaborado pelo manuseio de dados e informacdes exclusivos de estudos
cientificos.

3. ARQUITETURAS METODOLOGICAS

As arquiteturas metodoldégicas sdo muito comuns na producdo cientifica
internacional, mas extremamente raras em muitas areas da ciéncia brasileira. Nas
chamadas ciéncias humanas sdo praticamente inexistentes, enquanto nas ditas sociais
aplicadas de vez em quando é possivel encontrar alguma. Sem arquitetura metodoldgico
¢ praticamente impossivel fazer a replicacdo do estudo, exigéncia basica para quando
houver duvida acerca da validade dos resultados da pesquisa. A replicagdo é a
possibilidade de se refazer a investigacdo para realizar a afericdao dos seus resultados, uma
vez que a ciéncia s6 consegue dar conta de fatos e fendmenos que se repetem. O desafio
dos cientistas, portanto, é desenhar uma arquitetura tedrica capaz de permitir alcangar
os objetivos desejados pelo projeto de investigacao. Quando a pesquisa foi realizada, o
manuscrito ou relatdrio tem que retratar com exatidao o percurso metodolégico para que
seja possivel a sua replicagao.

Na literatura cientifica internacional as arquiteturas metodolédgicas também sao
chamadas de desenho do estudo. A figura 4 apresenta um exemplo tipico dessas
arquiteturas. HA uma variedade muito grande de representacdo das arquiteturas
metodoldgicas. Neste caso, o esquema logico utilizado foi a linha do tempo. Note que a
primeira etapa da pesquisa foi a coleta de um conjunto de dados médicos, seguida pela
etapa de pré-processamento dos dados. A terceira etapa foi a analise exploratoria, seguida
da selecdo de subconjuntos de recursos, na quarta etapa, e pelo uso da aprendizagem de
maquina, na quinta. Na sexta foi feita uma validacao cruzada do tipo K-fold e na sétima e
ultima etapa procedeu-se a avaliacdo. Esse estudo fez uma comparacao de selecdao de
recursos para dados de doengas hepaticas.
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Figura 4. Exemplo de arquitetura metodolégica
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Fonte: Pillay et al. (2023, p. 1).

Esse primeiro exemplo de arquitetura metodolégica chama a ateng¢do por alguns
aspectos fundamentais. O primeiro é que ela s6 pode ser entendida por especialistas em
investigacdes cientificas, os cientistas. Disso advém o fato de que quando uma arquitetura
metodoldgica é observada e ndo é compreendida, ou o observador ndo é da area de estudo
que a arquitetura representa ou ndo é um cientista. O segundo aspecto é o carater
cronoldgico de sucessdo de atividades que marca a grande maioria das arquiteturas
metodoldgicas. De fato, elas tém exatamente essa fungao: dizer o que foi feito ao longo do
tempo. A forma como cada etapa foi feita e os materiais que manuseou obrigatoriamente
precisam estar detalhadamente descritos no texto. A arquitetura, assim, cumpre o papel

de visualizacao panoramica do empreendimento cientifico realizado.

Figura 5. Segundo exemplo de arquitetura metodologica.
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A figura 5 mostra uma arquitetura tedrica de um estudo que teve como objetivo
identificar os topicos que os usuarios postam no Twitter sobre alimentos organicos e
analisar o sentimento baseado em emocao desses tweets, elaborado por Singh e Glinska-
Newes (2022). Perceba novamente os dois principais aspectos, obrigatdrios, que as
arquiteturas teoricas precisam apresentar. A linha do tempo aparece da esquerda para a
direita em trés grandes conjuntos de etapas: coleta dos dados, pré-processamento dos
dados e analise dos dados, que sao o segundo aspecto fundamental e obrigatério das
arquiteturas metodolodgicas. Essa arquitetura vais mais longe: ela detalha as atividades
que foram desenvolvidas em cada um dos trés grandes blocos de atividades, ou seja, ela
diz quais foram as atividades executadas em cada etapa. Veja que, na primeira, foram
coletados os dados das postagens, feita a transmissdo de API e alocados os dados. A
segunda etapa teve trés blocos de atividades, cada qual com trés subatividades
executadas. A terceira etapa aconteceu também em trés atividades. Além disso, a
arquitetura mostra as conexdes entre as etapas, isto é, de onde partiu e para onde foi o
resultado da ultima atividade de cada etapa. Esse detalhamento foi tdo bem elaborado que
é possivel areproducdo do estudo apenas analisando-se as etapas e atividades - se alguma
duvida restar, basta ler os detalhes em forma de texto acima e abaixo da figura.

O que queremos mostrar, aqui, é que sem arquiteturas metodolégicas, na pratica,
ndo ha ciéncia. As arquiteturas metodoldgicas permitem avaliar a consisténcia dos
procedimentos cientificos aplicados em uma investigacdo e a afericdo acerca da validade
dos resultados apresentados. Em dltima instancia, as arquiteturas metodoldgicas sdo, em
esséncia, a propria metodologia da pesquisa. Essa é uma questdo fundamental que os
manuscritos publicados no Brasil em muitas areas do conhecimento desconhecem
completamente. O que se vé, por exemplo, nas se¢des de metodologias de quase todos
esses estudos sdo dimensdes pedagogicas e taxondmicas de pesquisa cuja importancia é
para os apedeutas, iniciantes no universo da investigacdo cientifica. Desconhecem que a
secdo de metodologia tem o desafio de mostrar como os resultados da pesquisa foram
gerados e ndo dar aulas de o que é pesquisa qualitativa ou quantitativa, populacdo e
amostra, sujeitos e respondentes e assim por diante.

4. ARQUITETURAS COM 0 USO DO MC-T

O método cientifico-tecnolégico (MC-T), desenvolvido por Nascimento-e-Silva
(2020; 2021a; 2021b; 2021c; 2023a; 2023b; 2023c¢). O MC-T é direcionado para a geracao
de tecnologias, invengdo de artefatos de base cientifica, e é composto de duas dimensoes.
A primeira é denominada cientifica e nada mais é do que a reorganizacdo do método
cientifico em quatro etapas. A primeira etapa é a de problematizacao, que é executada
através da formulacao da pergunta de pesquisa principal e acessoérias, conjuntamente com
os seus padroes de resposta. A segunda etapa consiste na coleta de dados nas bases
cientificas de dados para a geracao das respostas as perguntas planejadas. A terceira etapa
¢ a organizacao desses dados em conformidade com os padrdes de respostas e a quarta e
ultima é a apresentacao das respostas encontradas. Se o procedimento de consulta as
bases cientificas de dados se mostrar infrutifero, é necessario que as mesmas etapas
sejam executadas em trabalho de campo, para a geracao de descobertas cientificas que
tragam as respostas as perguntas formuladas. A figura 6 mostra essas etapas.
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Figura 6. Etapas do MC-T.
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Fonte: Nascimento-e-Silva (2020, p. 11).

A segunda dimensao foi denominada tecnolégica e é originaria da engenharia de
produtos e tem como finalidade transformar conhecimentos cientificos disponiveis em
bases de dados (como os utilizados para elaborar arquiteturas tedricas) ou gerados a
partir de estudos empiricos originais em produto tecnolégico. De forma semelhante ao
realizado com o método cientifico, a engenharia de produtos foi organizada em quatro
etapas. A primeira é a etapa de prototipagem, que consiste, primeiro, na representacao
pictérica da tecnologia e, depois, na primeira versdao completa do futuro produto. A
segunda etapa € a realizacao dos testes a que o prototipo precisa se submeter para que se
tenha a garantia de que proporcionara os beneficios que pretende entregar aos seus
clientes e usuarios com seguranca e a um custo que eles possam pagar e que gere
beneficios financeiros a equipe de cientistas ou suas organizagdes. A terceira etapa é a
fase de ajustes naqueles resultados insatisfatorios obtidos na fase anterior. A fase de
testagem € repetida (agora chamada de reteste), seguida de novos ajustes (agora
chamados de reajustes), até que o prototipo consiga passar em todos os testes. A quarta
etapa sO tem inicio propriamente quando o protétipo for considerado um produto e
consiste em uma série de atividades que culminam com a entrega do produto tecnolégico
aos seus clientes e usuarios. O MC-T prevé seis tipos de arquiteturas para a geracdo de
qualquer tipo de tecnologia ou produto tecnoldgico: conceitual, estrutural, processual,
funcional, relacional e ambiental. Vejamos cada uma delas sucintamente.

4.1. AARQUITETURA CONCEITUAL

A arquitetura conceitual tem o desafio de representar esquematicamente as
respostas as questoes de pesquisas do tipo “O que é?”. As respostas obtidas configuram as
definicOes conceituais, cuja estrutura é composta de duas partes bem distintas. A primeira
é chamada de termo de termo de equivaléncia e a segunda, atributos. Tome-se o caso da
pergunta “o que é homem?” e o exemplo da resposta “homem é o ser humano do sexo
masculino”. Daf temos que “homem” é o conceito a ser definido (descrito), “ser humano”
¢ o termo de equivaléncia e “sexo masculino” é o seu atributo, como exemplificado na
figura 7. Dessa forma, a arquitetura teorica decorrente é a representacdo de todas as
respostas encontradas na literatura (e na pratica, no caso de estudos empiricos). Essas
respostas permitem que sejam identificadas a) as principais abordagens sobre o
fendbmeno em andlise, b) os limites do conhecimento cientifico disponiveis e c) os
principais aspectos caracterizadores desses conceitos.
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Figura 7. Exemplo de arquitetura conceitual
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Fonte: Simoes e Nascimento-e-Silva (2020, p. 280).

A arquitetura metodoloégica das questdes conceituais geralmente segue o proprio
procedimento de execugdo do MC-T: a) formulagdo do problema, b) coleta dos dados, c)
organizacdo dos dados e d) apresentacdao das respostas. Em termos de estrutura
documental, a redacdo apresenta 1) as questdes norteadoras, 2) o desenho do estudo (a
arquitetura metodologica seguida para gerar os resultados), 3) populacao e amostra ou
sujeitos, 4) descricdo do instrumento de coleta de dados, 5) estratégia de coleta dos dados,
6) técnicas de analise e organiza¢do dos dados, 7) técnicas de geracao e interpretacdo dos
resultados e 8) limitacdes do estudo. Essa arquitetura permite a replicacdo de qualquer
estudo conceitual.

4.2. AARQUITETURA ESTRUTURAL

A arquitetura estrutural, como o préprio nome sugere, tem o desafio de gerar a
representacdao de um determinado fend6meno ou tecnologia a partir da identificacao de
cada um de seus elementos constituintes. Metaforicamente falando, é como se os
cientistas fizessem uma radiografia daquilo que pretendem construir (no caso de
tecnologias) ou explicar (no caso das revisdes de literatura). Essa arquitetura responde
questdes do tipo “Quais sdo os componentes de?”. Como mostra o exemplo genérico
contido na figura 8, as respostas comecam com a delimitacdo conceitual da tecnologia,
portanto, com o uso da arquitetura conceitual e prosseguem com a identificacdo e
descricdo dos componentes, que sdo as maiores partes que compdem o fendmeno ou a
tecnologia. Em muitos casos, os componentes sdo compostos por elementos menores,
chamados de subcomponentes, que também precisam estar representados na
arquitetura. Se os componentes forem constituidos por elementos menores, o que é muito
comum, também estes precisam fazer parte da figura, configurando o que muitas vezes se
chamam de desenho técnico do fendmeno ou tecnologia.
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Figura 8. Esquema genérico de arquitetura estrutural
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A arquitetura metodoldégica das questdes estruturais é muito conhecida e
praticada. Geralmente comega com a apresentacdo da estrutura analitica da tecnologia
(EAT) a ser gerada, que é muito parecida com a representacdo genérica da figura 8. Nessa
figura, todos os componentes, subcomponentes e pecas precisam estar representadas,
para que se tenha uma ideia precisa de sua estrutura. A redagdo dessa arquitetura comeca
com a apresentacdo de cada componente, subcomponente e pecas, seguidas das suas
descrigdes fisicas, explicacdes funcionais e relacionais. A fundamentacdo metodolédgica
termina com a descri¢ao de cada procedimento que vai ser utilizado para a materializacao
da tecnologia, incluindo prototipagem, testes/retestes, ajustes/reajustes e apresentacao
do produto acabado.

4.3. A ARQUITETURA PROCESSUAL

As arquiteturas processuais procuram dar conta de fen6menos complexos, de
natureza longitudinal. Sdo chamados processuais porque sdo constituidos por estagios,
etapas, passos e respondem a perguntas do tipo “Quais sdo as etapas do processo de?” ou
“Quais sdo os estagios de desenvolvimento de?” e similares. Perceba que essas perguntas
procuram agrupamentos de atividades ou caracteristicas distintas, em que cada
agrupamento produz alguma coisa que vai ser utilizada em seguida pelas atividades do
outro agrupamento e assim sucessivamente até que, quando terminar a execu¢do da
ultima atividade da dltima etapa, uma determinada tecnologia é materializada (no caso
de projetos de geracdo de tecnologia) ou uma explicagdo tedrica é finalizada (no caso de
revisdes de literatura). A figura 9 mostra um esquema genérico desse tipo de arquitetura.
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Figura 9. Esquema genérico de arquitetura processual
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Fonte: elaborado pelos autores.

A arquitetura metodolégica também segue a arquitetura processual. Comega com
a apresentacdo das etapas e respectivas atividades. Seguida da descricdo de como cada
atividade sera desenvolvida em cada estagio e a definicao do subproduto a ser gerado em
cada etapa, assim como os materiais que serdo utilizadas em cada estagio. E recomendado,
também aqui, que seja utilizado o esquema de 1) apresenta¢do da estrutura analitica da
tecnologia, 2) a listagem dos materiais e seus usos e 3) a descri¢do de como cada atividade
de cada etapa sera desenvolvida.

4.4. A ARQUITETURA FUNCIONAL

A compreensdo das arquiteturas funcionais também é bastante intuitiva. Elas
buscam explicar como uma coisa e seus subcomponentes funcionam. Por essa razao,
respondem a questoes de pesquisas do tipo “Como funciona isso?” ou “Como determinado
componente se comporta?”. Percebe-se, portanto, que as questdes funcionais geralmente
se aplicam sobre uma arquitetura estrutural, mas também podem focar arquiteturas
processuais, procurando-se entender como cada etapa gera um determinado resultado
intermedidrio ou subproduto. O grande desafio com as arquiteturas funcionais é
demonstrar a funcionalidade, a acdo dos mecanismos internos para gerar os beneficios de
uma tecnologia ou a interconexdo dos subcomponentes e pecas para fazer funcionar o
componente de que fazem parte.

Figura 10. Exemplo de arquitetura funcional

TECNOLOGIA
Como funclona?

COMPOMNENTE A COMPONENTE B COMPONENTE C COMPOMNENTE n

Como funcionz? Camo fungiona? Camo funcionz? Comg funciona?
Subcornponente 1 Subcompanente 1
Coma flncions ? Come funciona?

Subcomponents 2
Como fundona?

Subcomgonente 1 Subrompongnte 1

Come lunciona?

Subcomponente 2
Come funciona?

Come furcional

]
= J
_[Sl-brarﬂnonente 2 ]
)

Subtomponente 2
Comao funciona®

Como funciona?

Subcomponents n
Cormo lunciodng

Subcomponente n
Como funciona?

Subcompaonents n
Como funglonad

Su hmmpnnpntﬁ n

o funcinna?

Fonte: elaborado pelos autores.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

A arquitetura metodoldégica das questdes funcionais é parecida com as das
questdes estruturais e processuais. Por essa razdo, muitas vezes sdo chamadas de
estruturas mistas, estruturo-funcionais ou processuais-funcionais. Elas comecam com a
apresentacao da EAT, prosseguem com a descricdao de cada componente, subcomponente
e pecas e seus respectivos funcionamentos e terminam com os procedimentos de
montagem dos componentes ou execu¢do das etapas. Note que a intengdo do MC-T é
utilizar conhecimentos cientificos disponiveis ou a serem produzidos para a confec¢ado de
tecnologias. Os conhecimentos cientificos disponiveis abreviam a geracao de tecnologias,
uma vez que sua producao é mais demorada e onerosa.

4.5. A ARQUITETURA RELACIONAL

As arquiteturas relacionais sdo um tipo de representacdo que tém o desafio de
mostrar como cada parte de um fendmeno se relaciona com as outras, internamente. Os
cientistas buscam nas bases de dados cientificas os conhecimentos disponiveis que
permitam a elaboracdo dessa configuracdo para ser testada posteriormente. Para isso,
formulam questdes do tipo “Quais os impactos que cada componente do fendmeno X
causa sobre os seus outros componentes?”, “Qual é a relacdo entre os fen6menos A e B?”
ou “Quais sdo os relacionamentos dos componentes da tecnologia Y que produzem os seus
beneficios?”. Como consequéncia, a representacao mostra origem do relacionamento e
seu destino. As matrizes ou estruturas de entidade-relacionamentos utilizados na ciéncia
da computacao sdo exemplos formidaveis desse tipo de arquitetura, como a mostrada na
figura 11.

Figura 11. Exemplo de estrutura relacional
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Fonte: Reiman et al. (2023, p. 40318).

A arquitetura metodolégica das questdes relacionais come¢a com a apresentacdo
da EAT, como exemplificado a partir da figura 11. Em seguida, cada relacionamento é
apresentado. Depois podem ser descritos tanto os efeitos dos relacionamentos como os
procedimentos a serem executados para provoca-los. Também podem ser listados os
componentes (materiais) e os procedimentos de seus manuseios para fazer funcionar
cada peca, subcomponente e componente da futura tecnologia. Perceba que a finalidade
da arquitetura metodoldgica é permitir que outros cientistas consigam reproduzir a
tecnologia, da mesma forma que o desafio das arquiteturas tedricas é que outros
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pesquisadores, utilizando os mesmos procedimentos, obtenham os mesmos dados e
consigam fazer uma arquitetura que, se nao for exatamente a apresentada, ndo sera muito
diferente dela.

4.6. A ARQUITETURA AMBIENTAL

A arquitetura ambiental é um tipo especial de arquitetura relacional. Pode ser, por
esse motivo, considerada como arquitetura relacional externa, enquanto a arquitetura
relacional pode ser tomada como arquitetura relacional interna. Os problemas de
pesquisa que essa arquitetura pretende responder por meio de representacdo pitagorica
sdo os mesmos que os da arquitetura relacional, com a diferenca que um dos fenémenos
é o ambiente de producdo ou operacdo do outro fend6meno. Por exemplo, “Quais sao os
impactos que os componentes do fendmeno X causam e recebem impacto do seu ambiente
de operacao?”, “Qual é a relacdo os componentes dos fendmenos A e B e seu ambiente de
produc¢do?” ou “Quais sdo os relacionamentos dos componentes da tecnologia Y com os
receptores dos seus beneficios?”. A figura 12 apresenta uma arquitetura genérica passivel
de ser construida para os problemas de tipo ambiental. Note que as setas representam
relacionamentos de causa-efeito, tanto no sentido das pecas, subcomponentes e
componentes para com o ambiente externo quanto vice-versa, do ambiente externo para
a tecnologia ou fendmeno e seus elementos constituintes. Pode haver, também, conjung¢ao
de impactos de duas ou mais pegas e componentes, multiplicando seus impactos
ambientais, como também no sentido inverso, em que o impacto sobre um elemento do
fendmeno ou tecnologia se fortalega com a forga de outro elemento.

Figura 12. Exemplo de arquitetura ambiental
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Fonte: elaborado pelos autores.

A arquitetura metodoldgica resultante desse tipo de questdo de pesquisa é
elaborada com base na prépria EAT. Sua visualizagdo permite elencar os componentes e
subcomponentes que causam ou recebem os efeitos ambientais, que é quando comeca a
redacdo da arquitetura no projeto de pesquisa e culmina com as especificacdes de cada
impacto recebido ou exercido. E importante observar, também, que nem todos os
elementos constituintes do fendmeno sdo capazes de influenciar o ambiente externo,
assim como nem todos esses elementos internos recebem impacto externos. A figura 11 é
genérica apenas no sentido de que qualquer componente de um fenémeno pode
influenciar e ser influenciado.
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Vale observar, finalmente, que fend6menos complexos podem exigir a elaboragdo
de arquiteturas mistas, com efeitos combinatoérios. Na verdade, com exce¢ao dos estudos
meramente conceituais cujas descobertas serdo utilizadas para gerar tecnologias como
cartilhas digitais e e-books, todas as arquiteturas sao utilizadas em combinagdo. Por
exemplo, estudos estruturais necessariamente precisam ser precedidos de estudos
conceituais e pesquisas de natureza processuais-funcionais necessitam de estudos
conceituais, processuais e funcionais, isoladamente, para depois ser elaborada a
arquitetura sintética das trés arquiteturas isoladas. E fundamental que isso seja
compreendido para que possa comegar a ser percebido o carater artistico das
investigacdes cientificas, quando da elaboracdo de suas arquiteturas teoricas e
metodoldgicas.

5. CONCLUSAO

Este estudo explicou o que sdo arquiteturas teoricas e arquiteturas metodoldgicas,
com énfase especial sobre o método cientifico-tecnoldgico (MC-T) enquanto proposta que
conjuga o método cientifico e a engenharia de produtos, tanto para a producao cientifica
quanto para a geracao de tecnologias de base cientifica. Esta proposta tem como desafio
fazer o aproveitamento de muitos estudos tedricos que sio confeccionados nas
universidades e institutos de pesquisa, direcionando-os para a materializacao de algum
artefato fisico ou extrafisico capaz de solucionar algum problema pratico ou suprir
determinada necessidade. Mas, talvez, mais importante do que isso é mostrar que o
manuseio metodolégico do conhecimento cientifico é capaz de produzir conhecimentos
confidveis passiveis de aplicacdes diversas.

No campo especifico da internet das coisas, o desafio é alterar qualitativamente as
praticas investigativas, de maneira que os estudantes e professores, ao invés de utilizarem
esquemas de blogs e sites de individuos sem curiosidade cientifica, manuseiem dados e
informacdes contidas nas bases cientificas de dados, como os artigos cientificos e
coletaneas de estudos publicados em formato de livros. Essa transformagdo permitira que
nossos estudantes e professores fagam parte do esfor¢o planetario de gerar
conhecimentos e tecnologias capazes de elevar a qualidade de vida das pessoas no mundo
todo por poderem desfrutar de tecnologias confiaveis. Além disso, ganha a ciéncia
nacional pela formag¢do de novos pesquisadores e ganha a coletividade brasileira por
expandir suas fontes de receitas com a monetizac¢ao das tecnologias e conhecimentos que
inventaram.

O pensamento humano, quando ndo representado esquematicamente, pode ser
considerado apenas um devaneio ou mero sonho acordado. Mas quando € transferido do
campo mental para o papel ou algum outro tipo de representacdo ndo pode mais ser
considerado apenas pensamento, como aquelas nuvens que aparecem e desaparecem no
horizonte quase que despercebidas. A representacdo é praticamente metade do esforgo
para sua transformacdo em conhecimento e, quem sabe, posterior tecnologia. Os
cientistas fazem esses tipos de sonhos a partir do manuseio de muitos outros
conhecimentos. As arquiteturas teéricas sdo a transferéncia desses sonhos do campo
mental para o ambiente fisico. As arquiteturas metodoldgicas sdo os desenhos dos
caminhos que deverao ser percorridos para que o sonho se materialize.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

AGRADECIMENTOS

Este artigo é o resultado do projeto de PD&I ARANOUA, realizado pelo Instituto
Federal do Amazonas (IFAM) em parceria com a Samsung Eletronica da Amazonia Ltda.,
usando recursos da Lei Federal n? 8.387/1991, estando sua divulgacdo e publicidade em
conformidade com o previsto no artigo 39.2 do Decreto n? 10.521/2020.

REFERENCIAS

[1] ALBUQUERQUE, Ulysses Paulino. How to become an ethnobiologist: against the cultural
monopoly. Ethnobotany Research and Applications, v. 24, p. 1-8, 2022.
https://doi.org/10.32859/era.24.6.1-8.

[2] BERDUGO, Gladys Nubia et al. Arquitectura tedrica cimentada en la gerencia emocional.
Agroindustria, Sociedad y Ambiente, v. 1, n. 18, p. 38-54, 2022. https://doi.org/10.5281/zenodo.6481786.

[3] CHERNYSHEYV, S. L.; CHERNYSHEV, A. S. General Problems of Metrology and Measurement
Technique Metrological Aspects of Harmonic Self-Organization. Measurement Techniques, v. 65, n. 3, p.
157-165, 2022. https://doi.org/10.1007 /s11018-022-02063-y.

[4] CORREA, Clynton Louren¢o. How to survive in the academic jungle? Protection strategies against
predatory journals. Fisioterapia em Movimento, v. 35, n. esp. P. 1-1, 2022.
https://doi.org/10.1590/fm.2022.356E1

[5] DREGO, A. D. Harnessing the complexity for vehicle system design at the concept design phase of
an aircraft. Proceedings of the Design Society, v. 2, p. 1845-1854, 2022.
https://doi.org/10.1017 /pds.2022.187.

[6] FERRER, Francesc de Borja Ramis. An approach to automatically distribute and access knowledge
within networked embedded systems in factory automation. 2018. 205 f. Tese (Doutorado em
Tecnologia). Tampere University of Technology, Tampere, 2018.

[7] GILLESPIE, John; DO, Ha H. Theorising the local adaptation of transnational certification
standards. International & Comparative Law Quarterly, v. 71, n. 1, p. 37-71, 2022.
https://doi.org/10.1504/1JLT.2022.123686.

[8] ISAEVA, Valeria V. Self-organization at different levels of metazoan complexity in comparative
genomic-phenomic context. In: MALASSE, Anne Dambricourt. (Ed.). Self-organization as a new paradigm
in evolutionary biology: from theory to applied cases in the tree of life. Cham: Springer International
Publishing, 2022. p. 119-160.

[9] JAVANMARD], Ehsan; LIU, Sifeng; XIE, Naiming. Exploring the Challenges to Sustainable
Development from the Perspective of Grey Systems Theory. Systems, v. 11, n. 2, p. 70, 2023.
https://doi.org/10.3390/systems11020070.

[10]  JIMENEZ, Luis A. Estrada et al. Self-configuration of a Robotic Platform to support a self-organized
Manufacturing Process. In: IECON 2022-48th Annual Conference of the IEEE Industrial Electronics
Society. IEEE, 2022. p. 1-6. https://doi.org/10.1109/IECON49645.2022.9968868.

[11] KERGEL, David. Digital Cultures: Postmodern Media Education, Subversive Diversity and
Neoliberal Subjectivation. Wiesbaden: Springer Fachmedien Wiesbaden, 2023.

[12] LATHA, VL Padma; REDDY, N. Sudhakar; BABU, A. Suresh. Optimizing Scalability and Availability
of Cloud Based Software Services Using Modified Scale Rate Limiting Algorithm. Theoretical Computer
Science, v. 943, p. 230-240, 2023. https://doi.org/10.1016/j.tcs.2022.07.019.

[13] LOHMANN, Jessica et al. Self-organizing systems in the construction industry. Engineering
Reports, p. 12692, 2023. https://doi.org/10.1002 /eng2.12692.

[14] MRIDHA, Muhammad F. et al. A study on the challenges and opportunities of speech recognition
for Bengali language. Artificial Intelligence Review, v. 55, p. 3431--3455, 2022.
https://doi.org/10.1007/s10462-021-10083-3.

[15] NASCIMENTO-E-SILVA, Daniel. Handbook of the scientific-technological method: synthetic
edition. Manaus: DNS Editor, 2021a.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

[16] NASCIMENTO-E-SILVA, Daniel. Manual do método cientifico-tecnolégico: edigdo sintética.
Floriandpolis: DNS Editor, 2020.

[17] NASCIMENTO-E-SILVA, Daniel. O método cientifico-tecnolégico: coleta de dados. Manaus: DNS
Editor, 2023a.

[18] NASCIMENTO-E-SILVA, Daniel. O método cientifico-tecnolégico: fundamentos. Manaus: DNS
Editor, 2021b.

[19] NASCIMENTO-E-SILVA, Daniel. O método cientifico-tecnoldgico: geracao da resposta. Manaus:
DNS Editor, 2023c.

[20] NASCIMENTO-E-SILVA, Daniel. O método cientifico-tecnolégico: organizacdo de dados. Manaus:
DNS Editor, 2023b.

[21] NASCIMENTO-E-SILVA, Daniel. O método cientifico-tecnoldgico: questdes de pesquisa. Manaus:
DNS Editor, 2021c.

[22] NING, Huansheng et al. A survey on hybrid human-artificial intelligence for autonomous driving.
IEEE Transactions on Intelligent Transportation Systems, v. 23, n. 7, p. 6011-6026, 2021.

[23] OKADA, Norihiro et al. Theory of acceleration of decision-making by correlated time sequences.
Complexity, v. 2022, p. 1-13, 2022. https://doi.org/10.1155/2022/5205580.

[24] PAITWAR, Rishikesh et al. Overcoming the challenge of integrating connected vehicles and
intelligent transportation. International Journal of Advance Scientific Research & Engineering Trends, v. 5,
n.12, p. 298-308, 2021.

[25] PATEL, Manan A. et al. Mind machine interface using internet of things. International Journal of
Research in Engineering, Science and Management, v. 2, p. 12, p. 145-148, 2019.

[26] PILLAY, Ayushi et al. A comparison of feature selection approaches for liver disease data. In: 2022
OPJU International Technology Conference on Emerging Technologies for Sustainable Development
(OTCON). IEEE, 2023. p. 1-6. https://doi.org/10.1109/0TCON56053.2023.10113995.

[27] REIMAN, Andrew P. et al. App deconfliction: orchestrating distributed, multi-agent, multi-
objective operations for power systems. IEEE Access, v. 11, n. 4, p. 40314-40327, 2023.
https://doi.org/10.1109/ACCESS.2023.3269422.

[28] ROSENBLOOM, Paul S. Thoughts on Architecture. In: Artificial General Intelligence: 15th
International Conference, AGI 2022, Seattle, WA, USA, August 19-22, 2022, Proceedings. Cham: Springer
International Publishing, 2023. p. 364-373. https://doi.org/10.1007/978-3-031-19907-3_35.

[29] SAR], Siti Mayang et al. The concept of video-based learning on the material of the object shape’s
change at sd negeri lampeuneurut aceh besar. In: Proceedings of International Conference on Education.
Teacher Training & Education Faculty, Universitas Serambi Mekkah, Banda Aceh, Indonesia, 2023.

[30] SIMOES, Chiara da Silva; NASCIMENTO-E-SILVA, Daniel. Legal marketing: proposition for a
conceptual definition. Int. ]. Private Law, v. 9, n. 4, p. 272-294, 2020.
https://doi.org/10.1504/1JPL.2020.114145.

[31] SINGH, Anupam; GLINSKA-NEWES, Aldona. Modeling the public attitude towards organic foods: A
big data and text mining approach. Journal of big Data, v. 9, n. 1, p. 1-21, 2022,
https://doi.org/10.1186/s40537-021-00551-6.

[32] SONG, Ying et al. Analyzing the role of high-tech industrial agglomeration in green transformation
and upgrading of manufacturing industry: the case of China. Journal of the Knowledge Economy, p. 1-31,
2022. https://doi.org/10.1007 /s13132-022-00899-x.

[33] STAMPER, Blair. STEM and Instructional Design. In: GAMRAT, Chris; KOHLER, Megan. (Eds.). The
multi-disciplinary instructional designer: integrating specialized skills into design toolkits, New York:
Routledge, 2023.

[34]  UNVERDORBEN, Stephan; BOHM, Birthe; LUDER, Arndt. Concept for deriving system
architectures from reference architectures. In: 2019 IEEE International Conference on Industrial
Engineering and Engineering Management (IEEM). IEEE, 2019. p. 19-23.
https://doi.org/10.1109/IEEM44572.2019.8978834.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

[35] WILLIAMS, Theodore J.; SHEWCHUK, John P.; MOODIE, Colin L. The role of CIM architectures in
flexible. In: JOSHI, Sanjay B.; SMITH, Jeffrey S. (Eds.). Computer control of flexible manufacturing systems:
Research and development. Hong-Kong: Springer-Science, 2012.



Internet das coisas e wearables: Uma
proposta de definicdo conceitual a
partir do estado da arte

Charlene Souza de Queiroz, Alyson de Jesus dos Santos, Vitor
Bremgartner da Frota, Daniel Nascimento e Silva

Capitulo

1. INTRODUCAO

O futuro é a Internet das Coisas (I0T), que transformara os objetos do mundo real
em objetos virtuais inteligentes. A IoT visa unificar tudo sob uma infraestrutura comum
ou personalizada, nos permitindo ndo apenas o controle das coisas ao nosso redor, mas
também nos mantendo informados sobre o estado destas coisas. Essa tecnologia vem
trazendo gradativamente varias mudancas tecnolégicas em nosso dia a dia, em virtude de
ajudar a tornar nossa vida mais simples e confortavel, por meio de varias tecnologias e
aplicacdes. Existem inumeras utilidades de aplicativos de IoT em todos os dominios,
incluindo o médico, manufatura, industrial, transporte, educacao e habitat, dentre outros.
Na chamada Internet das Coisas, sensores e atuadores embutidos em objetos fisicos ou
vestiveis sdo conectados por redes, podendo essas ser com e/ou sem fio, quando esses
objetos podem sentir o ambiente e se comunicar, eles se tornam ferramentas para
compreender a complexidade e responder a ela rapidamente.

Nesse contexto, essa tecnologia pode ser usada em diversas areas, principalmente
na area da saude, pois as aplicacdes em IoT podem ser utilizadas até com dispositivos
vestiveis, chamados wearables, e dispositivos mdveis, como os smartphones, com o
objetivo de prevenir e auxiliar nos cuidados da saide. Assim, a IoT pode ajudar na
prevencao e agravos de problemas que podem ser evitados com o monitoramento em
tempo real.

Em um cenario onde a preocupacdo com a saude se torna a cada dia mais
significativa, a hipertensdo arterial é um dos principais fatores de risco cardiovascular,
principalmente na populacdo idosa. Desenvolver uma aplicagdo onde houvesse um
monitoramento e afericdo periddica da pressao arterial de uma pessoa de risco seria uma
forma de prevencdo e tomada rapida de decisdo sobre uma possivel complicacdo no
quadro do monitorado. Com a ajuda da IoT é possivel realizar de forma segura e assertiva
o aferimento e monitoramento da pressdo desses individuos, através das caracteristicas
sensoriais disponiveis nos dispositivos smartwatches. A principal vantagem desse tipo de
tecnologia é que esta disponivel para ser utilizada em diversas aplica¢des. Portanto, esta
proposta pretende desenvolver uma aplicacdo que faca afericdo da pressdo arterial e
analise desses dados através de um dispositivo wearable e conforme os resultados envie
uma notificagdo a um ou mais dispositivos smartphones utilizando a tecnologia de
internet das coisas.

2. INTERNET DAS COISAS: ARQUITETURA TEORICA

A revisao da literatura evidenciou que infraestrutura é o termo mais frequente
equivalente a internet das coisas (ALMEIDA; MARIOTTINI, 2021; BUENO et al.,, 2021;



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

DOMINGUESCHE; 2021; FERREIRA; SEIFERT; VENANZI, 2022; SANTOS, 2019; SILVA;
MICHEL, 2021). Aideia de infraestrutura remete a base ou estrutura invisivel que suporta
o desenvolvimento de algo. Pode ser uma construc¢do ou edificacdo. Quando se refere a
internet das coisas, pode remeter a uma base que suporta toda uma estrutura para manter
a conectividade e comunicacdo entre objetos. Conectividade e comunicacdo também
aparecem como termos de equivaléncia a internet das coisas, onde conectividade é
destacado no estudo de Costa (2021) e comunicacdo é evidenciada no de Crispim, Canas

e Junior (2018).

O termo interconexdo também aparece na literatura como equivalente a internet
das coisas (CARLOS; MATTOS, 2021; DIAS, 2018), assim como o termo rede, encontrado
nos estudos de Araudjo (2017) e Azevedo e Aguiar Junior (2022). Esses termos estdo
intimamente relacionados a internet das coisas porque para se ter um é necessario o
outro. Quando se refere a rede em internet geralmente se esta especificando um conjunto
de objetos ou coisas (qualquer objeto que consiga se fazer conectar ou comunicar com
outro); e quando a referéncia é interconexao, a referéncia é sobre a relacao ou ligacdo
entre duas ou mais coisas. Essas significacoes estdo profundamente relacionadas com
redes porque para se ter uma rede é necessario manter a ligacdo entre dois ou mais
objetos, o que, justamente, representa a necessidade de conexado entre os objetos de que
trata a internet das coisas.

Tabela 1. Termos de equivaléncia de [oT

Termos de Grupos
Autores o A A
equivaléncia | Semanticos
Almeida; Mariottini (2021); Bueno et al. (2021); Dominguesche (2021);
Ferreira; Seifert; Venanzi (2022); Santos (2019) Infraestrutura | Infraestrutura
Carlos; Mattos (2021); Dias (2018); Silva; Michel (2021) Interconexao
Costa (2021) Conectividade
Interconexao
Crispim; Canas; Junior (2018) Comunicagdo
Araujo (2017); Azevedo; Aguiar Junior (2022) Rede
Borges et al (2021) Dispositivos
Monteiro; Lima (2021); Moreira; Aicos (2020) Objetos Coi
oisas
Oliveira Junior; Santos (2022) Maquinas
Oliveira Junior; Santos (2022) Produtos
Gomes (2021) Tecnologia
Tecnologia
Almeida (2019); Andrade et al (2021); Bkheet; Agbinya (2021) Paradigma

Fonte: dados coletados pelos autores.

A internet das coisas também pode ser vista como uma tecnologia. Essa
constatacdo é decorrente do agrupamento semantico de dois termos encontrados no
levantamento. O primeiro deles é paradigma, apontado por Almeida (2019), Andrade et
al (2021), Bkheet e Agbinya (2021); o segundo é tecnologia, encontrado no estudo de
Gomes (2021). Paradigma sugere a ideia de um modelo, um padrdo a seguir; enquanto
tecnologia é conhecimento, ciéncias ou métodos e técnicas que visam a resolver
problemas. No contexto de internet das coisas, representa justamente esse modelo de
tecnologia que visa fomentar um padrao de técnicas a seguir para a pratica de internet

das coisas.
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Outra forma de indicar internet das coisas é atribuida ao vocabulo coisas, que pode
ser constatado no agrupamento semantico de quatro termos encontrados no
levantamento. O primeiro deles é dispositivo, que vem referenciado por Borges et al
(2021); o segundo é objetos, apontado por Monteiro e Lima (2021) e Moreira e Aicos
(2020); e o terceiro e quarto termos sdo maquinas e produtos, apontados por Oliveira
Junior e Santos (2022). Aqui a escolha do termo “coisas” foi atribuida pelo fato de se poder
referenciar qualquer objeto com existéncia concreta, seja um bem, produto, dispositivo
ou maquina que exista ou possa vir a existir. Portanto, para este estudo, o termo de
equivaléncia que vai ser utilizado é infraestrutura, pois possui maior grau de consenso
entre os pesquisadores encontrados na revisao de literatura. Esse é o termo que mais
caracteriza a ideia de modelo a ser usado no trabalho, onde a internet das coisas serd uma
base, uma infraestrutura para o desenvolvimento do tema proposto.

Conhecidos os termos de equivaléncia da IoT, agora é hora de relatar o que foi
encontrado sobre as caracteristicas desse fendmeno, que sdo os seus atributos. Em
internet das coisas, o atributo objeto, conforme constatado no agrupamento semantico
constante da tabela 2, foi o termo que mais se destacou na literatura. Ele caracteriza
qualquer coisa ou objeto fisico (ARAUJO; 2017; AZEVEDO; AGUIAR JUNIOR, 2022;
DOMINGUESCHE, 2021; FERREIRA; SEIFERT; VENANZI, 2022; GOMES, 2021; MOREIRA;
AICOS; 2020; SANTOS, 2019; SILVA; MICHEL, 2021) ou virtual, como apontado por Bkheet
e Agbinya (2021). Também pode ser considerado inteligente (DOMINGUESCHE, 2021;
FERREIRA; SEIFERT; VENANZI, 2022; SANTOS, 2019), como um sistema (BUENO et al,,
2021; SILVA; MICHEL, 2021) ou simplesmente como um dispositivo (COSTA, 2021). Esses
dispositivos podem ser de acionamento ou sensoriamento, como apontado no estudo de
Dias (2018), serem considerados como entidades (BUENO et al, 2021), softwares
(OLIVEIRA JUNIOR; SANTOS, 2022) ou caracterizados simplesmente como um objeto
(ALMEIDA, 2019; ANDRADE et al. 2021; ARAUJO, 2017; CARLOS; MATTOS, 2021;
CRISPIM; CANAS; JUNIOR, 2018; MOREIRA; AICOS, 2020; SILVA; MICHEL, 2021).

Também a internet das coisas considera que esses objetos possam ter
conectividade, atributo destacado por Bkheet e Agbinya (2021), Monteiro e Lima (2021),
Moreira e Aicos (2020), Oliveira Junior e Santos (2022), Santos (2019) e Silva e Michel
(2021).Pode estar conectado por uma conexdo em rede (GOMES, 2021), em formato fisico
ou virtual (ALMEIDA; MARIOTTINI, 2021), utilizar protocolos de conexao (CRISPIM;
CANAS; ]IjNIOR, 2018) ou uma interface inteligente (FERREIRA; SEIFERT; VENANZI,
2022). Esse elemento inteligente proporciona ligacao fisica ou légica entre dois sistemas
ou partes de um sistema que ndo poderiam ser conectados diretamente.

Comunicacdo é outro atributo fundamental usado na definicdo de internet das
coisas. Essa concepgdo traz a ideia de uma a¢do para transmitir e receber mensagens que,
no contexto de IoT, se adequa para transmitir e receber dados e/ou mensagens. O estudo
de Araujo (2017), Borges et al (2021) e Gomes (2021) se referem a essa comunica¢do
como troca de informagdes, o de Crispim, Canas e Junior (2018) a interpretam como
transferéncias nas associa¢des e o de Azevedo e Aguiar Junior (2022) como transmitir
dados. O termo comunicagdo foi usado em sua esséncia nos estudos de Almeida e
Mariottini (2021), Andrade et al. (2021), Crispim, Canas e Jdnior (2018), Dominguesche
(2021), Monteiro e Lima (2021), Santos (2019) e Silva e Michel (2021). Para haver
comunicacao entre os objetos, hd a necessidade de se coletar dados, que foi outro atributo
considerado importante em [oT, conforme mostram os estudos de Azevedo e Aguiar
Junior (2022) e Oliveira Junior e Santos (2022) especificados na tabela 2.
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Tabela 2. Atributos da [oT

Referéncias Atributos Gr}l pos
Semanticos
Bueno et al. (2021); Silva; Michel (2021) Sistemas Dispositivos
Dias (2018); Costa (2021) Dispositivos
Bkheet; Agbinya (2021) Objetos (coisas) inteligentes
Ferreira; Seifert; Venanzi (2022); Santos (2019) Coisas virtuais
Dominguesche (2021) Objetos virtuais
Bueno et al. (2021) Entidades
Oliveira Junior; Santos (2022) Softwares Objetos
Moreira; Aicos (2020) Coisas
Almeida (2019); Andrade et al (2021); Araujo (2017);
Carlos; Mattos (2021); Crispim; Canas; Junior (2018); Silva; Objetos

Michel (2021)

Dominguesche (2021); Azevedo; Aguiar Junior (2022);
Moreira; Aicos (2020)

Objetos fisicos

Azevedo; Aguiar Junior (2022); Moreira; Aicos (2020)

Carros

Azevedo; Aguiar Junior (2022)

Celulares, eletrodomésticos

Silva; Michel (2021)

Ativos

Gomes (2021)

Aparelhos

Moreira; Aicos (2020)

Aparelhos hospitalares,
lampadas, relégios

Azevedo; Aguiar Junior (2022)

Prédios

Gomes (2021)

Maquinas

Aratjo (2017); Ferreira; Seifert; Venanzi (2022); Santos
(2019)

Coisas fisicas

Exemplos de
objetos fisicos

Santos (2019) Conectados
Silva; Michel (2021) Conectar
Bkheet; Agbinya (2021); Monteiro; Lima (2021); Moreira; Conectividade

Aicos (2020); Oliveira Junior; Santos (2022)

Crispim; Canas; Junior (2018) Protocolos de conexdo Conectividade

Gomes (2021) Conexdo em rede

Almeida; Mariottini (2021) Conexao (fisica, virtual)

Ferreira; Seifert; Venanzi (2022) Interfaces inteligentes

Crispim; Canas; Junior (2018) Transferéncias

Azevedo; Aguiar Junior (2022) Transmitir dados

Aratjo (2017); Borges et al (2021); Gomes (2021) Troca de informacgdes

Dias (2018) Compartilhar informacgdes

Almeida; Mariottini (2021); Andrade et al. (2021); Crispim;

Canas; Junior (2018); Dominguesche (2021); Monteiro; Comunicagio

Lima (2021); Santos (2019); Silva; Michel (2021)

Oliveira Junior; Santos (2022) Dados (coleta, acesso) Coleta de

Oliveira Junior; Santos (2022) Controle de dados dados

Azevedo; Aguiar Junior (2022) Reunido de dados

Almeida; Mariottini (2021) Interoperacionalidade

Aratjo (2017) Endereco préprio

Ferreira; Seifert; Venanzi (2022) Atributos (persona, virtual) | Atributos

Ferreira; Seifert; Venanzi (2022); Monteiro; Lima (2021) Identidade

Almeida; Mariottini (2021) Prestacdo de servicos

Bueno et al. (2021); Santos (2019) Servicos inteligentes

Moreira; Aicos (2020) Funcionalidades .
Servigos

Crispim; Canas; Jinior (2018)

Performance, media¢do

Dias (2018)

Aplicagdo inovadora

Aratjo (2017)

Geracgio de oportunidades

Fonte: dados coletados pelos autores.
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Para a IoT, os objetos possuem atributos. Esse termo também usado como
agrupamento semantico para significar a caracteristica de alguma coisa ou objeto que faz
com ele se diferencie de todos os demais. Alguns estudos o apontam como importante
para discriminar um objeto em um sistema através de uma identificacdo Unica, assim
definido como o atributo de um objeto, sua identidade, como pode ser encontrado nos
estudos de Ferreira, Seifert e Venanzi (2022) e Monteiro e Lima (2021). Esses objetos
também possuem um endereco préprio, como apontado no estudo de Ferreira, Seifert e
Venanzi (2022), que podem possuir atributos fisicos e personalidades virtuais. O termo
atributo, nessa esséncia, agrega o valor de algo que é préprio e peculiar a alguém ou a
alguma coisa, como qualidades, habilidades e caracteristicas. Pode-se inferir, conforme
encontrado na literatura, que em internet das coisas os objetos possuem personalidades
préprias, como uma identidade Uinica, um endereco préprio e atributos fisicos peculiares.

Servicos foi outro atributo de interesse para IoT. Esse termo é citado dessa forma
no estudo de Santos (2019), como prestacdo de servigos, no de Almeida e Mariottini
(2021), servicos inteligentes, no de Bueno et al. (2021), funcionalidade, no de Moreira e
Aicos (2020), performance e mediacao, no de Crispim, Canas e Junior (2018), aplica¢cdes
inovadoras, no de Dias (2018) e geracdo de oportunidades, no de Araujo (2017). A IoT
esta voltada para oferecer ou disponibilizar servicos. Quando se atrelam servigos a uma
atividade que supre uma necessidade, abre-se um leque de oportunidades em todas as
areas do conhecimento. Assim, a [oT oferece servicos que suprem necessidades
vinculadas as aplica¢des desenvolvidas, sejam na area da satude, transporte, comunicagdo
e acOes preventivas, sejam em um universo quase infinito de oportunidades.

Apesar de interoperabilidade ter sido citado somente no estudo de Almeida e
Mariottini (2021), sua concepg¢do é de grande importancia para IoT. Ela se refere a
capacidade de um sistema (ou objeto) interagir e se comunicar com outro, ou se esta
sendo desenvolvido com ferramentas e fornecedores diferentes, podendo ou nao atuar
em conjunto. Portanto, para este estudo, a internet das coisas pode ser definida como a
infraestrutura para fazer a conexdo e comunicagdo entre dois dispositivos inteligentes,
um smartphone e um smartwatch, com o objetivo de coletar, transmitir e receber dados.
Com isso é possivel criar uma arquitetura tedrica passivel de teste empirico.

Estruturalmente, a internet das coisas pode ser operacionalizada de diversas
maneiras, conforme a aplicagdo para a qual esta sendo desenvolvida. Santos, Silva e Soares
(2021) desenvolveram sua aplicacdao em redes de sensores IoT para edificios inteligentes,
compondo uma estrutura com apenas trés camadas, representadas por processamento,
comunicacado e estado de execuc¢do. Andrade et al. (2018), Magalhaes et al (2017) e Santos
et al. (2019) usaram cinco camadas para desenvolver suas aplicacdes. Andrade et al.
(2018) definiram suas camadas como percepcao, rede, middleware, aplicacdo e negdcio,
estruturando a plataforma SOFT-IoT; Magalhaes et al (2017) arquitetaram uma
plataforma de tempo real para priorizacao de servicos de IoT na nuvem e definiram as
camadas como transporte, autorizacdo, motor de tempo real, distribuidores e gerenciador
de escalabilidade automatica e Santos et al. (2019) criaram uma aplica¢do voltada para a
internet das coisas aplicada ao agronegocio e definiram suas camadas como aplicagao,
mediacdo, redes , interface e sensores. Porém, ha estudos que ainda ampliam essa
estrutura utilizando seis camadas ou mais em sua estrutura, como o de Tibtrcio, Santos e
Fernandes (2017), que definiram seis camadas (infraestrutura, rede virtual, orquestracao
NFV, controle, geréncia autondémica e conhecimento, controle e gerenciamento global da
CI), em uma estrutura voltada para cidades inteligentes, e Quingerski (2019), que
estabeleceram sete camadas para a proposta KE-lo, definidas como apresentacao,
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servicos e suporte, conhecimento, dispositivo IoT, redes e protocolos de comunicacao,
gerenciamento e seguranca e confiabilidade.

O que pode ser aferido da revisdo da literatura é que o padrao de estrutura em IoT
com cinco camadas cobre a maioria das aplicacdes implementadas. Porém, caso seja
necessario, as estruturas podem ser personalizadas para usar mais ou menos camadas, de
acordo com a necessidade da aplicacdo. Como conclusdo, as camadas que mais
apareceram foram aplicacdo, rede, dispositivo, controle, comunicagdo e gerenciamento o
que ficou evidenciado pela revisao da literatura. Para esse estudo, procurou-se usar a
estrutura com as camadas definidas como aplicacao, rede, dispositivo, comunicacdo e
seguranca, como mostra a figura 1.

Figura 1: Arquitetura IoT definida
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Fonte: dados coletados pelos autores.

Quando se trabalha com IoT, necessariamente se tem que trabalhar com
dispositivos diversos. Esses dispositivos podem ser sensores, atuadores, dispositivos
inteligentes, conhecidos como smarts, dentre outros, definindo-se a camada de
dispositivo. Outra coisa de extrema importancia para trabalhar com IoT sdo os protocolos
de comunicagao, o que corrobora a necessidade de uma camada de comunicag¢do. Outra
camada considerada importante em internet das coisas é a camada de rede que é onde
estard estruturada todas as implementagdes necessarias para se usar a infraestrutura de
redes nas aplica¢oes IoT, e uma camada de aplicacdo que fornecera funcionalidades de
interacdo necessarios com o usudrio e apesar de a camada de seguranca nao ter entrado
na conclusao da coleta de dados é uma camada de suma importancia para um ambiente
que lida com dados e aplicagbes via internet. Antes, contudo, de apresentarmos a
estrutura analitica da tecnologia que queremos criar, é necessario que se saiba o que a
ciéncia ja conhece sobre os dispositivos wearable.
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A revisdo da literatura evidenciou que dispositivo é o termo mais frequente
equivalente as tecnologias wearables. Na verdade, a ideia de dispositivo resume a
semantica de seis termos: o primeiro é dispositivo, expresso nos estudos de Beauchamp,
Pappot e Hollander-Mieritz (2020), Haghi, Thurow e Stoll (2017), Hirten (2021), Kaien et
al. (2022) e Stefana et al. (2021); o segundo é dispositivo eletronico, encontrado nos
estudos de Addo Martins etal (2021), Fernandez-Caramés e Fraga-Lamas (2018) e Smuck
et al. (2021); o terceiro é produto eletronico, citado nos estudos de Santos (2022) e
Stefana et al. (2021); o quarto é o adjetivo eletrdnico, utilizado nos estudos de Gongalves
(2021) e Stanescu e Romascanu (2021); o quinto é acessorio, definido no estudo de Park
e Jayaraman (2021): e o sexto é computadores, como visto no estudo de Goncalves (2021).
Quando ha referéncia a dispositivo em wearables, é relativa a um equipamento e/ou
maquina agregada ao corpo, que coleta dados sensiveis que, submetidos a analises,
ajudam na tomada de decisdo. Também essa é uma referéncia direta a ferramentas
tecnolégicas que, no contexto de IoT e wearables, sdo criadas no intuito de simplificar a
vida humana. A tabela 3 sintetiza todas essas abordagens encontradas na literatura

Tabela 3. Termos de equivaléncia de wearables.

A Termos de
Referéncias . tA .
equivaléncia

Atashzar; Carriere; Tavakoli (2021); Magalhies et al. (2022); Rocha (2019) Tecnologia
Beauchamp; Pappot; Holldnder-Mieritz (2020); Kaien et al. (2022); Hirten
(2021); Stefana et al. (2021); Haghi; Thurow; Stoll (2017)

Dispositivos

Santos (2022); Stefana et al. (2021) Produtos eletronicos

Gongalves (2021); Stanescu; Romascanu (2021) Eletrénicos

Martins et al. (2021); Fernandez-Caramés; Fraga-Lamas (2018); Smuck et al. . o A
Dispositivo eletronico

(2021)

Park; Jayaraman (2021) Acessorio

Gongalves (2021) Computadores

Fonte: dados coletados pelos autores.

Outro termo que a revisdo da literatura evidenciou equivalente a wearables foi
tecnologia. Esse termo foi usado nos estudos de Atashzar, Carriere e Tavakoli (2021),
Magalhaes etal. (2022) e Rocha (2019). Tecnologia traz a ideia de conhecimento, métodos
e técnicas que visam resolver problemas. No contexto de wearables, representa
justamente esse modelo de tecnologia que visa usar um padrao ou conjunto de técnicas
para resolver ou prever um problema e ainda os condicionar na tomada de decisdo. Para
esse estudo serd adotado o termo de equivaléncia “dispositivos” porque é o que mais se
adequa a concepgdo da tecnologia que se pretende criar e o que possui maior grau de
consenso na revisdo da literatura. Contudo, é necessario conhecer quais sdo os principais
atributos das wearables.

O atributo processamento, conforme constatado no agrupamento semantico, € o
termo que mais se destaca na literatura, ele é caracterizado pelo agrupamento de termos
como armazenar e gravar dados reportado por Atashzar, Carriere e Tavakoli (2021),
coletar dados conforme Beauchamp, Pappot e Hollander-Mieritz (2020), e o termo
capturar dados de acordo com Hirten (2021) e por fim o préprio termo processamento
conforme Park e Jayaraman (2021). Quando procuramos definir o termo processamento
em termos de wearables, estamos nos referindo ao ato de processar dados e informagdes
que serdo coletadas durante o uso de um dispositivo vestivel, quando colocamos no
contexto da area da saude esse processamento de dados estara sendo feitos através de
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dados coletados diretamente do corpo humano, seja para fins de monitoramento, seja
para fins de prevencao ou para tomada de decisao.

Outro atributo recorrente na literatura referente a wearables é monitoramento,
conforme constatado por Haghi, Thurow e Stoll (2017), Hirten (2021), Magalhaes et al.
(2022) e Rocha (2019). O monitoramento pode ser caracterizado por uma coleta e andlise
de informag¢des de forma regular e sistematica para identificar o andamento de um
projeto e/ou sistema bem como possiveis alteragées em sua rotina ao longo do tempo, o
que se integra perfeitamente quando utilizamos os recursos disponiveis nos dispositivos
vestiveis como os smartwatches para monitorar uma situagdo seja em um piso de fabrica,
seja em um ambiente hospitalar ou ainda em um ambiente doméstico.

Quando voltamos para a area da saude e o uso de wearables, capturar, coletar,
medir e monitorar sdo termos usados com o intuito de melhorar a qualidade de vida de
um individuo, sendo que melhorar também é um atributo utilizado em wearable como
definido por Hirten (2021) e Magalhaes et al. (2022).

Ainda outro atributo usado em wearable é feedback como constatado por Kaien et
al. (2022) e Magalhdes et al. (2022), quando nos referimos a um feedback, estamos
diretamente relacionando com um retorno ou um resultado esperado de uma acao, que
pode ser demonstrado por uma notificagdo, ou a exibicao de informagdes (Kaien et al.
(2022), Magalhaes et al. (2022)) e até mesmo estimulagdo tatil como vibracao ou por
eletroestimulagdao, como mostram os dados contidos na tabela 4.

Tabela 4. Atributos de wearables

Referéncias \ Atributos Grupos Semanticos \
Atashzar; Carriere; Tavakoli (2021) Armazenamento de
dados
Hirten (2021) Captura de dados Processamento
Beauchamp; Pappot; Holldnder-Mieritz (2020) Coleta de dados
Atashzar; Carriere; Tavakoli (2021) Gravacdo de dados
Park; Jayaraman (2021) Processamento
Haghi; Thurow; Stoll (2017); Hirten (2021); . .
Magalhdes et al. (2022); Rocha (2019) Monitoramento Monitoramento
Kaien et al. (2022); Magalhdes et al. (2022) Biofeedback Biofeedback
Hirten (2021); Magalhaes et al. (2022) Melhoria Melhoria
Stanescu; Romascanu (2021); Smuck et al. (2021) Incorporacdo
Fernandez-Caramés; Fraga-Lamas (2018); Rocha Acoplamento aos Incorporagao
(2019) corpos
Kaien et al. (2022) ; Magalhaes et al. (2022) FIlelgao (~ie Exibicdo
informagdes
Martins et al. (2021); Beauchamp; Pappot; Hollander-
Mieritz (2020) Sensores Sensores

Fonte: dados coletados pelos autores.

Sensores também é um atributo referenciado na literatura quando referido a
dispositivo vestivel, como corroborado nos estudos de Martins et al. (2021) e Beauchamp,
Pappot e Holldnder-Mieritz (2020). Os sensores tém a capacidade de detectar estimulos
fisicos, quimicos ou biolégicos e dar respostas por meio de sinais de adverténcia. Este é
um recurso muito atil quando se lida com monitoramento de pessoas com alguma
morbidade.
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Incorporagdo é outro atributo que aparece no contexto de dispositivos vestiveis,
quando em referéncia ao fato de que a tecnologia é usada em formato vestivel, acoplada
ao corpo (FERNANDEZ-CARAMES; FRAGA-LAMAS, 2018; ROCHA, 2019), em roupas e
acessorios (STANESCU; ROMASCANU, 2021; SMUCK et al. 2021), usados diretamente em
contato com a pele. Para esse estudo, wearable é definido como dispositivo que pode ser
incorporado em objetos e roupas que se acoplam ao corpo humano, que podem possuir
diversos sensores, que ajudam na medicao, coleta e armazenamento de dados, coletados
para processamento e monitoramento, com feedbacks que ajudam na tomada de decisao.

3. ARQUITETURA METODOLOGICA

Para esse estudo sera usado o método cientifico-tecnolégico, que define oito etapas
para a geracdo de tecnologias, sendo quatro de cunho cientifico e quatro de cunho
tecnolégico. Esse estudo comegou com a dimensdo cientifica, com o intuito de produzir
um balan¢o do conhecimento cientifico acerca de internet das coisas e das tecnologias
wearables, cuja arquitetura tedrica apresentada foi o resultado (NASCIMENTO-E-SILVA,
2020; 2021a; 2021b; 2021c). As quatro etapas executadas foram: 1) escolha das questdes
de pesquisa acerca de IoT e tecnologias wearables, 2) coleta dos dados e informacgdes nas
bases cientificas de dados para responder as questdes de pesquisa, 3) organizacao dos
dados e informacgdes que foram coletados para encontrar as respostas procuradas e 4)
geracdo das respostas procuradas e redacdo do relatorio de pesquisa. Nesta primeira
dimensdo procurou-se consolidar o conhecimento cientifico sobre internet das coisas
para o desenvolvimento do produto. A préxima etapa sera a dimensao tecnoldgica para o
desenvolvimento do produto, definida em quatro etapas: 1) elaboracdao da modelagem e
prototipagem do produto, 2) teste e reteste do protétipo modelado, 3) ajustes e reajustes
no protétipo e 4) apresentacao do produto aprovado em todos os testes a que foi
submetido.

Fazer o monitoramento da saude se tornou indispensavel no tratamento de
pacientes. O uso de dispositivos vestiveis para esse fim tem sido cada vez mais comum.
Baseado nesse contexto foram analisados alguns estudos que desenvolveram suas
aplicagOes visando ao monitoramento da satde via dispositivos vestiveis. Evidenciou-se
na revisao da literatura que independente da aplicacdo, para o desenvolvimento dos
dispositivos vestiveis todos os autores usaram um microcontrolador e algum tipo de fonte
de alimentagao, podendo essa ser uma pilha, um carregador ou uma bateria para manter
o sistema, e que também todos usaram para a comunicagdo um modulo de bluetooth
diferentemente de Rocha (2019) que usou a tecnologia de RFID. E com relacdo a sensores,
estes foram utilizados de acordo com a necessidade da aplicacdo, no trabalho de Dias et
al. (2020) e Geraldo (2018) foram usados o acelerometro, no de Rocha (2019) o sensor
de pressao, ja o de Damasceno et al. (2021) usou o sensor UMI e Gonsalves e Siscoutto
(2020) usaram os sensores MAX30100 e FSR 402.
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Tabela 5. Componentes de wearables

Referéncias Componentes
?20(;:?3) Bateria X&ﬁ%ﬁ?g}?ﬁgﬂr Amplificador IS)i(relss:;Ode Chip RFID Memoria
]()21352 S; al. lg;gs; dor Microcontrolador | Buzzer Acelerdmetro
Software
Geraldo Fonte de MPU 6050 Processador Sensor Bluetooth aplicativo
(2018) alimentacgio PIC 18F258; acelerometro | HC 05 para
celular
Medidor de
Gonsalves e | Fonte de pressdo 15\462)5(031;) 100:
Siscoutto alimentacdo | Arduino Nano OMRON sensor FSR’ Bluetooth
(2020) 12v modelo HEM- 402
7113
Damasceno Bater.ias ) Moédulo Sistema
3,7v ligadas | Microcontrolador | Médulo UMI Sensor UMI controlador
etal. (2021) o bluetooth ~
em série de tensdo
~ Fonte de . Moédulo de Moédulo de
Conclusao . ~ Microcontrolador Sensores -
alimentagao processamento comunicagao

Fonte: dados coletados pelos autores.

Como mostram os dados contidos na tabela 5, concluiu-se conforme a literatura
que para se montar um dispositivo vestivel é necessario um microcontrolador, uma fonte
de alimentacdo, sensores, um moédulo de comunicagdo e um médulo de processamento.
Com base nessas conclusdes baseadas na revisdo da literatura, procurou-se montar um
modelo genérico representativo da estrutura de componentes, como demonstrado na

figura 2.

Figura 2: Wearables componentes.
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Fonte: dados coletados pelos autores.

Para esse estudo, procurou-se usar a estrutura de componentes como
representada na figura 2. Essa é uma representacdo genérica do que se pretende
desenvolver durante este estudo. A priori definiu-se que serdo necessarios um
microcontrolador, um mddulo de comunicacdo, um moédulo para processamento,
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sensores voltados para a aplicacao a ser desenvolvida e uma fonte de alimentagao,
podendo essa estrutura ser modificada no decorrer do desenvolvimento da aplicacgao.
Alguns estudos que focaram no uso de wearables para monitoramento da saude foram
descritos foram encontrados na literatura. O estudo de Hunter et al (2022) teve como
objetivo usar smartwatches para avaliar as altera¢des na contagem de passos e frequéncia
cardiaca de sobreviventes de cuidados intensivos ap6s a admissao hospitalar com COVID-
19.

O trabalho de Rosa e Tedesco (2018) propde o desenvolvimento de um sistema
para auxilio de profissionais de saude, em relagdo ao monitoramento de pacientes que
devem permanecer em regime de observacdo por determinado periodo. O
monitoramento € feito através da leitura de sinais fisiol6gicos capturados por dispositivos
vestiveis em que os dados permitem determinar o pré-diagndstico, quando as medigdes
sdo realizadas, assim como determinar qual a provavel evolugdo deste diagnostico.

O trabalho de Rocha (2019) propde iniciar o desenvolvimento sobre um
dispositivo implantavel para aquisicdo continua do sinal de pressao arterial visando a
aplicagdo inicial em experimentagdo animal. A ideia foi conceber um dispositivo de baixo
custo, utilizando componentes disponiveis comercialmente e a tecnologia RFID, para
transmitir os dados de interesse para um hardware externo. O trabalho de Dias et al.
(2020) apresenta o desenvolvimento de um sistema de monitoramento de pessoas idosas
dentro de um ambiente assistido. O sistema inclui um dispositivo vestivel que contém
sensores com 0s quais é possivel detectar quedas e um aplicativo para dispositivos
moveis.

AGRADECIMENTOS

Este artigo é o resultado do projeto de PD&I ARANOUA, realizado pelo Instituto
Federal do Amazonas (IFAM) em parceria com a Samsung Eletronica da Amazonia Ltda.,
usando recursos da Lei Federal n? 8.387/1991, estando sua divulgacdo e publicidade em
conformidade com o previsto no artigo 39.2 do Decreto n? 10.521/2020.

REFERENCIAS

[1] ALMEIDA, Carlos Otavio Ferreira de; MARIOTTINI, Isabella Rossi Pinheiro. Desafios a tributacdo
indireta na era da Internet das Coisas: o exemplo da geladeira inteligente. Pensar-Revista de Ciéncias
Juridicas, v. 26, n. 4, p. 1-10, out./dez. 2021. https://doi.org/10.5020/2317-2150.2021.11445.

[2] ALMEIDA, Tatiana Domingues de. Padrdes de similaridade entre modelos de negdcio no contexto
da internet das coisas. 2019. 126 f. Disserta¢do (Mestrado em Engenharia de Produgao). Universidade
Federal de Santa Catarina, Floriandpolis, 2019.

[3] ANDRADE et al, Pedro. Uma solu¢do baseada na internet dos veiculos inteligentes para vigilancia
metrolégica de bombas de combustivel. In: XV Simpoésio Brasileiro de Automacao Inteligente - SBAI 2021,
v.1,n. 1, p. 2057-2062, 2021.

[4] ANDRADE, Leandro et al. Do device a cloud com a Plataforma SOFT-1oT: sua infraestrutura IoT em
poucas horas. Anais do XXIV Simpésio Brasileiro de Sistemas Multimidia e Web: Minicursos, Salvador,
Bahia, 16 a 19 de outubro de 2018.

[5] ARAUJO, Camila Gonzaga de. Modelos para avaliacdo de disponibilidade em ambiente de internet
das coisas: um estudo aplicado em servigos mHealth utilizando dispositivo wearable. 2017. 113 f.
Dissertacdo (Mestrado em Ciéncia da Computacdo). Universidade Federal de Pernambuco, Recife, 2017.

[6] ATASHZAR, S. Farokh; CARRIERE Jay; TAVAKOLI, Mahdi. Review: how can intelligent robots and
smart mechatronic modules facilitate remote assessment, assistance, and rehabilitation for isolated adults



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

with neuro-musculoskeletal conditions. Frontiers in Robotics and Al Journal, v. 8, p. 1-19, 2021.
https://doi.org/10.3389/frobt.2021.610529.

[7] AZEVEDO, Pollyane Emanuelle Oliveira de; AGUIAR JUNIOR, Edisio Alves de. Analise de possiveis
impactos da industria 4.0 na sustentabilidade ambiental. Revista Tecnolégica da Universidade Santa
Ursula, v. 5,n. 1, p. 11-29, 2022.

[8] BEAUCHAMP, U; PAPPOT, H; HOLLANDER-MIERITZ, C. The use of wearables in clinical trials
during cancer treatment: systematic review. JMIR Mhealth Uhealth, v. 8, n. 11, p. 1-15, 2020.
https://doi.org/10.2196/22006.

[9] BKHEET, Sana Abdelaziz; AGBINYA, Johnson 1. A review of identity methods of internet of things
(IOT). Advances in Internet of Things, v. 11, n. 4, p. 153-174, 2021.
https://doi.org/10.4236/ait.2021.114011.

[10] BORGES, Allyson F. M. et al. Medidor de energia iot com integracdo do hardware e middleware. In:
XV Simposio Brasileiro de Automacgao Inteligente - SBAI 2021,v. 1, n. 1, p. 669-674, 2021.

[11] BUENO, Robson Elias et al. A evolugdo da logistica: procurement 4.0. In: MARTINS, Ernane Rosa.
(Org.). Engenharia de producdo: gestdo de qualidade, producdo e operagdes. Guaruja: Cientifica Digital,
2021, pp. 14-27,v. 2.

[12] CARLOS, Ricardo Luiz; MATTOS, Claudia Aparecida de. O impacto da internet das coisas como
facilitadora para praticas de economia circular. In: XLI Encontro Nacional de Engenharia de Produgao;
Contribui¢des da Engenharia de Producao para a Gestdao de Operagdes Energéticas Sustentaveis, Foz do
Iguaguy, Parang, 18 a 21 de outubro de 2021.

[13] COSTA, Agenor Alexsander Carvalho. Inteligéncia artificial e seu potencial de utilizacdo em
investigacdes, processo judicial e na prevencdo a violéncia conjugal. Revista de Direito e as Novas
Tecnologias, v. 13, n. 12, p. 1-19, 2021.

[14] CRISPIM, Samara; CANAS, Adriano; JUNIOR, Juscelino. Design contemporaneo e tecnologia a favor
da cidade e da cidadania. In: 2nd International conference on design & digital communication, Barcelos,
Portugal, 9 a 10 de novembro de 2018, p. 91-98.

[15] DAMASCENQ, E. et al. Um dispositivo vestivel para apoiar o tratamento da lombalgia mecanica.
Revista Cientifica Multidisciplinar, v. 2, n. 2, p. 401-417, 2021.
https://doi.org/10.47820/recima21.v2i2.107.

[16] DIAS, Elisangela Aparecida et al. Dispositivo vestivel para monitoramento de pessoas idosas.
Anais do XI Computer on the Beach, v. 11, n. 1, p. 012-013, 2020.

[17] DIAS, Lucas Benevides. Auto-Tuning de banco de dados NoSQL com dados de Internet das Coisas:
um estudo de caso com o Cassandra. 2018. 75 f. Dissertagdo (Mestrado em Informatica). Universidade de
Brasilia, Brasilia, 2018.

[18] DOMINGUESCHE, Felipe Barbosa. Desenvolvimento de uma plataforma de internet das coisas
(IoT) integrado a redes de sensores sem fio. Revista Tecnolégica da Fatec Americana, v. 9, n. 01, p. 51-67,
2021. https://doi.org/10.47283/244670492021090150.

[19]  FERNANDEZ-CARAMES, Tiago M.; FRAGA-LAMAS, Paula. Towards the Internet of smart clothing:
A review on [oT wearables and garments for creating intelligent connected e-textiles. Electronics, v. 7, n.
12, p. 405-442, 2018. https://doi.org/10.3390/electronics7120405.

[20] FERREIRA, Denise Luz; SEIFERT, Amanda Antune; VENANZI, Délvio. Conectividade de processos
na supply chain por meio das tecnologias da internet das coisas (10T) e softwares: caso da empresa ABC.
Revista Fatec Zona Sul, v. 8, n. 3, p. 1-15, 2022.

[21] GERALDO, Ana Cristina Ferreira. Tecnologias vestiveis aplicadas a satide da coluna vertebral. 437
f. 2018. Dissertacdo (Mestrado em Tecnologias da Informagdo e Comunicac¢io). Universidade Federal de
Santa Catarina, Campus Ararangud, Ararangua, 2018.

[22] GOMES, Pedro Ivo. A Estratégia de aprendizagem tecnoldgica para inovagdo: Uma simulagdo de
sua operacionalizacdo em uma empresa de automacao industrial. Technological Learning and Industrial
Innovation Working Paper Series, n. 1, p. 1-40, 2021. https://doi.org/10.12660/tliiwps.84944.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

[23] GONCALVES, Renata Benigna. O paradoxo da privacidade no uso de wearables em praticantes de
atividades fisicas. 2021. 92 f. Disserta¢ido (Mestrado em Comportamento do Consumidor). Escola Superior
de Propaganda e Marketing, Sdo Paulo, 2021.

[24] GONSALVES, Alexandre dos Santos; SISCOUTTO, Robson Augusto. Solugdo de baixo custo para o
monitoramento de sinais vitais, em tempo real, fazendo uso de sensores e arduino. Colloquium Exactarum,
v.12,n. 2, p.102-118, 2020. https://doi.org/10.5747 /ce.2020.v12.n2.e322.

[25] HAGHI, Mostafa; THUROW, Kerstin; STOLL, Regina. Wearable devices in medical internet of
things: scientific research and commercially available devices. The Korean Society of Medical Informatics,
v.23,n.1, p. 4-15,2017. https://doi.org/10.4258 /hir.2017.23.1.4.

[26] HIRTEN, Robert P. et al. Wearable devices are well accepted by patients in the study and
management of inflammatory bowel disease: a survey study. Digestive Diseases and Sciences, v. 66, n. 6, p.
1836-1844, 2021. https://doi.org/10.1007/s10620-020-06493-y.

[27] HUNTER A. et al. Using smartwatches to observe changes in activity during recovery from critical
illness following COVID-19 critical care admission: 1-year, multicenter observational study. JMIR Rehabil
Assist Technol, v. 9, n. 2, p. 1-11:e25494, 2022. https://rehab.jmir.org/2022 /2 /e25494.

[28] KAIEN, Gu; KIRSTEN, Marshall; QUINN, Robertson-Stovel; SHELLEY, Zieroth. Polymorphic
ventricular tachycardia detected with a smartwatch. CJC Open Journal, v. 4, p. 424-427,2022.
https://doi.org/10.1016/j.cjco.2021.12.003.

[29] MAGALHAES, Alex et al. Uma plataforma de tempo real para priorizacdo de servicos de IoT na
nuvem. In: VII Brazilian Symposium on Computing Systems Engineering, Curitiba, Paran3, 7 a 10 de
novembro de 2017.

[30]  MAGALHAES, G. C.; ANTAS, B. C. M. R.;; MARTINS, R. L.; SANTOS, C. F. P,; CHAVES, P. K. A.; COSTA-
RIBEIRO, A. Implicag¢des e beneficios da smart rehabilitation nas disfun¢des neurolégicas: uma revisao
narrativa. Research, Society and Development, [S.1.],v. 11, n. 1, p. 34111124856, 2022.
https://doi.org/10.33448 /rsd-v11i1.24856.

[31] MARTINS, Neusa R. Addo et al. Fatigue monitoring through wearables: a state-of-the-art review.
Frontiers in Physiology, v. 12, p. 1-25, 2021. https://doi.org/10.3389/fphys.2021.790292.

[32] MONTEIRO, Gustavo Dias; LIMA, Junio Cesar. Protocolos de comunicac¢ao e modelos de integracdo
de aplicagdes no contexto da Internet das Coisas. Anais da XIV Semana de Informatica, v. 2, p. 23-25, 2021.

[33] MOREIRA, Waldir; AICOS, Fraunhofer Portugal. Implantagao de multiplos gateways IoT definido
por software e virtualizado para campus inteligente. Revista de Sistemas de Informagio da FSMA, n. 25, p.
2-18, 2020.

[34] NASCIMENTO-E-SILVA, Daniel. Manual do método cientifico-tecnolégico: edigdo sintética.
Floriandpolis: DNS editor, 2020.

[35] NASCIMENTO-E-SILVA, Daniel. Handbook of the scientific-method: synthetic edition. Manaus:
DNS editor, 2021a.

[36] NASCIMENTO-E-SILVA, Daniel. Manual do método cientifico-tecnolégico: fundamentos. Manaus:
DNS Editor, 2021b.

[37] NASCIMENTO-E-SILVA, Daniel. Manual do método cientifico-tecnoldgico: questdes de pesquisa.
Manaus: DNS Editor, 2021c.

[38] OLIVEIRA JUNIOR, Ilson; SANTOS, Franck Cione Coelho. Inteligéncia artificial e policiamento
preditivo: possibilidades de inovacdo tecnoldgica para a Policia Militar do Parand no enfrentamento aos
crimes violentos contra o patrimdnio com emprego de explosivos. Brazilian Journal of Technology,
Curitiba, v. 5, n. 1, p. 30-62, 2022. https://doi.org/10.38152 /bjtv5n1-003.

[39] PARK, Sungmee; JAYARAMAN, Sundaresan. Wearables: fundamentals, advancements, and a
roadmap for the future. In: In: SAZONOV, Edward. (Ed.). Wearable sensors: Fundamentals,
Implementation and Applications. 2. ed., London: Academic Press, 2021, p. 3-27.

[40] QUINGERSKI, Leandro. KE-IoT: uma proposta de modelo baseado em conhecimento para
ambientes de internet das coisas (IoT). 2019. 172 f. Dissertacao Mestrado em Engenharia e Gestao do
Conhecimento). Universidade Federal de Santa Catarina, Florianépolis, 2019.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

[41] ROCHA, Ricardo Estéfani Franga. Plataforma microeletrénica implantavel de comunicagio sem fio
para aquisicdo de dados fisiolégicos. 2019. 79 f. Dissertacdo (Mestrado em Fisica Aplicada a Medicina).
Universidade de Sao Paulo, Ribeirao Preto, 2019.

[42] ROSA, Chrystofer Jost da; TEDESCO, Leonel Pablo. Analise de sinais fisioldgicos utilizando
métodos de inteligéncia artificial para determinar pré-diagndsticos. Anais do IX Salao de Ensino e de
Extensao, Santa Cruz do Sul, Rio Grande do Sul, 22 a 26 de outubro de 2018.

[43] SANTOS, Brena; SILVA, Francisco Airton; SOARES, André. Redes de sensores IoT em edificios
inteligentes: uma avaliacdo de desempenho usando modelos de filas. In: XVII Workshop em Desempenho
de Sistemas Computacionais e de Comunica¢do (WPerformance). Evento Online. Anais.... Porto Alegre:
Sociedade Brasileira de Computacgdo, p. 25-36, 2021.

[44] SANTOS, Eduardo Filipe Gregoério dos. Manutengdo aerondutica preditiva: procedimentos,
técnicas e business models. 2019. 72 f. Dissertagdo (Mestrado em Marketing, Operagdes e Gestdo Geral).
Instituto Universitario de Lisboa, Lisboa, 2019.

[45] SANTOS, Ezequiel Franga dos. Gestos e jogos: Reflexdes e desenvolvimento de um sistema de
deteccdo de gestos baseado em wearables para controle de jogos. 2022. 103 f. Dissertacdo (Mestrado em
Desenvolvimento de Jogos Digitais). Pontificia Universidade Catélica de Sdo Paulo, Sdo Paulo, 2022.

[46] SANTOS, Izaias Batista dos et al. Internet das coisas (IoT) aplicada ao agronegdcio: Projeto e
implementacdo de um gateway de IoT sobre a plataforma Arduino para simplificar a automatizagao da
aquicultura. Brazilian Journal of Development, v. 5, n. 11, p. 26631-26653, 2019.
https://doi.org/10.34117 /bjdv5n11-292.

[47] SILVA, Angelo Guimaraes; MICHEL, Hugo César Coelho. Gateway LoRaWAN com conexdo OPC UA
para dispositivos [oT industriais. In: XV Simpésio Brasileiro de Automagio Inteligente - SBAI 2021, v. 1, n.
1, p. 195-201, 2021. https://doi.org/10.20906/sbai.v1i1.2571.

[48] SMUCK, Matthew et al. The emerging clinical role of wearables: factors for successful
implementation in healthcare. NP] Digital Medicine, v. 4, n. 45, p. 1-8, 2021.
https://doi.org/10.1038/s41746-021-00418-3.

[49] STANESCU, Dan F.; ROMASCANU, Marius C. Applying technology acceptance model (TAM) to
explore users’ behavioral intention to adopt wearables technologies. Strategica, p. 817-829, 2021.

[50] STEFANA, E. et al. Wearable devices for ergonomics: a systematic literature review. Sensors, v. 21,
ed. 3, p. 1-24, 2021. https://doi.org/10.3390/s21030777.

[51] TIBURCIO, Pablo; SANTOS, Marcelo; FERNANDES, Sténio. Cidades Inteligentes: Uma arquitetura
de Gerenciamento Autondémica no Contexto de IoT. In: Anais do IV Workshop Pré-IETF, SBC, Sao Paulo, 2 a
6 de julho de 2017, p. 306 -320.



Componentes de um sistema de
validacdo de informacoes passivel de ser
aplicado na drea da saude utilizando a

tangle da IOTA em internet das coisas

Felipe de Menezes Santos, Gilbert Breves Martins, Alyson de
Jesus dos Santos, Vitor Bremgartner da Frota, Daniel
Nascimento e Silva

Capitulo

1. INTRODUCAO

Com o passar dos anos, o homem, em seu convivio social, adotou procedimentos
em larga escala e novas tecnologias que possibilitaram a geracdo de mais recursos para o
desenvolvimento de seus trabalhos com mais rapidez, objetividade e seguranca em seus
artefatos. Com o advento da Internet das Coisas (Internet of Things, [oT) surgiu também
uma demanda cada vez mais crescente de dispositivos que trocam dados entre si, bem
como uma necessidade de melhoria de desempenho do fluxo das informagdes. As
tecnologias [oT vém recebendo grandes investimentos do setor privado e surgem como
solucao provavel diante dos novos desafios de gestao publica, prometendo, a partir do
processamento de dados em massa, solucdes mais eficazes para problemas do cotidiano.
No entanto, deve-se ter aten¢do aos possiveis riscos para a privacidade e a seguranga dos
usuarios. Atualmente, criptomoedas foram desenvolvidas com a premissa de serem
alternativas com mediacao descentralizada na execucdo de suas transag¢des, sendo os
proprios participantes da rede que validam estas transagdes através de um consenso preé-
definido.

Neste sentido, este estudo tem como objetivo descrever os componentes de um
sistema de validacao de informagdes passivel de ser aplicado na area da saude utilizando
a Tangle da IOTA em internet das coisas. O uso da estrutura da tecnologia Tangle presente
na criptomoeda IOTA chama a ateng¢do por sua finalidade em aplicacdes de IoT. Esta
estrutura se constitui de um banco de dados distribuido, fundamentado na integralidade
e na imutabilidade das informagdes por parte de terceiros ndo autorizados. Possui baixo
custo computacional na validagdo de dados leves, se comparada a outras estruturas
presentes em outras criptomoedas. O desenvolvimento deste trabalho se justifica na
premissa de que dispositivos de satde interconectados podem permitir uma melhor
interacdo entre pacientes, enfermeiros e médicos. Também se fundamenta na condicao
em que validar o funcionamento de uma estrutura como a Tangle, para verificar seu
desempenho na pratica, em aplicagdes cotidianas, é de grande ajuda na consolidac¢do de
implementagdes alternativas de tecnologias em IoT na sociedade.

2. VALIDACAO DE INFORMACOES: ARQUITETURA TEORICA

Arevisao da literatura mostrou que processo é o termo mais frequente equivalente
a validacdo de informagdes. Essa observacao se da pelo agrupamento semantico de trés
termos encontrados no levantamento bibliografico. O primeiro deles é tarefa, apontado
por Li e Horvath (2019), que se define como uma por¢ao de trabalho que deve ser feito
num prazo determinado. Desta forma é estabelecida uma relagdo com o termo processo,
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que se define como uma realizacdo de uma atividade prolongada; o segundo termo
encontrado foi passo, que faz alusdo a etapa, que pode ser definida como uma fase que
compode um processo. Encontrado no estudo de Gharpure (2019), esse termo trata de uma
sequéncia continua de fatos ou operagdes que se reproduzem com certa regularidade.
Assim, ha o entendimento de que a validacdo de informagdes é uma acdo continua e
sequencial de tarefas separadas e organizadas em etapas.

Du et al. (2022) se referem a validacao de informag¢des como um objeto, algo
conceitual ou fisico para o qual converge um pensamento ou uma ac¢do. A validacdo como
objeto traz a ideia de que validar uma informacao é fazer convergir os dados para que se
cheguem a uma constatacdo légica de que os fatos apresentados sdo reais e fidedignos.
Essa constatacao é um requisito fundamental para que se possam executar outras etapas
até que a tecnologia de validacdo possa estar completada e em funcionamento.

O estudo desenvolvido por Pradhan e Wang (2020) sugere que a validacdo de
informagdes pode ser equivalente a uma habilidade. O conceito de habilidade esta
intimamente relacionado com a aptidao para cumprir uma tarefa especifica, com
determinado nivel de destreza. Ser habil, portanto, é executar alguma coisa com maestria.
Assim, ao ser validada uma informacao se pode inferir que houve um processo acurado
sobre ela para torna-la confidvel e que possa servir para utilizacio em aplicacdes
posteriores.

Os resultados mostrados no estudo de El-Ebiary et al. (2021) trazem o termo
organiza¢do como um equivalente a ideia de validacao de informagdes. Essa equivaléncia
se da precisamente pelo fato de que organizacdo é realizada em forma de um sistema.
Como todo sistema, dispOe-se a atingir determinados resultados pretendidos. Essa € uma
palavra originada do grego organom, que significa instrumento, utensilio, 6rgdo ou aquilo
com que se trabalha. Essa relacdo é exatamente o que a ciéncia pretende significar com o
ato de validar informacao propriamente dito, ser um meio de se atingir um conhecimento
confiavel. Ja o termo determinante também aparece na literatura como equivalente a
validacdo de informagdes, conforme Van de Watering (2018). O significado de
determinante esta ligado a algo que especifica o sentido de outro termo. E esse justamente
o papel do processo de validagdo de uma informacao na internet das coisas: atribuir a ela
um significado dentro de um contexto a ser investigado. A tabela 1 sintetiza todos os
termos de equivaléncia de validacdo de informag¢des encontrado na literatura, que
também representam as principais abordagens dessa tecnologia sob o ponto de vista da
ciéncia.

Tabela 1. Termos de equivaléncia de valida¢do de informagdes

Autores \ Respostas \ Grupo semantico \
Li (2019); Horvath (2019) Tarefa Processo
Gharpure (2019) Passo
Du etal. (2022) Objeto Objeto
Pradhan; Wang (2020) Habilidade Habilidade

El-Ebiary et al. (2021)

Organizagao

Organizacgdo

Van de Watering (2018)

Determinante

Determinante

Oliveira (2018)

Construcao

Construgao

Arquam; Singh; Sharma (2021)

Credibilidade

Credibilidade

Fonte: dados coletados pelos autores
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Construcdao foi um termo utilizado no estudo de Oliveira (2018) como
correspondente a validacdo de informagdes porque faz mencao a ideia de edificar, fabricar
ou desenvolver uma obra, seja de engenharia, seja de outra natureza fisica ou extrafisica.
Em sintese, construir traz a concep¢ao de que uma informacao validada é fruto de um
processo de construcdo de seu valor. Finalmente, a validacdo de informag¢des também
pode ser vista como uma credibilidade, como atestada no estudo de Arquam, Singh e
Sharma (2021). o que esta por tras dessa concepcdo é que, quando um dado em internet
das coisas é validado dentro de um contexto com escopo bem definido, as analises que
podem ser feitas a partir dele tendem a passar mais confianca para embasar outros
estudos semelhantes. Neste sentido, para este estudo o termo de equivaléncia que vai ser
utilizado é processo. A razao dessa escolhe é que, além de ser um dos termos mais citados
no levantamento bibliografico realizado, é através de um processo bem determinado, de
um algoritmo bem definido, que a validacdo das informagbOes pode trazer mais
credibilidade aos seus usudrios. Essas informac¢des estdo em constante fluxo em um
sistema de internet das coisas. Como consequéncia, os componentes de um sistema que
contém estruturas descentralizadas para verificar dados sdo objetos passiveis de estudos
para aplicacdo na 4rea da satde. E preciso, agora, conhecer as principais caracteristicas
da validagao de informagaoes.

O resultado da literatura revisada apresentou alguns atributos fundamentais para
a compreensao da operacionalidade dos termos de equivaléncia descritos acima. O
atributo que teve tem mais frequente aparicao foi o termo fundamental, constante nos
estudos de Gharpure (2019) e Oliveira (2018). O termo fundamental traz a ideia de que
validar uma informacao é algo que serve de fundamento ou base para a continuidade de
um processo. Fundamento foi um resultado também de um agrupamento semantico, que
inclui o termo basico, levantado no estudo de Oliveira (2018). Basico é aquilo que serve
de base, que é essencial e traz uma fundamentacdo estrutural. Neste particular, algo é
basico quando é um fundamento para outros que se assentario sobre ele. E neste sentido
que se deve perceber arelacao semantica entre esses termos que caracterizam a validagao
de informacgdes.

O atributo julgamento, advindo da expressao “de julgar”, presente no estudo de
Pradhan e Wang (2020), foi trazido também a este estudo através da literatura revisada.
Nesta conjuntura, o termo julgamento faz alusao ao processo pelo qual é feita a checagem
de uma informacao para se certificar se é valida ou nao, dependendo do contexto em que
é inserida. O julgamento, naturalmente, € feito com base nos resultados das analises de
dados, em conformidade com determinados parametros e indicadores. Nao é um simples
ato de julgar. Na verdade, é uma forma de tomada de decisao baseada em dados.

O atributo digital também faz parte da validacdo de informac¢des, como também
mostra o estudo de Pradhan e Wang (2020). Esta caracteristica é especificamente aplicada
ao contexto da internet das coisas e remete ao fato de que o fluxo de informagdes em IoT
ocorre de maneira computacional. [sso significa que a verificagdo das informacoes é feita
através de algoritmos estruturados, baseados em dados obtidos a partir de uma
sistematica criada especialmente para esse fim. Os dados digitais substituem com mais
velocidade e precisdo aqueles coletados por meios mecanicos. A tabela 2 sintetiza essas
descobertas.
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Tabela 2. Atributos de validacdo de informacgdes

REHEIWEN Atributos \ Grupos semanticos \
Gharpure (2019); Oliveira (2018) Fundamento
Oliveira (2018) Basico Fundamental
Pradhan (2020) Julgamento Julgamento
Pradhan (2020) Digital Digital
El-Ebiary (2021) Distribuicio Distribuicido
Arquam (2021) Média Média
Van de Watering (2018) Organizacdo Organizacdo

Fonte: dados coletados pelos autores.

O atributo distribuido é aplicado a validacdo de informacao segundo El-Ebiary et
al. (2021). Essa caracteristica é andloga ao que acontece com a natureza da estrutura
Tangle, que foi projetada para ser um meio de validagdo matematica computacional, de
maneira descentralizada e distribuida por intermédio de elementos participantes da rede
de um sistema IoT. A ideia de distribuicdo como caracteristica da validacdo é decorrente
justamente do fato de que as informac¢oes sdo compartilhadas, distribuidas, entre agentes
e dispositivos previamente definidos para tal.

De acordo com o estudo de Arquam (2021), o termo média pode ser utilizado como
uma caracteristica da validacdo de informacdes. Nesse trabalho é destacado que a
credibilidade média para as informagdes é tomada para que sejam validadas. O significado
de uma média é algo que esta no meio entre dois valores absolutos ou extremos, ou seja,
avalidacdo de informagdes tem como um de seus atributos chegar em um consenso entre
extremos.

Organizacdo é outro termo que caracteriza a validacao de informagdes, conforme
o estudo de Van de Watering (2018). Organizagdo é todo agrupamento humano que tem
objetivo em comum devidamente planejado e consensuado. Para que o objetivo possa ser
alcancado com adequagdo, as organizagdes criam e fazem funcionar diversos fluxos de
informacdes, tanto internos quanto externos, com origens e destinos determinados, que
precisam, na maioria das vezes, validar o que é transmitido. E nesse sentido que
organiza¢do é um atributo da validacdo de informagdes, pois é a partir da validade das
informacdes que o funcionamento de toda e qualquer organizacdao pode ser aferido é
considerado eficiente e eficaz.

Para este trabalho, visando uma conexao com o contexto de internet das coisas e
uso de tecnologias descentralizadas, a validacao de informagdes sera tomada como um
processo fundamental, digital e distribuido para trazer credibilidade aos dados de um
sistema IoT. A aplicacdo desta definicdo na drea da saldde esta em consonancia com a
literatura e permite a criagdo de um sistema de validacao a partir de componentes tais
como sensores, microcontroladores e estruturas de dados computacionais. Esses
componentes podem trabalhar juntos desempenhando um importante papel para o fluxo
das informagdes que neles transitam, servindo assim como base confiavel para o processo
de tomada de decisao.

2.1. COMPONENTES DE UM SISTEMA DE VALIDACAO DE INFORMACOES

Com a demanda por solugbes voltadas para internet das coisas surgiu uma
proposta para transacdes financeiras, seguras e descentralizadas: a criagdo da
criptomoeda IOTAem 2016 (SHABANDRI; MAHESHWARI, 2019). O nome IOTA nao é uma
abreviatura. Na verdade, é um trocadilho que referéncia a sigla [oT e a letra grega iota.
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Este termo era utilizado principalmente no século XVII para se referir a um pequeno
montante, referenciando o fato desta letra ser a menor letra do alfabeto grego. Sua
proposta permite que sejam realizadas microtransa¢des sem custos adicionais para
serem executadas em dispositivos (MUTHULAKSHMI et al., 2022; PRADHAN et al., 2022;
SARFRAZ et al., 2019).

A tecnologia agregada ao IOTA é o Tangle. O matematico Popov (2018) descreveu
esta estrutura que ndo utiliza blocos sequenciais, como o Blockchain. Ela é um grafo
aciclico dirigido (directed acyclic graph, DAG) onde cada n6 deste grafo é uma transagao.
0 DAG é flexivel e elimina a possivel centralizacao da rede, algo que pode acontecer com
uma rede Blockchain sem regulacdes de mineracao, conforme foi estudado por Eyal e
Sirer (2014). Foram levantados dados de sistemas ja projetados que utilizam a mesma
tecnologia em aplicagdes diversas a fim utilizad-los como fundamento para a metodologia
de desenvolvimento deste trabalho. O objetivo foi estruturar um sistema IoT na area da
saude que utiliza o Tangle da IOTA para validacao de informacdes.

O estudo de Barbosa et al. (2019) aponta quatro componentes das validacoes de
informacdes feitas com o uso da Tangle da IOTA: sensores, carteira, canal MAM do
vendedor e Canal MAM do sensor store. O funcionamento desse mecanismo é decorrente
do fato de que um distributed ledger é capaz de realizar transa¢des de pagamento entre
compradores e vendedores. O mecanismo é o responsavel por gerar essas medicdes e
fazer as publicacoes dos dados na Tangle a partir do canal MAM do vendedor. O sistema
também armazena a chave privada (seed) e as chaves publicas (enderecos) de cada
usuario. O mecanismo registra as mensuragoes de cada dispositivo na Tangle por meio de
um canal MAM restrito (GAO et al., 2022; TESEI et al., 2023), que é o meio de comunicag¢ao
da loja com os dispositivos.

O trabalho de Silvano, Marcelino e Vigil (2021) mostra seis componentes para um
sistema que valida informacgdes através da Tangle da IOTA: canal MAM, banco de dados,
plataforma web, servidor, tangle e sistema embarcado com sensores. Em resumo, o
funcionamento do sistema acontece da seguinte maneira: ha um registro do canal IOTA
dos sensores no sistema Web, como também é feito um registro de canal para o banco de
dados. Um front-end web apresenta os dados para verificacdo de informagdes atipicas.
Essas informagdes sdo enviadas para um servidor, que roda um né I0OTA e depois os dados
sdo enviados para a rede Tangle. Posteriormente esses dados sao replicados na rede e,
enquanto isso, de maneira paralela, os sensores coletam dados do ambiente.

Ja Zheng et al. (2019) desenvolveram um sistema que faz uso da tecnologia Tangle
da IOTA com os seguintes componentes: subscribers, canal MAM, a prépria Tangle e
publishers. Nesse sistema, os subscribers de um canal de dados receberdo os novos dados
publicados, que geralmente sdo criptografados. H4 uma chave de descriptografia extra
que pode ser necessaria para descriptografar os dados recebidos. O principal protocolo
de comunicacdo de dados utilizado no sistema proposto é o Masked Authenticated
Messaging (MAM). Ele permite emitir e acessar um fluxo de dados criptografado no
Tangle (ZHENG et al,, 2023; GANGWANI et al., 2023), independentemente do tamanho ou
custo de um dispositivo. Enquanto isso, no Tangle, os usudrios da rede devem realizar um
pequeno trabalho computacional para aprovar duas transacdes anteriores para emitir
uma nova transacdo. Esta nova transacdo sera validada por algumas transagoes
subsequentes e o publisher pode ser uma organiza¢dao qualquer que possua dispositivos
e sensores inteligentes. Esses dispositivos, sensores e seus proprietarios produzem dados
relacionados a saude, que sdao publicados no Tangle usando protocolos especificos de

criptografia e privacidade.
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No estudo de Nakada, Kien e Sekiya (2021), a tecnologia Tangle foi utilizada para
validacao de dados. Os componentes adotados para a implementacdo do sistema de
micropagamentos utilizando dispositivos [oT foram o usuario vendedor, a propria IOTA
Tangle e o usuario comprador. De maneira simplificada, nesse sistema o vendedor envia
um menu com conjuntos de tipos de dados, precos e quantidades; ja o comprador possui
IOTA e quer comprar dados do vendedor. O I0OTA Tangle precisa apenas aprovar a
transacao.

2.2. ARQUITETURA PARA VALIDACAO DE INFORMACOES COM TANGLE DA IOTA

A arquitetura proposta para este trabalho tem como fundamento ser um validador
dos registros de informacgdes relacionadas a area da saude captadas através de um sensor
em um sistema [oT. A tecnologia Tangle serve como um livro razdo distribuido para
registros de dados e transacgdes feitas. Isso significa que quando uma informacao é lida
por um sensor contido no sistema, ela é transmitida a um servidor que solicita para a rede
Tangle realizar uma verificacdo de seguranca para poder comprovar que aquela
informacao tem credibilidade computacional. As transa¢des na Tangle podem transportar
dados ou valores monetarios.

Tabela 4. Componentes de sistemas que utilizam a Tangle para validar informagdes.

Autores Componentes \
Canal MAM . Canal MAM
Barbosa (2019) Tangle Vendedor Sensor Carteira Sensor Store
Silvano; Marcelino; Sistema com . Plataforma Banco de
Vigil (2021) Tangle | Canal MAM Sensores Servidor Web Dados

Zheng et al. (2019) Tangle | Canal MAM | Subscribers | Publishers

Nakada; Kien;
Sekiya (2021) Tangle | Vendedor Comprador
Conclusao Tangle | Canal MAM | Sensor Servidor

Fonte: dados levantados pelo autor

De acordo com os estudos de Bokolo (2023) e Abdullah et al. (2022), o canal MAM
(Masked Authenticated Messaging), que é um protocolo de comunicacao de dados, faz a
emissdo e o acesso a um fluxo de dados criptografados por meio de transac¢des realizadas
narede Tangle. Esse canal seguro é de suma importancia para que mensagens possam ser
enviadas com controle de acesso, impossibilitando que terceiros consigam interferir nas
informacgdes enviadas. Desta maneira, através da criacao deste canal de comunicagao nos
fluxos de dados no sistema, pode-se ter uma camada de seguranca refor¢cada de acesso as
informagdes contidas no mesmo.
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Figura 1. Arquitetura do fluxo de informag¢des nos componentes

ﬂ-

IOTA Tangle

Fonte: elaborado pelos autores.

Um sensor é um dispositivo que responde a um estimulo fisico e produz um sinal
que é transformado em outra grandeza fisica para monitoramento. Desta forma tem-se
que os sensores no sistema podem, por exemplo, captar estimulos de imagem,
transformar essas imagens em cddigos que trafegam via rede até um servidor e classifica-
las de acordo com o contexto de estudo na area da saude. Um servidor é um recurso dentro
de um sistema computacional capaz de receber solicitacdes, processar aplicagdes e
armazenar dados. Esse recurso pode ser fisico ou virtual. Dentro desta arquitetura
proposta, o servidor tem um papel de recebimento de requisicdes por parte de estimulos
fisicos oriundos dos sensores e de processamento dos dados para sua posterior validagao
por parte da Tangle.

O levantamento de dados apresentado na tabela 4 sera tomado neste trabalho para
desenvolver um sistema IoT utilizando a tecnologia Tangle da IOTA para valida¢do de
informagdes. O componente basico a ser utilizado é um servidor que roda um n6 I0TA
para envio de dados para a rede Tangle. Essas informacdes sdo advindas de um sensor
responsavel por gerar as medi¢cOes, enquanto o servidor devera ser capaz de publicar os
dados na Tangle através do canal MAM (Masked Authenticated Messaging).

Em uma aplicacdo pratica para melhor entendimento, dentro deste sistema
podemos ter uma camera que consegue captar imagens, envia-las através da rede para
um servidor, que roda uma aplicacdo de classificacio de imagens para auxilio em um
veredito na area da saude. Este servidor, por sua vez, a fim de legitimar a informacao para
aquele contexto, envia os dados identificados naquela imagem para que a rede Tangle
possa fazer uma validagdo da credibilidade daquela informacao.

3. ARQUITETURA METODOLOGICA

Este estudo pretende criar uma arquitetura para validacdo de informag¢des com o
uso da tecnologia Tangle da IOTA. Essa arquitetura permite uma verificagdo dos fluxos de
dados do sistema de maneira descentralizada (SALIMPOUR et al., 2023; ASLAM; MRISSA,
2023), onde o conceito de microtransagdes entre dispositivos no contexto da internet das
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coisas pode ser verificado. Foram feitos levantamentos bibliograficos, em conformidade
com as regras do método cientifico-tecnolégico (NASCIMENTO-E-SILVA, 2020; 2021a;
2021b; 2021c). Através dessa abordagem, componentes para uma arquitetura baseada
neste tipo de aplicacdo foram estudados, chegando-se a conclusao de que esta é uma
arquitetura passivel de ser aplicada para a drea da saude.

Uma das principais vantagens do uso tecnologia Tangle como agente de validacdo
de dados na arquitetura apresentada é que ela transmite uma simplicidade em adicionar
transacdes a rede (MOZAFFARI; RAHMATI, 2022; SHMATKO; KLIUCHKA, 2022;
ERYILMAZ et al., 2020). O novo dado necessita apenas validar, resolvendo o problema
matematico-computacional anterior, para geragdo de um hash criptografico de duas
transagoes pré-existentes. Isso se constitui como uma prova de trabalho, que é uma tarefa
relativamente simples e é realizada em tempo constante. Desta forma o Tangle possui uma
capacidade de se tornar cada vez mais eficiente a medida em que novos recursos sao
inseridos, se tornando uma estrutura que possibilita naturalmente uma boa
escalabilidade em sistemas em que é inserida.

3.1. ESTRUTURA ANALITICA DA TECNOLOGIA

O sistema descrito no objetivo geral deste trabalho consiste em um verificador da
correta administragdo de doses de vacina e a valida¢do das informagdes de registro dela
em uma estrutura descentralizada, a Tangle da IOTA. A figura 2 descreve os componentes
de hardware e software que sao utilizados.

Figura 2. Estrutura analitica do fluxo de informac¢des nos componentes.

\ ( =
Sisterna de ‘ - Sarsidor Valldau;ao-de
[ Sensores | | Informagoes
Camera i = Raspberry Pid + I0TATangle
" Servigo de Visio |
Computacional

| Servicopara |
"\ solicitaczo de
validagao pela
Tangle

Fonte: elaborado pelos autores.

O sistema de sensores do projeto faz referéncia a uma camera que tem como papel
captar imagens do ambiente. Essa camera pode ser a de um smartphone, por exemplo, e
as informagdes captadas sao enviadas via rede para o servidor. O servidor no sistema é
composto de hardware e software. O Raspberry PI 4 servird como plataforma de
hardware a ser utilizada. Ele é basicamente um pequeno computador com interface de
prototipacdo eletrdnica que, inicialmente, foi projetado para fins educacionais, mas que,
ultimamente, tem sido utilizado amplamente em varios tipos de projeto na industria (LIN;
CHANG; CHANG, 2022; MOSTEIRO-SANCHEZ, 2023) e até na agricultura, como mostra o
estudo de Flores et al. (2022). O software a ser embarcado no servidor é composto de dois
servicos a serem desenvolvidos com linguagem de programacao.
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Figura 2. Fluxo de adicao de transa¢des no Tangle.

- o
mm transagdes volidodos

Fonte: baseado em Popov (2018).

A validagdo de informacbes se da basicamente utilizando-se as regras
implementadas pela Tangle, onde ha um DAG (Directed acyclic graph) que possui
inimeros vértices e arestas com escalabilidade elevada (ROCHMAN et al., 2023; AL SADI
et al, 2023; KO et al., 2023). No Tangle, cada n6 é uma transa¢do no qual, antes de ser
inserido, ele deve executar uma validacdo em duas transagdes pré-existentes dentro da
rede. Cada n6 da rede, inicialmente, possui um determinado peso, que aumenta conforme
novas transagoes o validam. Isso quer dizer que quanto maior o peso de um né na rede,
mais segura estara armazenada a sua informacao correspondente. A figura 2 ilustra esse
funcionamento.

3.2. MATERIAIS

Camera: essa camera € capaz de se conectar via rede, funciona como um sensor de
imagem e tem o papel de observar a seringa que esta sendo utilizada no momento da
aplicacdo da dose da vacina. E através de sua visdo que sera possivel detectar se ha ou ndo
conteudo de dentro da seringa, por exemplo.

Raspberry PI 4: é o controlador utilizado no projeto. Ele recebe as informacdes
enviadas pela camera e executa o servico de visdo computacional para detectar se a
seringa esta carregada com contetudo a ser administrado ou descarregada. Ele também
executa o servico de envio de informagdes referentes ao registro da dose, tais como o
nome do agente de saide, nome do paciente e o tipo e lote da vacina para a rede Tangle.

Servico de visao computacional: responsavel por classificar as imagens lidas pela
camera. Por exemplo, se é necessario saber se uma dose de uma vacina foi completamente
administrada em um paciente. A ideia é que esse servico seja capaz de saber se uma
seringa esta carregada ou descarregada. Para isso sera utilizado um algoritmo de
treinamento que depende de uma base de dados que, por sua vez, contém imagens de
seringas carregadas e descarregadas. A exatiddo chegara ao ponto em que, quando a
camera for apontada para uma seringa, esse servico conseguira fazer essa distingdo e
enviar esse dado para o servigo de solicitacao de validagdo pela Tangle.

Servigo solicitacdo de validacao pela Tangle: é capaz de receber uma requisicao do
servigo de visao computacional com dados relevantes sobre a aplicacao da dose da vacina,
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por exemplo, e transmitir essas informagdes via canal MAM para a rede Tangle fazer a
validacao dessa transagao.

IOTA Tangle: é um livro-razao capaz de realizar transa¢des de dados e validar as
informacgdes neles contidas de maneira computacional e retornar o status da solicitagao.
Desta maneira, ela retorna um hash computacional com os dados relacionados a vacina
que foi aplicada, por exemplo.

3.3. METODOS
O desenvolvimento do projeto se dara pelas seguintes etapas.

a) Estudo de viabilidade: consiste na adequacao do procedimento da area da saide
escolhido ao uso do sistema planejado. Sera feita uma pesquisa com profissionais da area
a fim de coletar dados sobre o real proveito que um sistema como este poderia ter em
suas atividades, pois eles, teoricamente, seriam os principais usudrios. Caso haja alguma
desconformidade, pequenas modificacdes estruturais podem e devem ser feitas.

b) Escolha da estrutura das informagdes a serem validadas: serdo utilizadas nas
transacdes na rede Tangle publica de desenvolvimento e arquitetacdo da estrutura do
projeto de envio de dados do sistema para essa rede. Sera feito um levantamento sobre
quais informagdes sdo essenciais no processo de vacinagdo e a esquematizacao digital
delas dentro da formatacdo que é exigida para que a Tangle possa operar.

c) Integracao da camera a ser utilizada como sensor com o Raspberry PI 4: sera
feito um esquema de comunicac¢do entre esses materiais para possibilitar que o Raspberry
receba dados de imagens da cAmera em tempo real.

d) Desenvolvimento das rotas de requisicoes para o servigo de solicitagdo de
validagdo do sistema para a rede Tangle: serdo programadas fun¢gdes em linguagem de
programacado para o recebimento de solicitacdes, usando o protocolo HTTP (HyperText
Transfer Protocol) por servigos externos. Através do recebimento dessas requisi¢oes, por
exemplo, pode ser possivel enviar os dados necessarios para dar inicio ao processo de
validacdo das informacdes pela rede Tangle.

e) Desenvolvimento do servigo de visdo computacional treinado para identificar
status de uma seringa: consiste em identificar se ha contetido para ser administrado por
ela oundo. Esse servigo sera desenvolvido a partir de algoritmos de treinamento baseados
em principios de redes neurais, sera avaliada a taxa de assertividade de cada método para
verificar qual obtém maior desempenho em classificar imagens neste contexto.
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Capitulo

1. INTRODUCAO

Esse estudo tem o objetivo de propor etapas no processo de criptografia no
ambiente de internet das coisas. A Internet das Coisas, também denominada IoT, pode ser
definida como uma rede de objetos que trocam informacao entre si através da internet. O
aumento da utiliza¢do de objetos como smart TV, cameras de videos e SmartWatch, entre
outras coisas, faz crescer também a preocupacdo com a seguranca dos dados que trafegam
através da internet. A criptografia é um mecanismo de muita importancia dentre os
recursos que a seguranca dos dados tem para combater o acesso indevido.

A internet das coisas esta por toda parte. Esta nos diferentes tipos de industrias
(ZHANG et al,, 2023; MISHRA; SHARMA, 2023; ARFF et al.,, 2023), servicos (SAMAMA;
PATAROT, 2023; ALHASAN et al, 2023; KRISHNAN et al, 2023) e comércio
(ARGYROPOULOU et al,, 2023; SAXENA; DHOTE, 2023; MOHAN; THALARI, 2023). Os
equipamentos, sensores e atuadores sao criados e produzidos sem qualquer referéncia. E
isso ja vem se tornando um problema. Muitas vezes os dados produzidos por esses
equipamentos trafegam pela internet sem qualquer seguranca, podendo ser
interceptados por cibercriminosos. Se antes a seguranca ndo era prioridade, no atual
contexto, em que cibercriminosos invadem sistema de marca-passos, casas inteligentes e
sabotam industrias, a criptografia vem se tornando cada vez mais essencial para a
seguranc¢a dos dados.

Neste sentido, o objetivo deste estudo é propor um caminho capaz de deixar o
trafego de informacdes no contexto de internet das coisas mais seguro. A mensagem
origem € a primeira etapa a ser trabalhada, onde o remetente cria de forma legivel as
informacgdes que quer transmitir ao destinatario. A adi¢do de chave é a segunda etapa, na
qual o sistema determina a funcdo que o algoritmo vai usar para criptografar, na fase
inicial, e descriptografar, na final. A criptografia é a terceira etapa, onde a mensagem é
transformada em cifras. A internet é a quarta etapa, que € o meio pelo qual a mensagem
transita até o destinatario. A descriptografia é a quinta etapa, na qual o processo de
cifragem é revertido e a menagem se torna legivel. A mensagem final é a etapa em que o
destinatario 1€ o conteddo e toma ciéncia das informacées ali contidas.

2. CRIPTOGRAFIA: ARQUITETURA TEORICA

A andlise da literatura permitiu criar o grupo semantico “arte e ciéncia” como a
juncdo dos termos mais frequentemente usados para conceituar a criptografia. O termo
arte foi citado nos estudos de Estevam (2017), Messani (2014), Moura (2006), Raposo e
Aguilar (2015) e Salazar e Silva (2016). O termo ciéncia, o segundo mais citado, foi
apontado nos estudos de Muniz, Nogueira e Amaral (2013) e Saavedra, Sales e Pereira
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(2020). A arte, cuja significagdo indica técnica e/ou habilidade para se fazer alguma coisa,
complementa o termo ciéncia, que representa todo conhecimento adquirido através da
obediéncia ao método cientifico, sintetizado, na concepg¢ao de Nascimento-e-Silva (2020;
2021a; 2021b; 2021c), como formulacdo de pergunta, coleta e organizacdo de dados
empiricos para a geracdo das respostas procuradas.

O termo método também aparece como equivalente a criptografia, citado nos
estudos de Alves (2021) e Lopes (2021). A definicdo do conceito método tem a ideia de
técnica ou meio pelo qual alguma coisa pode ser feita, desde que seguidas determinadas
regras para a execucao e cada uma de suas etapas. Assim, sob a perspectiva da
criptografia, a acdo deve ser executada com légica, organizacdo e obedecer a técnicas
previamente elaborada. Esse seria o meio pelo qual a a¢do deve ser executada para
garantir a seguranca da informacdo, transformando mensagens legiveis em cifras e as
cifras em mensagem legiveis.

Tabela 1. Criptografia: termos de equivaléncia

a . Termos de Aemp
Referéncias & Ao Grupos semanticos
equivaléncia

Muniz; Nogueira; Amaral (2013); Saavedra; Sales; Ciéncia

Pereira (2020).

Devegili (2001); Lopes (2003). Arte e Ciéncia A
Litoldo; brito (2016). Arte e Ciéncia Arte e ciéncia
Estevam (2017); Messani (2014); Moura (2006); Arte

Raposo; Aguilar (2015); Salazar (2016);

Alves (2021); Lopes (2021). Método

Carvalho Filho (2008). Processo

Souza; Gitahy (2006); Lima (2019). Conjunto

Kotaki (2021) Forma

Luz (2006). Estudo

Matsumoto (2014); Silva (2020). Técnicas

Moreno; Pereira; Chiaramonte (2005). Capacidade

Fonte: dados coletados pelos autores.

A criptografia também poder ser entendida com um processo. Esse termo foi
encontrado no estudo de Carvalho Filho (2008). O termo processo se apresenta com 0
sentido de ou maneira de se fazer alguma coisa, de acdo continua e prolongada, realizacao
permanente de determinada atividade. O termo vem afirmar a padronizagao, organizacao
e amaneira de como deve ser executada determinada acdo. Exemplificando, a criptografia
segue padroes de organizacdo e execucdo de atividade para criacao de mensagem cifrada.
Essas duas atividades centrais sdo executadas seguindo procedimentos predeterminados,
previamente testados, que culminam na materializacdo daquilo que esta sendo
pretendido, que é a criptografia e a descriptografia.

O termo conjunto também aparece como equivalente a criptografia e foi pontuado
nos estudos de Souza e Gitahy (2006) e Lima (2019). O termo conjunto se refere ao
conceito de criptografado e tem o objetivo de expressar, enfatizar, uma colecao de regras
a serem seguidas para a execuc¢do de determinada atividade. No contexto da criptografia
a colecao de regras ou normas pode ser exemplificada em algoritimos que transformam
mensagem em cddigos, enviam-na a um destino e, no destino, o cddigo é novamente
decodificado, tornado a mensagem legivel novamente.
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A criptografia também pode ser entendida como uma forma de aumentar a
seguranca dos dados que trafegam na internet, como pode ser constatado no estudo de
Kotaki (2021). No ambito da criptografia o termo forma se apresenta no sentido de ou
maneira de como algo é estabelecido, 0o modo através do qual é feita alguma coisa. O modo
que uma pessoa se expressa através da escrita ou em sua maneira de conversar também
pode afirmar que é a forma da pessoa de escrever ou falar. Seguindo essa ldgica, as
mensagens, para serem cifradas, devem obedecer a um modo, a uma maneira de executar
determinada agdo.

A criptografia pode ser entendida como um estudo, maneira ou modo de como algo
ou uma acdo pode ser executada, constante no estudo de Luz (2006). O termo é citado no
sentido de estudo das técnicas, de como executar uma acdo, de ocultar menagens
inicialmente legivel em cifra, para que ao chegue ao destino de forma segura. O uso do
termo ainda pode ser justificado ao observar as varias maneiras ou modos de como é
possivel a execucdo da acao de ocultar uma mensagem. A criptografia também pode ser
uma técnica enquanto procedimento que tem como objetivo a obtencdo de um
determinado resultado (MATSUMOTO, 2014; SILVA, 2020). A palavra técnica vem do
grego téchne, que se traduz por “arte” ou “ciéncia”. A técnica poder ser entendia ainda
como um conjunto de regras, norma ou protocolos que pretende atingir determinada
meta. No contesto da criptografia, técnica enfatiza o processo de como deve ser executada
determinada ac¢do, seguindo regras e padrdes pré-determinados.

O termo capacidade também aparece como equivalente a criptografia (MORENO;
PEREIRA; CHIARAMONTE (2005). Capacidade aparece com o sentido da habilidade de
cifrar, ocultar um texto. A pesa de o termo ter o significado primordial de volume no
contexto da matematica, no ambito da criptografia pretende enfatizar a habilidade de
cifrar e decifrar mensagens, obedecendo as regras predeterminadas. Assim, afirmar que
a criptografia é equivalente a capacidade é justamente reafirmar a habilidade que ela tem
de ocultar mensagens.

Neste sentido, para este estudo, o termo de equivaléncia que vai ser utilizado é
ciéncia. Em seu conceito basico, ciéncia significa conhecimento, saber; porém, também
pode ser denominada como esforgo para descobrir e aumentar o conhecimento humano
em determinada area, em determinado assunto. Apesar de o termo criptografia ser atual
e bastante conhecido, principalmente pela drea da computacgao, a criptografado nao é algo
tdo novo assim. A primeira mensagem cifrada que se tem conhecimento foi feita no Egito,
no ano de 1900 a.C. Isso demonstra que a criptografia ndao pode ser subestimada em suas
variagdes ou simplificada em seus conceitos. Por essa razdo é fundamental que suas
principais caracteristicas sejam conhecidas, especialmente as que ja fazem parte do
estoque de conhecimento cientifico.

A analise da literatura permitiu criar sete agrupamentos semanticos das principais
caracteristicas da criptografia. O primeiro foi denominado cifras, no sentido de cifrar
textos. Seu conceito basico é o ocultamento de informacgdes através da combinacao secreta
dos algarismos, convertendo as linguagens compreensiveis unicamente para o
destinatario. Nesta linha, as cifras sdo pontuadas nos estudos de Souza e Gitahy (2006),
Lima (2019), Luz (2006), Messani (2014), Saavedra, Sales e Pereira (2020), Salazar
(2016), Lopes (2003), Devegili (2001), Litoldo e Brito (2016) e Moura (2006). Sob esse
ponto de vista, cifrar é a transforma¢do de mensagens compreensiveis em um texto
incompreensivo para quem ndo tem a chave de acesso. A transformag¢do de mensagens
em cifras tem o objetivo de ocultar as verdadeiras informag¢des da mensagem, para que
possa trafegar em seguranga, mesmo quando feito por meios inseguros.
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O segundo agrupamento semantico criado foi Informacao. A informag¢do é uma
colecao de dados que transmite um sentido, um significado racional, como se pode ver nos
estudos de Luz (2006), Souza e Gitahy (2006), Lima (2019), Alves (2021), Carvalho Filho
(2008), Lopes (2021), Carvalho Filho (2008) e Estevam (2017). No ambito da criptografia,
a informacdo é a parte que se busca ocultar de agentes externos que circulam no mesmo
ambiente de comunicacdo. No atual contexto de evolugdo tecnoldgica é real a
necessidades de se protegerem informacgdes que circular através da internet, uma vez que
informagdes sensiveis, quando caem em mao de criminosas, poder ser alvos de

consequéncias devastadoras. A tabela 2 resume os atributos encontrados na literatura.

Tabela 2. Atributos da criptografia

REEHEIWEY \ Atributos Grupos semanticos \
Moreno; Pereira; Chiaramonte (2005); Cifrar texto
Messani (2014)
Estevam (2017); Messani (2014); Salazar Codificacdo

(2016)

Muniz; Nogueira; Amaral (2013); Litoldo;
brito (2016)

Carvalho Filho (2008); Luz (2006); Carvalho
Filho (2008)

Cédigo secreto

Texto cifrado

Silva (2020); Matsumoto (2014) Esconder
Muniz; Nogueira; Amaral (2013); Estevam Cifras
(2017); Litoldo; brito (2016); Messani Escrever em c6digo

(2014); Saavedra; Sales; Pereira (2020)
Souza; Gitahy (2006); Lima (2019); Luz
(2006); Messani (2014); Saavedra; Sales;
Pereira (2020); Salazar (2016); Lopes Mensagem
(2003); Devegili (2001); Litoldo; brito
(2016); Moura (2006)

Litoldo; brito (2016); Raposo; Aguilar
(2015); Saavedra; Sales; Pereira (2020)

Ocultar significado

Luz (2006) Contetudo

Souza; Gitahy (2006); Lima (2019); Alves

(2021); Carvalho Filho (2008); Lopes Dados Informacao
(2021); Carvalho Filho (2008)

Estevam (2017) Informacoes

Souza; Gitahy (2006); Lima (2019) Confidencialidade

Alves (2021); Lopes (2021) Protecdo Confidencialidade
Devegili (2001); Kotaki (2021) Seguranca

Alves (2021); Lopes (2021) Forma legivel

Estevam (2017) Legiveis Legivel
Litoldo; brito (2016); Messani (2014) Ler

Alves (2021); Lopes (2021) Atacante

Lopes (2003). Intrusos Atacante
Moreno; Pereira; Chiaramonte (2005); Decifrar

Litoldo; Brito (2016) Decodificagdo
Estevam (2017); Salazar (2016) Decodificadas

Carvalho Filho (2008) Transformado Transformacéo
Luz (2006) Transformar

Fonte: dados coletados pelos autores.

Confidencialidade também é um grupo semantico muito usado com o sentido de
atribuir integridade e autenticidade a mensagem cifrada. A confidencialidade foi
pontuada nos estudos de Souza e Gitahy (2006), Lima (2019), Alves (2021) e Lopes
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(2021). A criptografia tem como objetivo promover segurancga, protecdo, integridade e
autenticidade de informagdes sensiveis de mensagens que circulam em ambiente
inseguro. A criptografia atribui confidencialidade a mensagens, quando transforma uma
mensagem compreensiva em uma ndo compreensiva. Somente ap6s a entrega ao
destinatario é que a mensagem se torna legivel novamente.

O grupo semantico decodificagdo foi usado no sentido de descriptografar, tornar
um texto cifrado em texto compreensivo, mencionado nos estudos de Moreno, Pereira e
Chiaramonte (2005), Litoldo e Brito (2016), Estevam (2017) e Salazar (2016). A
criptografia pode ser dividida em etapas, das quais a decodificacdo é a que ocorre no final,
na entrega da mensagem ao destinatario. Para exemplificacao, pode-se dizer que quando
o algoritmo desembaracga o texto e devolve o sentido a mensagem, estd decodificando a
mensagem.

O grupo semantico legivel foi usado sob o ponto de vista de que as mensagens que
possuem um significado completo sdo legiveis, como é possivel contatar a partir dos
estudos de Alves (2021), Lopes (2021), Estevam (2017), Litoldo e Brito (2016) e Messani
(2014). No contexto da criptografia, buscam-se ocultar mensagens através de técnicas que
embaragam ou substituem caracteres, tornando as menagens legiveis em nao legiveis. A
legibilidade de uma mensagem é a capacidade de ela transmitir informagdes que tenham
significado completo para o interlocutor.

O grupo semantico atacante foi usado no sentido de denotar o elemento que busca
acessar, com intuito malicioso, informac¢des confidenciais, como mostram os estudos de
Alves (2021), Lopes (2021) e Lopes (2003). O atacante também poder ser denominado de
cracker, apesar do termo hacker ser o mais usado. Na verdade, este ultimo é usado de
forma equivocada pela maioria das pessoas, porque a principal diferenca entre eles é que
o cracker tem a inten¢ao de cometer crimes ao obter dados indevidamente, enquanto o
hacker tem o objetivo de solucionar problemas sem causar danos de qualquer natureza a
qualquer pessoa.

O grupo semantico transformar foi usado com o significado de mudar a forma das
mensagens de legiveis para nao legiveis, como é demonstrado nos estudos de Carvalho
Filho (2008) e Luz (2006). Esse termo tem como conceito basico a mudanga do estado de
algo ou de alguma coisa para uma outra. No contexto da criptografia, quando o algoritmo
transforma mensagens em cifra, poder ser dito que o algoritmo mudou a forma da
menagem, deu outro aspecto a mensagem através de cifras.

O temo de equivaléncia mais utilizado na literatura foi “cifra”, como mostram os
dados contidos na tabela 2. Por essa razao este sera o termo a ser utilizado ao logo deste
trabalho. Cifra é o que melhor espessa o objetivo basico da criptografia. A razao reside no
fato de que a criptografia embaraca, troca caracteres dentre outros processos, que
alteram as mensagens e as transformam em cifras. As cifras sdo operacdes mecanicas, sao
algoritimos que sdo executados em pequenos blocos de caracteres e que depois sdo
substituidos, de acordo com documentos previamente estabelecidos.

A criptografia é a ciéncia que busca cifrar informag¢des que compdem a mensagem.
Usa meios diversos para transformar as mensagens compreensiveis em nao
compreensiveis (para aqueles que nao sao os seus destinatarios). Com isso busca o
transito seguro das informacgdes contidas nas mensagens. A criptografia, com base neste
conceito, é definida com ciéncia porque foi levado em consideragao sua histéria, evolucao
e importancia no atual contexto tecnoldgico e computacional, acrescentando-se, ainda, o
grande volume que conhecimento existem e que sao produzidos a todo momento.
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2.1. ETAPAS DO PROCESSO DE CRIPTOGRAFIA

O estudo de Coelho e Giglio (2015) apresenta trés etapas para o processo de
criptografia. A primeira é a identificagdo, que consiste na identificacio dos dados e
informagdes que serdo manuseadas e que possam ficar incompreensiveis a quem as ver.
A segunda etapa é a da autenticacdo, responsavel pela afericdo de que aqueles dados
incompreensiveis realmente fazem parte de uma mensagem que precisa ser decifrada. E
a terceira etapa é a que foca o controle de acesso a individuos e outras maquinas
inteligentes para que possam decifrar a mensagem e a distribuir aos seus destinatarios ou
simplesmente gerenciar o sistema.

O estudo de Souza e Williarn (2011) demonstra o processo de criptografia em trés
etapas. A premeria e a mistura forward, que concite na determinacao do padrdo que a
criptografia deve ocorrer. A segunda é a etapa das transformacgdes principais,
determinada pela Mistura forward com o padrdao de como o embaralhamento ou
substituicao de caracteres deve ocorrer, que é o algoritmo transforma a mensagem em
cifras. A terceira e dltima etapa é o mistura backward que, também de posse da Mistura
forward, faz o processo inverso. Usa os mesmos padrdoes que foram usados para
embaracar para fazer o desembaraco, tornando a mensagem novamente legivel.

Tabela 3. Etapas da Criptografia

Referéncias \ Etapas \
Etapa 1: Identificacdo

Coelho; Giglio (2015) | Etapa 2: Autentica¢do

Etapa 3: Controle de Acesso

Etapa 1: Mistura forward

Souza (2011) Etapa 2: Transformagdes Principais
Etapa 3: Mistura backward

Etapa 1: Criptografia

Etapa 2: Descriptografia

Etapa 1: Criptografia

Etapa 2: Decifracdo

Etapa 1: Pré-codificacao

Piffer et al. (2014) Etapa 2: Codificagao

Etapa 3: Decodificacdo

Etapa 1: Adigdo de chaves

Reusch (2020) Etapa 2: Substituicdo de bytes (S-Box)
Etapa 3: Camada de difusdo

Etapa 1: Adigao de chaves

Rojas et al. (2002) Etapa 2: Transformagao Progressiva
Etapa 3: Substituicdo de Chaves
Fonte: dados coletados pelos autores.

Guimardes (2020)

Luiz et al. (2019)

Os estudos de Guimardes (2020) e Luiz et al. (2019) apresenta duas etapas. A
primeira € a criptografia, onde o algoritmo faz a transformacao, através do processo que
embaraca os caracteres da mensagem tornando-os em ndo legivel. A segunda etapa é
denominada descriptografia no estudo de Guimaraes (2020) e de decifragdo, no de Luiz
(2019). Essa palavra tem a mesma definicdo conceitual de restabelecer a forma original
da mensagem, devolver o sentido inicial da mensagem.

O estudo de Piffer (2014) apresenta trés etapas do processo de criptografia. O
primeiro foi chamado de pré-codificagdo, que é a determinac¢do dos padrdes que deveram
ser adotados no processo subsequente, onde ocorre o embaralhamento da mensagem. A
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segunda etapa foi denominada de Codificagdo porque tem a fung¢do de embaralhar, tonar
ndo legivel as menagens. A terceira etapa tem a funcdo de desfazer o embaralhamento e
tornar legivel novamente a mensagem. E importante salientar que tudo isso ocorre apés
a mensagem trafegar na internet e chegar ao destino, para que o destinatario, de posse da
pré-codificacdo, possa ler a mensagem tal qual ela era quando de seu envio. Essas
descobertas da literatura estdo contidas na tabela 3.

Tabela 3. Etapas do processo de criptografia

Referéncias Etapa 1 Etapa 2 Etapa 3

Coelho; Taiany (2015) | Identificacdo Autenticacdo Controle de Acesso
Souza; Rodrigues Mistura Forward Trgns.forlm agoes Mistura Backward
(2011) Principais

Guimardes (2020) Criptografia Descriptografia

Luiz et al. (2019) Criptografia Descriptografia

Piffer et al. (2014) Pré-codificacdo Codificacao Decodificacdo

Substituicdo de bytes (S-

Reusch (2020) Adicdo de chaves Box) Camada de difusao

Rojas et al. (2002) Adicdo de chaves Transforrpagao Substituicdo de Chaves
Progressiva

Rojas et al. (2002),

Guimardes (2020), Luiz | Adicao de chaves Criptografia Descriptografia

etal. (2019)

Fonte: dados coletados pelos autores.

O estudo de Reusch (2020) apresenta trés etapas do processo de criptografia. A
primeira é conceituada como adi¢ao de chaves, que é onde ocorre a definicdo dos padroes
que devem ser adotados nas etapas subsequentes. Esses padroes determinam as regras
que o algoritmo deve usar para embaralhar os caracteres, tonando a menagem nao legivel.
A segunda etapa foi denominada de Substituicao de bytes (S-Box), que é onde ocorre o
embaralhamento dos caracteres, fase em que o algoritmo com base na Adicao de Chaves
transforma a menagem em cifras. A terceira etapa foi denominada de Camada de difusao,
fase em que, ap6s a menagem trafegar pela internet, o destinatario, de posse de sua Adicao
de Chaves e com o seu algoritmo, torna a mensagem legivel.

O estudo de Rojas (2002) apresenta trés etapas no processo de criptografia. A
primeira é a Adicao de chaves, onde ocorre a definicdo dos padrdes que devem ser
adotados nas etapas subsequentes. Esses padroes determinam as regras que o algoritmo
deve usar para embaralhar os caracteres. A segunda etapa foi denominada Transformacao
Progressiva, que é o momento em que ocorre o embaralhamento dos caracteres, fase em
que o algoritmo, com base na adicdo de Chaves do primeiro momento, transforma a
menagem em cifras. A terceira etapa foi denominada substituicao de chaves porque é o
momento em que, apos a menagem trafegar pela internet e o destinatario, de posse de sua
adicdo de chaves e com o algoritmo, também torna a mensagem legivel. A figura 1 sintetiza
todas as descobertas da literatura relativas as etapas do processo de criptografia e
descriptografia.
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Figura 1. O processo de criptografia

Mensagem Origem Mensagem Final

— 1
—[ 1 Adigso} Chave[ ]7

3
[ Criptografia ] I Internet > [ Descriptografia
v

Fonte: elaborado pelos autores.

De uma forma geral, a mensagem de origem marca o inicio do processo, representa
a mensagem do remetente a ser enviada a um destino. A seta que aponta para a
criptografia indica que a menagem deve passar pelo procedimento que transforma a
mensagem em cifras. A seta denominada de internet representa o meio pelo qual a
menagem deve percorrer até chegar ao seu destino. O retangulo de descriptografia
representa o processo que restabelece a compreensao da menagem. Finalmente, a seta
que aponta para mensagem final indica que esta ja deve estar disponivel para o
destinatario poder entendé-la. Essas etapas do processo serdo descritas a seguir.

Primeira etapa: Mensagem de origem

A mensagem de origem marca o inicio do processo. Representa a mensagem do
remetente a ser enviada a um determinado destino através da internet. A mensagem é o
objeto central de toda e qualquer comunicacdo, sendo ela convencional ou digital; € uma
colecdo de informacgdes organizada e com sentido completo. No contexto da computacao,
as mensagens devem estar na forma digital, ter um remetente e um destinatario. Adicao
de chave é a fungdo ou os padroes que devem ser seguidos para transformar a mensagem
legivel em cifras. Essa mesma chave deve ser enviada para o destinatario, que deve usa-la
para descriptografar e reverter as cifras em mensagens legiveis novamente. A chave
funciona com uma senha e é usada pelo algoritmo para o embaralhamento dos caracteres.
A chave é fornecida ao destinatdrio pelo remetente que, por sua vez, utiliza-se do
algoritmo que reverte o embaralhamento inicial e transforma as cifras em mensagens.

Segunda etapa: Criptografia

A criptografia indica que a mensagem deve passar pelo procedimento que a
transforma em cifras. O processo de criptografia é executado por algoritimos, que usam
padrdes previamente definidos para embaracar os caracteres da mensagem, tornando-a
uma mensagem nhdo legivel. Os padrdes sdao também definidos como chave, que é um
codigo que compoe uma fungdo matematica que o algoritmo processa. Basicamente, nesta
etapa a mensagem é reinscrita pelo algoritmo que, com base na chave, oculta nas cifras a
verdadeira mensagem.

Terceira etapa: Internet

A seta denominada internet representa o meio que a mensagem deve percorrer até
o seu destino. A rede mundial de computadores, a internet, é hoje o meio de comunicac¢ao
mais usado no mundo. A internet é composta por camadas. De acordo com as camadas, os
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protocolos sdo usados. As camadas da internet sdo Camada de Aplicacdo, Camada de
Transporte, Camada de Rede e Camada de Ligacdo Fisica. Apesar disso tudo, o ambiente
de internet é inseguro, incapaz de garantir a seguranca das informag¢des que por ali
trafegam.

Quarta etapa: Descriptografia

O retangulo descriptografia representa a etapa ou processo que restabelece a
compreensao, a legibilidade da mensagem. Essa etapa reverte a criptografia. O processo
de descriptografar é executado por algoritmos que, em posse da chave, determina a
funcdo que deve ser executada para transformar as cifras em mensagem legivel. Para que
a descriptografia ocorra, é necessario que o destinatario tenha a posse da mensagem
criptografada, da chave e do algoritmo.

Quinta etapa: Mensagem final

Mensagem final é a etapa que indica que a mensagem chegou ao destino e que
agora esta legivel novamente. A mensagem, para ser descriptografada, deve estar cifrada.
O destinatario deve ter em sua posse a chave e o algoritmo que, com base na chave,
executa a fungdo de descriptografar a mensagem. A mensagem final cumpre seu papel
quando o destinatario 1€ e consegue obter as informacdes legiveis e de forma confiavel.

3. ARQUITETURA METODOLOGICA

A geracao da tecnologia que este estudo pretende materializar parte da concepg¢ao
mental de seus componentes, chamada Estrutura Analitica da Tecnologia, ou
simplesmente EAT. Esse artefato é classificado pelo método cientifico-tecnolégico como
resultante de um processo, que é o principio e o fundamento de seu funcionamento
(NASCIMENTO-E-SILVA, 2020; 2021a; 2021b; 2021c). Isso quer dizer que a criptografia e
a descriptografia em si ndo pode ser vista, sentida, ouvida, enfim, percebida pelos sentidos
e nem aferida sua presenca por outros meios fisicos. S6 se pode confirmar que ela existe
porque se podem aferir os seus resultados, seus efeitos, que sdo justamente a criptografia
e a descriptografia. Por essas razdes, diferentemente de qualquer artefato fisico, as
tecnologias extrafisicas muitas vezes sao representadas esquematicamente em forma de
processos, como mostra a figura 2. Consequentemente, toda a arquitetura metodoldgica
aqui apresentada tem como base esse fundamento processual, também validada pela sua
arquitetura tedrica acima retratada.

3.1. ESTRUTURA ANALITICA DA TECNOLOGIA

O processo de criptografar e descriptografar mensagens que se pretende criar é
composto de seis etapas ou estagios, conforme mostra a figura 2. Esses estagios sao 1)
procedimento de criacdo da mensagem de origem, 2) o processo de criptografia da
mensagem, 3) a adicdo de chave a mensagem, 4) o uso da internet para a transmissao da
mensagem, 5) a descriptografia da mensagem e 6) a recepcdo da mensagem final.
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Figura 2. Estrutura analitica da tecnologia de criptografia e descriptografia

Processo de Criptografia e
Descriptografia

'S 1
Etapa 1 Etapa 2 Etapa 3 Etapad Etapa 5 Etapa 6
Mensagem Origem Criptografia Adigdo de chave Internet Descriptografia Mensagem Final
. J

Fonte: elaborado pelos autores.

Mensagem Origem

A mensagem origem poder ser composta por uma informac¢do ou ainda por uma
colecao de informagdes com sentido completo que o remetente escreve com o objetivo de
enviar ao destinatario. A menagem é composta basicamente por informacgdes que, por sua
vez, sdo formadas por dados. A informacao é a transmissdo ou ainda a comunicag¢do de
algum conhecimento. Para melhor entendimento, observe-se a data 14/08/2018. Essa
data em si é um dado. Porém, quando se diz que em 14/08/2018 foi assinada a Lei Geral
de Protecao de Dados, a LGPD, aquele dado foi transformado em informacgao. Note-se
também que 14 pode ser visto como um dado, da mesma forma que 08 e 2018. A soma de
dados pode gerar novos dados.

Adicao de Chave

Adicao de chave é a criacao de um cédigo que servira de paramento para cifrar e
decifrar menagens. A chave é compota por dados confidenciais, que sao usados pelo
algoritmo para embaralhar ou substituir caracteres, transformando-os em cifras. Para
exemplificar de uma maneira bem compreensivel, pode-se imaginar que o remetente quer
enviar a seguinte frase “Bom Dia, Senhores Professores”. O algoritmo sabe que a palavra
“Bom” é representada pelo nimero 7; “Dia”, pelo nimero 8; “Senhores”, pelo nimero 9; e
“Professores”, pelo numero 6, o que leva ao nimero 7896. Além disso, o algoritmo ainda
divide 7896 + 3 = 2632. Neste caso, a chave 3 é enviada ao destinatario que, de posse dela
e da Cifra 2632, fara o calculo inverso para encontra a frase transmitida.

Criptografia

A criptografia é o processo executado por algoritmos com base em func¢des
matematicas predefinidas e com a utilizagdo de chaves para transformar mensagem em
cifras. A cifragem é o embaralhamento ou a substituicao das letras das mensagens,
tornando-as ndo legiveis por quem nao tiver a chave especifica para tal. Voltando ao
exemplo anterior, em que a frase “Bom Dia, Senhores Professores” é representada por 7,
8,9 e 6, o0 resultado da funcdo matematica 7896 + 3 = 2632 é que a criptografia entrega

na forma da cifra 2632. E essa “mensagem” que ira trafegar pela internet.
Internet

A rede mundial de computadores, a internet, é o meio pelo qual a mensagem ira
trafegar até chegar ao destinatario. Porém, o que realmente vai trafegar na internet sao
pacotes submetidos as regras de protocolo de enderecamento de rede. E isso o que
garante a entrega da menagem, mas nao a integridade dela. A mensagem que trafega na
internet esta criptografada; portanto, o que trafega de fato sao cifras, que sdo um monte
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de letras e nimeros que somente com a chave e com a execucdo do processo de
descriptografia é possivel ter acesso as informagdes que se quer transmitir.

Descriptografia

A descriptografia é o processo que reverte a criptografia e transforma as cifras em
mensagem legivel novamente. Apds a menagem ser criptografada e trafegar na internet,
ela chega ao seu destino. E no destino que o algoritmo, conjuntamente com a chave,
executa o processo inverso e transforma as cifras em uma mensagem legivel. No exemplo
anterior, o que chega ao destino é tdo somente a cifra 2632 e a chave de nimero 3. A partir
dai, o algoritmo executa a fun¢do 2632 x 3 = 7896, sabendo que a cada numero
corresponde uma palavra. Logo, o resultado “Bom Dia Senhores Professores” é
encontrado.

Mensagem Final

A mensagem final é o resultado obtido, é a menagem que chega ao seu destinatario
e comunica as informacoes nela contida. A mensagem final é a entrega das informacdes
que o remetente enviou ao destinatario. No contexto da informadtica, a mensagem poder
ser formada por texto, nimeros, figuras, audio, video ou qualquer combinag¢do desses
meios. Quando se recebe um e-mail de um colega de trabalho, quando se assiste a videos
pelo WhatsApp, todos sdo exemplos tipicos que que se pode chamar de mensagens finais.
Sao chamadas assim justamente porque chegaram ao destinatario. A criptografia e
descriptografia sdo procedimentos que tornam seguras as transmissdes das informacgdes
de modo legivel e compreensivel.

3.2. MATERIAIS A SEREM UTILIZADOS

Como acontece com a gerac¢do de tecnologias no campo das ciéncias da informacao
e comunicacdo, quase sempre de natureza extrafisicas, os materiais a serem utilizados
também tém essa natureza, como € o caso das linguagens de programacao. Para facilitar
o entendimento do uso dos materiais que vao materializar o processo de criptografia e
descriptografia, eles serao identificados a partir da etapa do processo em que vao ser
utilizados, em consonancia com as recomendacdes do método cientifico-tecnologico
(NASCIMENTO-E-SILVA, 2020; 2021a; 2021b; 2021c).

Mensagem Origem

A mensagem origem sera disparada por um sistema que organizara os dados
produzidos por um sensor de temperatura. O sistema sera implementado na linguagem
C#. Essa programacao vai solicitar informac¢des do sensor de temperatura a cada cinco
segundos e a cada minuto vai enviar os dados através da internet ao computador, aqui
denominado de cliente. A mensagem deve conter os dados da temperatura, hora, minutos
e segundos em que foi enviada ao computador cliente.

Adicdo de Chave

Nesta etapa serdo usados algoritmos simétricos e assimétricos para a geracao da
chave. A chave é um niimero muito grade medido em bits. Quanto maior for esse nimero,
maior tende a ser a seguranca dos dados. Atualmente as chaves assimétricas e as
simétricas sdo as mais usadas. Basicamente, a diferenca entre elas é que a chave simétrica
é amesma utilizada para criptografar e descriptografar, enquanto a chave assimétrica tem
duas chaves, as quais se pode também chamar de chave publica e chave privada.
Exemplificando, o niimero contido na figura 3 é uma chave e esta representada em bits.
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Figura 3. Exemplo de chave

01010110 01101111 01100011 11101010 00100000 01100011 01101000 01100101
01100111 01101111 01110101 00100000 01100001 01110001 01110101 01101001
00100000 01100001 01110100 01110010 01100001 01110110 11101001 01110011
00100000 01100100 01101111 00100000 01100010 01101100 01101111 01100111
00100000 01100100 01101111 00100000 01110000 01110010 01101111 01100110
01100101 01110011 01110011 01101111 01110010 00100000 01000101 01100100
01101001 01100111 01101100 01100101 01111001 00100000 01000001 01101100
01100101 01111000 01100001 01101110 01100100 01110010 01100101 00101110
00100000 01001111 01100010 01110010 01101001 01100111 01100001 01100100
01101111 00100001

Fonte: elaborado pelos autores.

Criptografia

Na criptografa serdo usados os algoritmos simétricos e assimétricos. Esses
algoritmos irdo criptografar as menagens de acordo com a chave especificada. Para
utilizacao dos algoritmos serao usadas fungdes nativas da linguagem de programacao C#.
Vale ressaltar que nos algoritmos assimétricos sdo usadas duas chaves, a publica e a
privada, o que significa que é adicionada mais uma camada de seguranga.

Internet

Sera necessaria uma conexdo com a internet em rede WiFi. Essa conexao é possivel
com o uso do microcomputador Respiberry pi 4, que se assemelha a uma placa com o
tamanho de um cartdo, de onde o disparo da menagem deve ocorrer. A internet é o
ambiente pelo qual a mensagem tem que trafegar, pois é neste ambiente que ocorre a
interceptacdo das menagens. A mensagem sera disparada do Raspiberry, percorrera a
internet e chegara ao Cliente Servidor. E importante entender que a internet, apesar de
ser a rede mundial de computadores, ndo deixa de ser uma rede com seus protocolos e
regras de transporte de dados.

Descriptografia

A descriptografia ocorrera no computador Cliente Servidor; ou melhor, no
destinatario. Sera implementada com a utilizacdo de fung¢des nativas da linguagem de
programacao C#. Os algoritmos de descriptografia irdo reverter o processe de criptografa
e transformar as cifras em mensagem legivel. E importante lembrar que o processo de
descriptografia s6 € possivel com a chave correta. A mensagem que chega ao Cliente
Servidor é algo parecido com -JP7om-GJkW9DHf0a35P60KvK47HsYtzrZ]lczknUb8. E,
ap6és o processo de descriptografia, a mensagem “Ola, tudo bem?” é revelada ao
destinatario.

Mensagem Final

A mensagem final é o resultado da descriptografia, é a menagem legivel que o
algoritmo de descriptografia extrai das cifras que chegam através da internet. No exemplo
anterior, a menagem “Ol3, tudo bem?” é a mensagem que o remetente enviou de fato ao
destinatario. Neste caso especifico, a mensagem contera dados de temperatura, data, hora,
minuto e segundos. Os sensores geram os dados de temperatura, mas os dados de data,
hora, minuto e segundos serao gerados no momento do envio da menagem. Sao esses
dados que serao utilizados para avaliar a trafegabilidade da mensagem pela internet.
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4. METODOS

Download do sistema operacional: é preciso baixar um instalador para o
Raspberry pi (procurar sempre baixar software de sites oficiais; no caso,
https://www.raspberrypi.com/software/). O primeiro passo é baixar o instalador
Raspberry pi imeger na versao imager_1.7.2. Este é um aplicativo que promete facilitar o
download do sistema operacional Raspberry pi. Esse sistema operacional sera instalado
em uma memoria SD que, inserida no microcomputador Raspberry pi, torna possivel o
primeiro boot no sistema.

Implementa¢do de um protdtipo de monitoramento: esse protétipo vai monitorar
a temperatura ambiente e enviar mensagens contendo os dados de temperatura, data,
hora, minuto e segundos em que a mensagem foi disparada com destino ao Cliente
Servidor. O prototipo terd a composi¢cdo de um microcomputador Raspberry pi 4, uma
placa Protoboard 400 Pontos, um sensor de temperatura e cabos para conexdes. A
checagem da temperatura sera verificada em intervalos predeterminados e o disparo das
mensagens tera intervalos predefinidos, porém sempre maior que o intervalo da
checagem da temperatura.

Instalagdo de software gerador de chaves. E a implementacdo de um aplicativo que
utilizara fungdes nativas da linguagem de programacgao C# para gerar as chaves e executar
a encriptacdao da mensagem. O aplicativo tera ainda a func¢ao de controlar os intervalos de
checagem de temperatura, intervalo de envio de mensagens e a execu¢do do proprio envio
da mensagem ao destinatario. O aplicativo sera instalado no microcomputador Raspberry
pi 4 e ndo tera uma interface grafica. Basicamente, sera executado no terminal somente
para observacdo de seu funcionamento.

Instalagdo de aplicativo para descriptografia. E a implementacio de um aplicativo
que utilizara fun¢des nativas da linguagem de programacao C# para executar o algoritmo
que descriptografara as mensagens enviadas pelo prototipo. O aplicativo tera as fungdes
de receber e descriptografar a mensagem e avaliar o tempo que levou para a menagem
transitar pela internet até chegar o Cliente Servidor. O aplicativo ndo tera interface grafica
e os dados extraidos da mensagem deverao ser apresentados diretamente no terminal. O
aplicativo deve apresentar principalmente o tempo que levou para a mensagem sair do
remetente e chegar ao destinatario.
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Capitulo

1. INTRODUCAO

A internet das coisas surgiu para quebrar alguns paradigmas de como era o
comportamento das pessoas com seus objetos. Antes, sem qualquer fun¢do na vida
pessoal e profissional; atualmente, esse cenario mudou para uma quase dependéncia das
mais diversas funcionalidades dos objetos. Esses objetos, tais como relégios inteligentes,
monitoram o nivel de saturacao de oxigénio (VISHVANATH; RAMCHANDRA; KOBAN,
2023; BANU; RAJAMANI, 2023; DEGALA et al., 2023), geladeiras inteligentes informam ao
usudrio se determinado produto esta préximo de acabar (PARRAS; FERRAZ-ALMEIDA,
2020; KOLNY, 2023; HEIDING et al., 2023) e assim por diante. Mas isso s6 foi possivel com
o aprimoramento da rede de comunicagdo, surgimento de novos protocolos, velocidade
de transmissao de dados e algoritmos mais eficientes, caracteristicas que impulsionaram
o surgimento de objetos em areas nao muito exploradas (BARBOSA; FONSECA; SANTOS,
2021; QUEIJO et al.,, 2022).

Este trabalho propde uma aplicagdo da internet das coisas para a manutengao
preditiva de maquinas industriais, que contenham motores trifdsicos ou servomotores.
Essa aplicacao funcionara por meio da coleta dados de corrente elétrica, temperatura e
vibragdo, feitos através de dispositivos IoT conectados a internet. Serdo utilizados
algoritmos inteligentes de analise de dados, identificacdo de sistemas e predicdao de
valores com o proposito de fornecer uma estimativa de tempo satisfatéria para a falha da
maquina.

2. INTERNET DAS COISAS: ARQUITETURA TEORICA

A revisao da literatura mostrou que interconexao foi o termo encontrado mais
frequente equivalente a internet das coisas. Essa constatacdo é decorrente do
agrupamento semantico de trés termos encontrados no levantamento. O primeiro deles é
conexdo, apontado no estudo de Rodrigues et al. (2021b), Luiz (2021), Rios et al. (2019);
o segundo é que interconexdo é semelhante a integracdo (ALMEIDA et al, 2019) e
intersecao (MENDES, 2019). O proprio termo interconexao foi apontado nos estudos de
Rodrigues (2021a) e Almeida et al. (2019) com o mesmo sentido de reunido, de conexdes
singulares perfazendo uma conexao maior e integrada. Dessa forma, o prefixo “inter”
representa justamente essa necessidade integrativa que a internet das coisas materializa.

A internet das coisas pode ser vista como objetos (MONTEIRO; LIMA, 2021). O que
estd por tras dessa concepc¢do é o fato de que a infraestrutura, que representa a IoT,
permite que coisas sejam conectadas entre si. Como consequéncia, a primeira vista, tem-
se a impressdo de que aquilo que esta sendo movimento ou apresentando alguma forma
de funcionamento seja equivalente a propria infraestrutura que a faz movimentar. Assim,
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quando se diz que a internet das coisas é equivalente a objetos é justamente nesse sentido
visual de percepc¢ao de seu funcionamento.

O termo infraestrutura também aparece na literatura como equivalente a internet
das coisas (SOUZA et al.,, 2018; SANTOS, 2019). A ideia de infraestrutura diz respeito
aquilo que é colocado embaixo da estrutura, uma vez que infra quer dizer sob, na parte de
baixo. Sob a 6ética da literatura, a internet das coisas cumpre justamente com esse papel,
ou seja, permite que sobre ela sejam construidas coisas que permitem que necessidades
humanas sejam supridas. Por exemplo, através da internet das coisas é possivel que
eletrodomésticos funcionem a partir de comandos estruturados pelas regras de
funcionamento da IoT.

Tabela 1. Termos de equivaléncia de [oT

Autores RER N e Grupo Semantico
Rodrigues et al. (2021); Luiz (2021); Rios etal. (2019) Conexdo
Rodrigues (2021); Almeida et al. (2019) Interconexdo Interconexio
Almeida etal. (2019) Integracao
Mendes (2019) Intersecdo
Souza et al. (2018); Santos (2019) Infraestrutura Infraestrutura
Monteiro; Lima (2021) Objetos Objetos
Parras; Ferraz-Almeida (2020) Paradigma Paradigma
Barbosa; Fonseca; Santos (2021); Queijo et al. (2022) Rede Rede
Martins et al. (2019) Sistema Sistema

Fonte: dados coletados pelos autores.

A internet das coisas também pode ser vista como objetos (MONTEIRO; LIMA,
2021). 0 que esta por tras dessa concepcgao é o fato de que a infraestrutura, que representa
a loT, permite que coisas sejam conectadas entre si. Como consequéncia, a primeira vista,
tem-se a impressdo de que aquilo que estd sendo movimento ou apresentando alguma
forma de funcionamento seja equivalente a propria infraestrutura que a faz movimentar.
Assim, quando se diz que a internet das coisas é equivalente a objetos é justamente nesse
sentido visual de percepcao de seu funcionamento.

O termo paradigma é utilizado no trabalho de Parras e Ferraz-Almeida (2020) para
descrever a internet das coisas como uma rede que visa integrar sensores e atuadores. Da
perspectiva da seguranca e privacidade, a internet das coisas, pode ser um paradigma um
tanto “intrusivo” ao adicionar tantos dispositivos em ambientes antes considerados
intimos como casas, carros, roupas e até mesmo dispositivos cirurgicamente introduzidos
no corpo ou ingeridos. O principal valor entregue pelo paradigma da internet das coisas
sao os dados.

O termo rede também foi encontrado na literatura definido como uma camada
virtual que permite que dispositivos inteligentes possam interagir uns com outros, como
mostrado nos estudos de Barbosa, Fonseca e Santos (2021) e Queijo et al. (2022). Porém,
tal camada precisa conter caracteristicas como privacidade, seguranca e confianca com
objetivo de que o dado transmitido ao usuario final ndo seja modificado ou observado. Ja
o estudo de Martins et al. (2019) mostra que o termo sistema é utilizado em internet das
coisas para descrever a integracdo de dispositivos no mundo real ou fisico na rede de
internet contendo caracteristicas de privacidade, seguranca e confian¢a na transmissao
de dados.
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Com relagao as caracteristicas da internet das coisas, a literatura revisada mostrou
um numero relativamente alto de diferentes atributos. Por essa razio houve a
necessidade de agrupamento dessas caracteristicas a partir da técnica de analise
semantica, em que palavras com mesmo sentido ou voltados para o mesmo fen6meno
foram reunidas em torno dele. Esse fenomeno foi utilizado para dar nome aos grupos
formados, como mostram os dados contidos na tabela 2.

O primeiro agrupamento foi denominado ambiente porque agrega uma série de
caracteristicas que tém no ambiente o seu foco. O termo ambiente foi citado no estudo de
Rodrigues et al. (2021a) com o mesmo sentido de mundo digital, mundo fisico (RIOS et
al, 2019; MENDES, 2019) e chao de fabrica (RODRIGUES et al., 2021b), no sentido de
espaco fisico ou extrafisico. Isso quer dizer que a internet das coisas opera nesses dois
ambientes. Mas a literatura também mostra usos especificos da IoT nos ambientes, como
controlando-os (ALMEIDA et al., 2019), monitorando-os (MENDES, 2019; ALMEIDA et al.,
2019), que sdo duas formas de referéncia ao mesmo fenémeno, ou descrevendo seus
aspectos fisicos (SOUZA et al,, 2018). O estudo de Barbosa, Fonseca e Santos (2021) foca
as situacdes ambientais, concentrando-se sobre as mudancas que a [oT pode ajudar a
monitorar, a partir do entendimento do ambiente, como apontado no estudo de Almeida
et al. (2019). Em sintese, a internet das coisas opera em um ambiente misto fisica e
extrafisicamente.

Tabela 2. Atributos da internet das coisas

Autores \ Atributos Grupos semanticos
Rodrigues et al. (2021a) Ambiente
Almeida et al. (2019) Controle (ambiente)
Almeida et al. (2019) Entendimento (ambiente)
Souza et al. (2018) Atributos fisicos (ambiente)
Mendes (2019); Almeida et al. (2019) Monitoramento (ambiente)
Barbosa; Fonseca; Santos (2021) Mudangas ambientais Ambiente
Barbosa; Fonseca; Santos (2021) Situa¢des ambientais
Rodrigues et al. (2021) Chio de fabrica
Rios et al. (2019); Mendes (2019) Mundo digital
Rios et al. (2019); Mendes (2019) Mundo fisico
Rodrigues (2021); Rodrigues et al. (2021); 1
Martines of :Ell. (20)19) s (2021 Cotidiano
Mendes (2019) Disponibiliza¢do
Parras; Ferraz-Almeida (2020) Enderecamento tnico
Mendes (2019) Atuacdo de informacdes
Barbosa; Fonseca; Santos (2021) Auto-organizacdo de dados
Queijo etal. (2022) Coleta de dados
Santos (2019) Combinacao
Barbosa; Fonseca; Santos (2021) Compartilhamento de dados
Martins et al. (2019) Envio de dados
Mendes (2019) Facil acesso Informagao

Monteiro; Lima (2021); Souza (2018a); Parras;

Ferraz-Almeida (2020) Identidade (identificacdo)

Souza et al. (2018a) Informacdo
Souza etal. (2018) Integracdo
Rodrigues (2021); Rodrigues et al. (2021) Inteligéncia
Parras; Ferraz-Almeida (2020); Almeida et al. Interacdio
(2019)

Martins et al. (2019) Atuacio

Parras; Ferraz-Almeida (2020); Almeida et al.

(2019); Santos (2019) Sensor Sensor

Fonte: dados coletados pelos autores.
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O segundo agrupamento foi designado simplesmente de informacdo porque ele
representa a matéria-prima fundamental da internet das coisas (SOUZA et al,, 2018a). A
informacao € citada na literatura de inimeras formas distintas, quase sempre vinculadas
a uma forma de manuseio, como sua disponibilizacdo (MENDES, 2019), enderecamento
(PARRAS; FERRAZ-ALMEIDA, 2020), atuacao (MENDES, 2019), auto-organizagao
(BARBOSA; FONSECA, SANTOS, 2021), combinacao (SANTOS, 2019), acessibilidade
(MENDES, 2019), integracao (SANTOS, 2018), interacdo (PARRAS; FERRAZ-ALMEIDA,
2020; ALMEIDA et al,, 2019). Também esta vinculada a determinadas situacdes, como
atuacdao (MARTINS et al,, 2019), identificagdo (MONTEIRO; LIMA, 2021; SOUZA, 2018a;
PARRAS; FERRAZ-ALMEIDA, 2020), tratamento de dados (MARTINS et al, 2019;
MENDES, 2019; QUEIJO et al., 2022; BARBOSA; FONSECA; SANTOS, 2021) e outras. A
informacao é tanto matéria-prima quanto produto da internet das coisas.

O terceiro e ultimo agrupamento é, na verdade, a nominac¢do do atributo sensor,
que aparece nos estudos de Parras e Ferraz-Almeida (2020), Almeida et al. (2019) e
Santos (2019). Os sensores sdao dispositivos fundamentais para o funcionamento da
internet das coisas e a materializacdo de novas tecnologias nela assentadas. Sdo esses
dispositivos que respondem aos estimulos fisicos e fornecem dados em formas de
métricas ou medidas das caracteristicas fenoménicas que eles foram projetados para
identificar. Sensores, portanto, ndo apenas detectam, mas, atualmente, também coletam,
armazenam, processam, monitoram e enviam dados em um tnico dispositivo.

2.1. COMPONENTES DE UMA PLATAFORMA IOT PARA MANUTENCAO PREDITIVA DE
MAQUINAS

O estudo de Santos (2019) mostra que a manutencdo se transformou
significativamente desde o seu aparecimento. Isto ocorreu em razdo da alta
competitividade que cerca o mercado em busca de qualidade, prego e prazo na produgao.
No inicio, os reparos dos equipamentos ocorriam somente ap6s a falha ou quebra; mais
tarde, ja se levava em conta o monitoramento da condicdo dos equipamentos. Tais
motivos levaram ao surgimento de conceitos de disponibilidade, confiabilidade,
seguranca de equipamentos e maquinas, fatores estes cruciais para um sistema de
producao eficiente. Apesar do aperfeicoamento no decorrer dos anos, a manutencao ainda
ndo alcangou seu ponto ideal. Espera-se dessa e das futuras geracdes que dispositivos,
equipamentos e maquinas disponham de tempo de parada zero e que possuam
capacidade de automanutencdo (SAHLI; EVANS; MANOHAR, 2021; JOKELAINEN, 2020).

O estudo de Martins (2019) explica que a manutencao inteligente visa possibilitar
um avanc¢o dos sistemas convencionais de manutencdo corretiva/preventiva para um
sistema preditivo. Sistemas preditivos baseiam-se no estado e na condi¢do de uso dos
equipamentos. Para isso, é necessario o manuseio de dados. De posse dos dados de
condicdo das maquinas e utilizando-se conceitos de instrumentac¢do, aplicam-se-lhes
técnicas de processamento de sinais e modelos de degradacao que podem predizer qual
e quando o componente de uma maquina provavelmente ira falhar. Uma das
consequéncias benéficas é a reducao eficiente do tempo de parada e a possibilidade da
otimizacao dos métodos de manutencao. Entretanto, ainda existem diversos desafios para
constituir efetivamente a manutencao inteligente nos diversos setores da industria.

Dentre esses desafios esta o desenvolvimento de infraestruturas que suportem a
comunicacao inteligente em tempo real, a criagdo de grupos de pesquisa
multidisciplinares e a proxima geracdo dos sistemas de tecnologia da informacao aptos a
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cooperar com tecnologias inteligente (FERNANDEZ et al., 2020; RAHMAN, 2021). Os
principais fatores determinantes para a utilizacdo de plataformas I[oT incluem
escalabilidade, integracdo de diferentes hardwares, reutilizacao de recursos como poder
computacional, armazenamento em nuvem e gerenciamento de dados, como sera
explicado a seguir.

Escalabilidade

0 estudo de Gupta, Christie e Manula (2017) mostra que a palavra “escalabilidade”
¢ frequentemente associada a computadores com sistemas multiprocessadores e seu
desempenho. O termo em si tem sido um desafio para definir, alguns até sugerem que o
termo ndo deve ser usado porque nao houve defini¢do sobre se um sistema é escalavel ou
ndo. O estudo de Fuertes et al. (2023) explica que a escalabilidade define o crescimento
da complexidade de maneira proporcional ao crescimento do niimero de n6s de um grafo;
o de Chakravarti (2023) a vincula a capacidade que um processo computacional tem de
ser usado em uma variedade de finalidades ou recursos; enquanto o de Ghaffaro, Bertin e
Crespi (2023) a relacionam as alteracdes na laténcia ou taxa de transferéncia quando
alteram determinado parametro. Na pratica, realmente, esse fenomeno da conta dessas
multiplas percepgdes.

A escalabilidade é um fator importante que anda de maos dadas com a crescente
infraestrutura moderna de dispositivos chamada “Internet das Coisas”. Até o ano de 2020,
a rede IoT tera cerca de 24 bilhdes de dispositivos que poderdo se conectar a ela. E
também um fendmeno diversificado que lida com varios aspectos de um aplicativo 10T,
como rede e seguranca, gerenciamento de identidade, privacidade de dados, big data,
dimensionamento massivo etc. (LAHDE, 2021).

Integracdo de diferentes hardwares

A revisdo da literatura mostrou que as arquiteturas atuais para sistemas fechados
e redes [oT fornecem varias camadas de abstragdo. Podem ser tomadas como exemplo as
camadas de abstracao de hardware para suportar a integracao de diferentes hardwares,
para que as informacdes possam ser trocadas sem problemas (GUNTER et al, 2021). O
estudo de Van Mulligen (2020) mostra que as plataformas de lo permitem também a
execucao escalavel de fluxos de trabalho de analise de dados complexos em nuvens. A
principal contribuicdo dessas plataformas é a integracdao de diferentes solugdes de
hardware para programacao de alto nivel, gerenciamento e execu¢do de fluxos de
trabalho de gerenciamento de dados. Juntamente com esta solucdo de integracao de
diferentes hardwares por meio de rede, resta a possibilidade de executar diferentes
pacotes de software desenvolvidos para diferentes tipos de hardware e sistema
operacional via emuladores de hardware e sistemas operacionais especificos.

Reutilizacao de recursos

O estudo de Javadpour, Wang e Rezael (2020) informa que houve estudos recentes
sobre alocagdo de recursos para gerenciamento eficiente da reutilizagdo recursos de IoT.
Varios deles foram realizados para resolvé-lo, atendendo a diferentes objetivos de
gerenciamento e equilibrando as restricdes de recursos. A alocagdo de recursos é
explorada no campo das RSSFs (Rede de Sensores Sem Fios), mas todos esses algoritmos
sdo centrados principalmente na eficiéncia energética. O trabalho de Zahoor e Mir (2018)
mostra que os dispositivos méveis sdo parte integrante de muitas aplicacdes de [oT que
lidam com a transmissdao de dados, sem precisar estar conectado a um link fisico fixo.
Porém, como os dispositivos moveis tém recursos limitados em aplicativos e geram uma
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enorme quantidade de dados, é necessario um mecanismo de reutilizacdo de recursos que
enviara os calculos para o servidor remoto ou nuvem para equilibrar a natureza limitada
de recursos desses dispositivos com os requisitos do aplicativo.

Armazenamento em nuvem

O armazenamento em nuvem surge da necessidade de se construirem
infraestruturas de tecnologias de informag¢des complexas, onde os usuarios tém que
realizar instalacdo, configuracdo e atualizacdo de sistemas de software. Em geral, os
recursos de computacao e hardware sao propensos a ficarem obsoletos rapidamente e a
utilizacao de plataformas computacionais de terceiros é uma solugdo inteligente para os
usuarios lidarem com a infraestrutura de tecnologia de informag¢ao (SOUSA et al., 2010).
Segundo o estudo de Campos et al. (2016), o Armazenamento em nuvem de arquivos
importantes, com o avango da computacdo, tem se tornado usual. Manipular e armazenar
documentos, comprovantes e diversos outros arquivos, de forma segura, vem se tornando
cada vez mais dificil, pois ficam a mercé de possiveis invasdes, virus e problemas em
hardwares. Guarda-los em um ambiente seguro e disponivel em qualquer local a qualquer
momento é primordial e as empresas tém investido cada vez mais em armazenamento em
nuvem (internet).

Gerenciamento de dados

O gerenciamento de dados tem sido muito utilizado e tem o potencial de atrair
clientes de diversos setores do mercado, desde as pequenas empresas, com o objetivo de
reduzir o custo total, por meio da utilizagao de infraestrutura e sistemas de terceiros, até
grandes empresas, que buscam solugdes para gerenciar milhares de maquinas e permitir
o atendimento de um aumento inesperado de trafego (SOUSA et al, 2020). O estudo de
Santos et al. (2020) explica que a infraestrutura de gerenciamento de dados possui varias
vantagens para os usuarios, como a) previsibilidade e custos mais baixos, proporcional a
qualidade do servico (QoS) e cargas de trabalho reais, b) complexidade técnica reduzida,
gracas a interfaces de acesso unificado e a delegacao de tuning e administracao de
gerenciamento de dados e c) elasticidade e escalabilidade, proporcionando a percepgao
de recursos quase infinitos.

3. ARQUITETURA METODOLOGICA

A proposta deste trabalho é desenvolver uma plataforma IoT para a coleta de
dados e processamento em um sistema embarcado para aplicagdio na manutenc¢do
preditiva de maquinas. Para essa finalidade, foi utilizada uma arquitetura equivalente a
proposta por Souza (2018), conforme mostrada na figura 1.

3.1. ESTRUTURA ANALITICA DA TECNOLOGIA

O grupo de equipamentos monitorados consiste na definicio de quais
equipamentos serdo monitorados, sejam estes motores trifasicos, ventiladores
industriais, motobombas ou robds industriais. A camada de monitoramento é a base do
sistema e a principal para monitorar os grupos de equipamentos com informacdes
estaticas e dinamicas coletadas deles. Essa camada é composta por dispositivos que
estardo conectados aos sensores e se encarregardo de, através de protocolos de
comunicacao sem fio, enviar esses dados para a camada intermediaria.
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A camada de transmissdo é uma importante ligacdo entre a coleta dos dados e o
processamento. Essa camada é responsavel por transmitir o dado com seguranca através
da rede. Porém, além disso, nela pode ser aplicado um pré-processamento dos dados
antes da transmissdo, podendo ser utilizado para uma checagem instantanea. Na camada
de aplicacdo é onde ocorrera o processamento dos dados coletados, ou seja, poderao ser
aplicados os métodos de analise e diagnostico da falha. Nessa camada, varios tipos de
algoritmos de processamento podem ser usados para conduzir a predicdo de falhas. Nao
ha um método Unico que seja util em qualquer tipo de equipamento. Portanto, aqui devera
ser aplicado o método que melhor se adequar aos dados coletados e a necessidade do
desenvolvedor.

E, por ultimo, a camada de realimentacao é onde o cliente e operador do sistema
tém o retorno da predicdo e toma as decisdes sobre o que fazer, caso seja necessaria uma
manutencdo. E por esse motivo que é de realimentacdo, pois. dependendo da acio
realizada no equipamento, ira alterar os valores coletados, mudando a previsao da falha.
Isso quer dizer que o sistema se torna de malha fechada, em que o estado 6timo é o de
perfeita funcionalidade dos equipamentos.

Figura 1. Arquitetura analitica da tecnologia
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Fonte: Adaptado de Souza (2018)

0 desenvolvimento foi dividido em partes. Primeiro sera feita a coleta dos dados.
Apés isso, serd realizado o pré-processamento dos dados no sistema embarcado e a
transmissdo para o servidor em nuvem. O terceiro passo serd o processamento dos dados
para identificacdo dos padrdes e predicdo de valores futuros. E, por ultimo, sera
desenvolvida a parte de aplicacdo, em que os dados serdo visualizados em forma de
graficos e extraidas informacdes uteis do processamento (Souza, 2018). Para validar o
modelo de sistema a ser utilizado e estudar as técnicas de estimadores preditores serdo
realizadas simula¢des no software de modelagem Matlab/Simulink, utilizando os dados
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de leituras continuas de vibracdo, temperatura e corrente de uma maquina ou
equipamento (MARTINS, 2014).

3.2. MATERIAIS

Os materiais a serem utilizados para a finalidade de coleta de dados foi pesquisado
a fim de obter o menor custo para uma aplicacdo ndo-intrusiva. Isso quer dizer que a
instalacdo do dispositivo no equipamento ndo exige a necessidade de modificar o circuito
operacional. Os materiais que serdo utilizados no projeto estao listados na tabela 3.

Tabela 3. Lista de materiais a serem utilizados

Material Referéncia
Microcomputador completo USB/HDMI/GPIO Raspberry Pi 4
Microcontrolador integrado WI-FI e Bluetooth ESP 32
Sensor Acelerometro/Giroscépio 6 DOF MPU 6050
Sensor de corrente ndo invasivo SCT-013
Sensor de temperatura DS18B20

Fonte: dados coletados pelos autores.

3.3. METODOS

Nesta etapa sera descrito como cada componente da estrutura do trabalho ira se
comportar. Os sensores MPU-6050 serao responsaveis pela coleta de dados relativos ao
movimento de aceleragdo, associado ao movimento de vibracao do motor. Em paralelo, o
sensor SCT-013 medira o consumo de corrente nominal ou RMS. Finalmente, o sensor
DS18B20 irda medir a temperatura externa do motor (Estator) e interna (Enrolamento).
Todos esses valores serdo lidos pelo microcontrolador ESP 32, através das suas portas
analogicas (Sensores SCT01-3 e DS18B20) e digitais (MPU-6050). Os dados coletados
serdo transferidos para um servidor web, por meio do protocolo MQTT, para serem
visualizados, enquanto o Microcomputador Raspberry Pi 4 analisa os dados. Tendo como
base o algoritmo de predicao, ele calcula uma estimativa de falha no motor. Em seguida,
essa informacdo é enviada também para o servidor web para ser verificada e tomada uma
medida de acdo. Vejamos cada um desses componentes em particular.

Microcomputador completo USB/HDMI/GPIO: o Raspberry Pi é uma série de
minicomputadores de placa unica, multiplataforma, de tamanho reduzido, com
componentes integrados, que se conecta a um monitor de computador ou televisao e usa
um teclado e um mouse padrdao (HOSNY; SALAH; MAGDI, 2023).

Microcontrolador integrado WI-FI e Bluetooth: o ESP32 é um modulo de alta
performance para aplicagdes envolvendo wifi, contando com um baixissimo consumo de
energia. Com 4 MB de memdria flash, o ESP32 permite criar variadas aplica¢gdes para
projetos de IoT, acesso remoto, webservers e dataloggers, dentre outros (MAIER; SHARP;
VAGAPOV, 2023; IONESCU; ENESCU, 2023).

Sensor Acelerometro/Giroscépio 6 DOF: o MPU-6050 contém, em um Unico chip,
um aceler6metro e um giroscopio tipo MEMS. Sao trés eixos para o acelerdmetro e trés
eixos para o giroscopio, sendo ao todo seis graus de liberdade (6DOF). Além disso, essa
placa tem um sensor de temperatura embutido no CI MPU6050, permitindo medi¢cdes
entre -40 e +85 9C. Possui alta precisdao devido ao conversor analégico digital de 16-bits
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para cada canal. Portanto, o sensor captura os canais X, Y e Z ao mesmo tempo
(YENUGULA; ZIA-UR-RAHMAN, 2017).

Sensor de corrente ndo invasivo: o SCT-013 possui um limite de corrente de
entrada de 0 a 100A e corrente de saida de 0 a 50mA. E um sensor de corrente nio
invasivo, podendo ser incorporado em diversos materiais condutores (FERNANDES et al.,
2022). Como geralmente os dispositivos leem valores de tensao, é necessario um circuito
complementar, em que uma carga de resisténcia deve ser dimensionada e, a partir dela,
ser possivel controlar a precisdo de leitura.

Sensor de temperatura: o DS18B20 é um tipo de sensor que fornece leituras de
temperatura de 9 a 12 bits (AKBAR; FAKHRURROJA; KUSUMA, 2023). Esses valores
mostram a temperatura de um determinado dispositivo ou ambiente. A comunicagao
deste sensor pode ser feita através de um protocolo de barramento de um fio que usa uma
linha de dados para se comunicar com um microprocessador interno. Além disso, esse
sensor obtém a fonte de alimentacao diretamente da linha de dados, de modo que a
necessidade de uma fonte de alimentacao externa pode ser eliminada. As aplicagdes do
sensor de temperatura DS18B20 incluem sistemas industriais, produtos de consumo,
sistemas que sao sensiveis termicamente, controles termostaticos e termémetros.
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Inteligéncia artificial aplicada em
semdforo inteligente
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Capitulo

1. INTRODUCAO

Entre os elementos que compdem o transito estdo os semaforos, que sao um tipo
de instrumento comumente utilizado na emissdo de sinais de controle de trafego. A ma
distribuicao desses semaforos e a ma programacao de intervalos dos sinais emitidos pelo
equipamento sdo dois dos principais motivos de congestionamento de transito, como se
pode constatar a partir dos estudos de Garcia (2020) e Santos, Gusmao e Coelho (2019).
Com a evolucgao da tecnologia da informacado e da computagao, a Inteligéncia Artificial (I1A)
pode ser utilizada como uma maneira de criar controle sobre a atuacao dos semaforos no
transito e melhorar a programacao dos sinais omitidos pelos semaforos. A tecnologia IA
pode ser uma solugdo eficaz para os problemas do transito, contribuindo para melhoria
da mobilidade urbana e sustentabilidade no transito conforme apontam os estudos de
Lee, Lai e Chen (2014), Cheong, Lim e Parthiban (2023), Karimov (2023) e Xia (2022). O
uso da Inteligéncia Artificial no transito chama a atencdo por sua aplicabilidade. Sua
estrutura se constitui em uma modelagem, seguida de insercdo de dados de
monitoramento, analise e atualizacao dos dados monitorados.

O desenvolvimento deste trabalho segue a premissa de que a inteligéncia artificial
aplicada no ITS (Intelligent Transportation System) é uma solu¢do para otimizacdo do
trafego entre a zona Norte e a zona Centro-Sul de Manaus, capital do estado do Amazonas.
Observa-se que o trafego pode ser otimizado, se alterada a programacao de intervalos dos
sinais emitidos pelos semaforos na confluéncia da Avenida Governador José Lindoso e a
Rua Rio Preto, no bairro Aleixo, da cidade. Desta forma, este estudo tem como objetivo
apresentar uma proposta de potencializacao do fluxo de veiculos na regido através da
aplicacao de inteligéncia artificial.

2. INTELIGENCIA ARTIFICIAL: ARQUITETURA TEORICA

A revisdo da literatura apontou quatro agrupamentos semanticos das principais
abordagens (neste estudo chamados de termos de equivaléncia) que sintetizam o que a
ciéncia sabe sobre o que seja inteligéncia artificial. Os termos de equivaléncia
representam os limites do conhecimento cientifico sobre determinado fenémeno. O
primeiro grupo semantico foi denominado de aplicagdo. Essa denominacao foi escolhida
para mostrar que a inteligéncia artificial é uma forma de aplicacdo de saberes,
conhecimentos e habilidades, enfim, o que o ser humano conhece e sabe fazer. O estudo
de Bonfanti (2022) focaliza os agentes da aplicagdo dos conhecimentos, enquanto os de
Tian (2022) e Allami, Nabhan e Jabbar (2022) demonstram explicitamente o sentido de
colocar em pratica aquilo que se sabe, que é o mesmo sentido que a pesquisa de Harto et
al. (2021) confirma. Aplicacao, portanto, € um agrupamento semantico que sintetiza os
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esforcos de varios cientistas no sentido de transformar esquemas légicos conhecidos,
oriundos da ciéncia, em tecnologias efetivas de inteligéncia artificial.

0 segundo grupo semantico que a revisao da literatura mostrou correspondente a
inteligéncia artificial foi mecanismo. Essa observacdo se da pelo levantamento de dados
de termos encontrados no levantamento bibliografico e mostra que mecanismo é uma
forma de combinacao de processos e conhecimentos. O termo mecanismo é apontado por
Khoeronsyah et al. (2022) e Rohman e Fauzijah (2008) que definem a palavra como uma
das ferramentas que fazem os computadores pensarem de forma inteligente. Outro termo
semelhante a mecanismo e comumente encontrado na literatura é maquina, definida por
Venturini (2021) e Pandey et al. (2022) como a capacidade de interpretar dados de forma
similar ao pensamento humano. O mecanismo, portanto, também apresenta a capacidade
de transformar computacao e conhecimento em inteligéncia artificial. A tabela 1 mostra
os diferentes termos de equivaléncia encontrado na revisao da literatura.

Tabela 1. Inteligéncia Artificial: termos de equivaléncia e grupos semanticos

Termos de Grupo
Autores e A . s
Equivaléncia Semantico

Bonfanti (2022) Agentes
Tian (2022); Allami; Nabhan; Jabbar (2022) Aplicacdo Aplicacao
Harto et al. (2021) Fazer
Pandey et al. (2022); Venturini (2021) Maquina .

= : Mecanismo
Khoeronsyah et al. (2022); Rohman; Fauzijah (2008) Mecanismo
Arwatchananukul et al. (2021) Método
Bahl (2020) Ramo
Silva (2018) Segmento Método
Evangelista (2020) Area
Pereira (2020) Atividade
Kaplan; Norton; Rugelsjoen (2010); Bonfanti (2022); Sistema .
Luger (2004) Sistema
Group SFR-IA; CERF (2018) Tecnologia

Fonte: dados coletados pelos autores.

Outro agrupamento semantico encontrado como termo equivalente a Inteligéncia
artificial € método. Essa indicacdo foi escolhida para representar a capacidade de seguir
um processo computadorizado, organizado, sistematico e matematico. O préoprio termo
método aparece no trabalho de Arwatchananukul (2021) como uma referéncia a calculo
inteligente, Bahl(2020) utiliza o termo ramo que tem similaridade préxima a método, e o
define como uma parte da ciéncia da computacao dedicado ao desenvolvimento de
algoritmos, segmento também pertence ao grupo semantico de método e, é apresentada
por (2018) como a ciéncia da computacdo que se refere as tecnologias e sistemas, ja para
Evangelista (2020) o termo utilizado é area, que refere-se a ciéncia da computacao
responsavel por desenvolver computadores e sistemas inteligentes, outro termo préximo
a método € atividade que foi apresentada por Pereira (2020) sendo uma conduta
computacional que deve corresponder a uma conduta humana. Sendo assim, método,
apresenta um esforco da comunidade académica de transformar ciéncia computacional e
algoritmos em inteligéncia artificial.

O quarto termo que corresponde a inteligéncia artificial é sistema. O sistema é uma
combinacao de elementos ou de conjunto de técnicas, habilidades. O vocabulo aparece nos
trabalhos de Luger (2004), Kaplan et al (2010) e Bonfanti (2022) para definir IA, os
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autores descrevem sistema como abordagens de aprendizado profundo e de maquina
para executar uma determinada tarefa. Um termo de similaridade proxima a sistema é
tecnologia que é apresentada por Group SFR-IA e CERF (2018) como processamento de
dados. Dessa maneira, sistema é um agrupamento semantico que resume os esforcos de
dos cientistas citados, em representar o aprendizado de maquina e processamento de
dados em elementos inteligéncia artificial.

Os atributos complementam os termos de equivaléncia e permitam a compreensao
do estado da arte do conhecimento cientifico. Enquanto os termos de equivaléncia
retratam as abordagens, os atributos revelam as caracteristicas do fen6meno sob estudo,
a inteligéncia artificial. Neste sentido, a literatura revisada trouxe alguns atributos para
os termos de equivaléncia de Inteligéncia Artificial. O proprio termo Inteligéncia é o termo
que teve tem mais frequente para definir um atributo de Inteligéncia Artificial. A
denominacao foi escolhida para representar a capacidade de uma maquina em pensar
como ser humano. O vocabulo aparece nos estudos de Evangelista (2020), Tian (2022),
Allami et al. (2022), Khoeronsyah et al. (2022), Pandey et al. (2022), Group SFR-IA e CERF
(2018), Arwatchananukul et al. (2021), Bahl (2020), Rohman e Fauzijah (2008), Kaplan,
Norton e Rugelsjoen (2010) e Luger (2004). Neste caso, o termo traz a ideia de intelecto
das maquinas, em oposicdo a inteligéncia dos humanos ou de outras espécies vivas. A
inteligéncia é descrita pelos cientistas como uma breve representacao de toda capacidade
da Inteligéncia Artificial em se parecer com a de uma espécie animal.

Outro atributo presente nos estudos constantes nas bases cientifica de dados é a
expressao computacional, conforme os estudos de Pereira (2020) e Silva (2018). Este é
um atributo que faz menc¢do a ciéncia da computacdo e as tecnologias em inteligéncia
artificial. Mais um atributo que se relaciona a inteligéncia é o de interpretar os dados,
conforme apresenta Venturini (2021). O termo computacional apresenta um esfor¢o dos
pesquisadores em resumir a relacdo dos calculos sistematizados dos computadores com
a capacidade humana de calcular de forma organizada. A tabela 2 sintetiza esses achados.

Tabela 2. Inteligéncia Artificial: atributos e grupos semanticos

Autores Atributos Grupo Semantico
Pereira (2020) Computacional .
. - Computagdo
Silva (2018) Computagao
Venturini (2021) Interpretacao .
Harto etal. (2021) Aprendizagem Entendimento
Bonfanti (2022) Artificiais

Khoeronsyah et al. (2022); Pandey et al. (2022);
Arwatchananukul et al. (2021); Bahl (2020); Rohman;

Fauzijah (2008); Kaplan; Norton; Rugelsjoen (2010); Tian | Inteligéncia Inteligéncia
(2022); Evangelista (2020); Allami; Nabhan; Jabbar

(2022)

Group SFR-IA e CERF (2018) Informacdo

Fonte: dados coletados pelos autores.

O terceiro atributo encontrado como adjetivo de inteligéncia artificial é
entendimento. O termo entendimento é a representa¢do do agrupamento semantico de
outros trés termos. O primeiro termo do agrupamento semantico de entendimento é
interpretacdo, que aparece no trabalho de Venturini (2021) como a capacidade da
inteligéncia artificial de interpretar dados. O segundo termo do agrupamento semantico
é aprendizagem que aparece no trabalho de Harto et al (2021) com a relagdo da
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inteligéncia artificial aprender e ensinar o computador a fazer coisas como o que o
humano quer ou poderia fazer. O terceiro termo do agrupamento semantico é artificial,
apresentada por Bonfanti (2022) como abordagens de aprendizado profundo e de
maquina para executar uma determinada tarefa. Entendimento, portanto, é mais um
agrupamento semantico que resume o entendimento dos cientistas como tributo de
inteligéncia artificial. Neste trabalho inteligéncia artificial sera tomada como o mecanismo
inteligente. Mecanismo corresponde a capacidade de manter o pensamento estruturado
e corresponder a uma conduta humana, e através do processamento de dados torna-se
capaz de escolher uma acdo e executar uma determinada tarefa. E a inteligéncia refere-se
ao atributo capaz deve assimilar os dados de forma similar ao pensamento humano.

3. ARQUITETURA METODOLOGICA

Nos estudos de Kaupa (2013), Gomes (2020) e Venturini (2021), as etapas
adotadas para a implementacdo de um sistema de inteligéncia artificial comeca com a
modelagem, onde é estabelecido o tipo de inteligéncia artificial e os métodos simbdlicos,
que os mecanismos utilizardo para efetuar transformacgdes de simbolos, letras, nimeros
ou palavra. O segundo passo é a escolha do algoritmo, onde se cria a regra para executar
as tarefas especificas, tal como o processamento de dados. O terceiro passo € a criacdo da
base de dados, etapa no qual inserem-se os dados a serem estudados no software. Por fim,
faz-se a analise de dados, onde é executada a relacdo dos valores das variaveis para a
tomada de decisdo. Vale ressaltar que os estudos de Ferreira (2019) e Barros Junior
(2014) mostram que a modelagem é equivalente a técnica de decisdo, resultante dos
elementos que compdem o sistema. Alias, o uso de modelagem para a tomada de decisao
€ muito comum nos estudos cientificos (ZHANG; XIAO, 2023; HANIFZADEH, 2022; HABIB
et al, 2023; MA et al,, 2023; . Com base nisso, estabeleceram-se as seguintes etapas para
o processo de construcao de sistemas de inteligéncia artificial.

Tabela 3. Inteligéncia Artificial - Etapas

Autores \ Etapas

1. Modelagem

. Insercdo de bando de dados

. Andlise de dados

.Modelagem matematica

. Definicdo de Software de simula¢do

. Coleta dados

. Andlise de Dados

. Escolha das técnicas de inteligéncia artificial
. Defini¢do de Algoritmo de aprendizagem
. Insercdo de banco Base de dados

. Montagem da arvore de decisdo

. Mineracao de Dados

. Andlise de Similaridade

1. Modelagem

2. Definicdo de Software para aplicacdo

3. Coleta de dados

4. Andlise de dados

Fonte: dados coletados pelos autores.

Kaupa (2013)

Gomes (2020)

Ferreira (2019)

Barros Junior
(2014)

WINRFRPRWNRDSWDNRWDN

Venturini (2021)

Como mostram os dados contidos na tabela 3, o nimero de etapas obtidas no
levantamento da literatura acerca da construcao da inteligéncia artificial varia entre trés
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etapas, como nos estudos de Kaupa (2013), Ferreira (2019) e Barros Junior (2014), e
quatro, como nos de Gomes (2020) e Venturini (2021). A primeira etapa mais comum € a
modelagem, apontada por Venturini (2021), Gomes (2020) e Kaupa (2013). A ultima
etapa é a mais consensual, constituindo-se da analise de dados (KAUPA, 2013; GOMES,
2020; VENTURINI, 2021), analise de similaridade (BARROS ]fINIOR, 2014) e insercao de
dados (FERREIRA, 2019). As fases intermediarias, ao que tudo indica, ddao conta das
especificidades da aplicacdo, o que pode explicar em parte a diferenciacao verificada. Para
este estudo, 0o método utilizado sera constituido de quatro etapas: modelagem, escolha do
algoritmo, inserc¢do de dados na base e analise de dados na base. Vejamos cada uma delas
de forma sintética.

Primeira etapa: Modelagem

Modelagem é um conhecimento basico e fundamental da matematica, contendo
légica de programacao, logica de dados e andlise de dados desenvolvida para solugdo de
problemas (RODRIGUES, 2021; CITROHN, STOLPE; SVENSSON, 2023; AY, 2022; SEIJAS;
USKOLA, 2022). E aqui que é definido o que se deve saber para se tornar um especialista
em modelagem. Kaupa (2013) resume a modelagem como uma escolha de aplicagdo mais
apropriada de acordo com aplica¢do. Por outro lado, o estudo de Barros (2014) mostra
que a modelagem é uma arvore de decisdo, ou seja, um mapa que relaciona possiveis
resultados. Um exemplo de modelagem é uma escolha de tomadas de decisdo para
aplicacdo de técnicas de inteligéncia no processo decisorio de empresas.

Segunda etapa: Escolha do Algoritmo

O algoritmo é uma técnica onde é definida as etapas de um processo de
aprendizagem ou de processamentos de dados. De acordo com (Venturini, 2021), a etapa
do algoritmo é onde cria-se a regra que vai executar as tarefas especificas, tal como o
processamento de dados. Uma aplicacdo da concepc¢dao de algoritmo em inteligéncia
artificial é a criacdo de etapas, conforme o que é proposto por Ferreira (2019).

Terceira etapa: Insercao de dados na base

A insercao de base dados refere-se ao adicionamento de informag¢do em um
software. Conforme Gomes (2020), a base de dados é a etapa na qual se inserem os dados
a serem estudados no software. Para Kaupa (2013), ainser¢do de banco de dados é anexar
os parametros de entrada no software ou algoritmo escolhido para a aplicacao de
inteligéncia artificial. Um exemplo é o anexo a incorporagdo de nimeros em um software
para andlise de uma aplicacdo de investimento na bolsa de valores, como é demonstrado
na pesquisa de Kaupa (2013).

Quarta etapa: Analise de dados na base

7

Andlise de dados é uma relacdo dos valores presentes na base dados com o
algoritmo escolhido no qual toda informagao é transformada em decisdo. Considerando a
descricdo de Barros (2014), a analise de dados é como a relacao dos valores das variaveis
da tomada de decisao. Venturini (2021) entende que a analise de dados ¢ a transformacao
de niimeros e informagdes em tomadas de decisdo. Um exemplo de andlise de dados é a
obtencdo de identificacao precoce de sinais de deterioracdo clinica de pacientes através
de inteligéncia artificial, como apresentada no trabalho de Venturini (2021).

A inteligéncia artificial necessita seguir uma sequéncia légica basica, em formato
de arquitetura, para que possa ser materializada. Este trabalho propde que essa
arquitetura seja composta pelas etapas de modelagem, algoritmo, base de dados e andlise
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de dados. E essa sequéncia que se pretende utilizar para criar o mecanismo de controle
de semaforos na capital amazonense. Uma das principais vantagens do uso tecnologia de
inteligéncia artificial no controle de semaforos é que ela apresenta simplicidade na sua
aplicacdo, ou seja, é de facil emprego o monitoramento do transito, assim como a
transformacdao do fluxo de automéveis em dados e, posteriormente, analisa-los
permanentemente, com atualizacdes constantes. A atualizacdo constante ja é
“responsabilidade” do mecanismo inteligente que se pretende criar e implementar.
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Capitulo

1. INTRODUCAO

A tecnologia, sem duvidas, é um grande facilitador de atividades realizadas
diariamente pelos seres humanos. Em outros tempos, essas mesmas atividades eram
realizadas manualmente e exigiam muito tempo e esforco; hoje, podem ser realizadas de
forma automatica, com um tempo menor e de forma mais eficiente. Porém, as tecnologias
que usufruimos atualmente nao foram inventadas de uma hora para outra. Elas
apresentam procedimentos parecidos aos cientificos. Tais procedimentos tém como
ponto de partida bases seguras, as quais sao chamadas de definicdes conceituais. Dessa
forma é possivel apontar o nivel de conhecimento disponivel sobre determinado assunto,
fato ou fenomeno de qualquer natureza.

No entanto, a ciéncia ainda ndo estabeleceu uma defini¢cdo conceitual sobre sistema
de monitoramento. Nao existe ainda uma receita de bolo para se fazer um sistema de
monitoramento de qualquer natureza. Isso quer dizer que ainda nao temos uma sé
resposta no que diz respeito a esse procedimento. Através desta pesquisa descobriu-se
que, para se fazer o monitoramento de qualquer coisa, é necessaria a utilizacao de
tomadas de decisao, acompanhamento, infraestrutura e tempo.

Assim, o objetivo deste estudo é apresentar para a comunidade cientifica uma
proposta de definigdo conceitual para sistema de monitoramento capaz de estruturar
tanto o conhecimento cientifico quanto a produgao de tecnologias com esse intuito. Para
isso, este artigo estd organizado em duas partes. A primeira parte apresenta uma
arquitetura tedrica assentada sobre a definicdo conceitual proposta e, em seguida,
apresenta uma estrutura metodolégica capaz de construir tecnologias de monitoramento
sob o ponto de vista dos sistemas.

2. SISTEMA DE MONITORAMENTO: ARQUITETURA TEORICA

7

A revisdo da literatura sobre o que é um sistema de monitoramento nao
apresentou predomindncia ou consenso. O termo de equivaléncia mais citado foi
conjunto, em apenas dois estudos (ENGELMANN et al., 2017; GILES, 2015). Sob essa
perspectiva, um conjunto é uma forma de coletanea de elementos que apresentam alguma
caracteristica em comum, como é o caso dos dias da semana (segunda-feira, terca-feira
etc.) e dos meses do ano (janeiro, fevereiro etc.). Assim, um sistema de monitoramento
enquanto conjunto da a ideia de que ha um conjunto de elementos ou componentes que o
compdem e produzem o seu funcionamento.

Ferramenta e sistema foram outros dois termos de equivaléncia encontrados e que
estdo vinculados a mesma ideia, cujo termo mais adequado é sistema, por ser mais amplo.
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A razdo desse agrupamento € que, a partir dos estudos de Grzonka et al. (2018), Ciminello
etal. (2023), Campos-Ferreira et al. (2023), Wu et al. (2023), Chaudhry et al. (2023) e Xie
et al. (2023), um sistema de monitoramento é uma ferramenta que gera um determinado
resultado de forma semelhante ao que produz um sistema maior. Dito de outra forma, um
macrossistema é equivalente a um microssistema em formato estrutural e funcional. Os
estudos de Boffa et al. (2019), Tian et al. (2023), Zulmi (2023), Lin et al. (2023),
Emblemsvag e Emblemsvag (2023) e Jadhav, Imran e Haque (2023) entendem um
sistema como um conjunto de entradas interconectadas que sdo transformadas em saidas
ou executar uma missdo que, neste caso, € o monitoramento. A tabela 1 sintetiza esses
achados.

Tabela 1. Termos de equivaléncia de Sistema de Monitoramento

Autores Ter_'mOf d‘? Grupo Semantico
Equivaléncia

Ben-daya et al (2020) Capacidade Capacidade
Engelmann et al (2017); Giles et al (2015) Conjunto Conjunto
Swinyard (2015) Descricao Descricao
Grzonka et al (2018) Ferramenta

Boffa etal (2019) Sistema Sistema
Chakraborty (2016) Variavel Variavel

Fonte: dados coletados pelos autores.

O termo capacidade foi apontado isoladamente, a partir do estudo de Ben-daya al.
(2020), e que tem como sentido oferecer a capacidade de monitoracdo do ambiente em
que esta instalada a ferramenta, como os sensores, com capacidade de deteccdo de objetos
ou coisas. Por exemplo a capacidade de colher dados de sensores de temperatura e dados
sobre a luminosidade de um ambiente. Existem na literatura diversos de outros estudos
que utilizam os sensores como ferramentas de monitoramento, como € o caso de Sing e
Shanker (2023), Yan et al. (2023) e Le Bras et al. (2023).

Na revisao na literatura outro termo também foi apontado sozinho: descri¢ao,
citado no estudo de Swinyard (2015). Para os sistemas de monitoramento, a descricao
tem como finalidade apresentar uma representacdao do que esta sendo monitorado em
conformidade com a realidade. Dito de outra forma, os sistemas de monitoramento
precisam ser a descricao real, fiel, da realidade. E o caso, por exemplo, de se descrever o
que estd acontecendo durante uma leitura de dados, a partir de um sensor de
temperatura. O sensor registra o comportamento da realidade, da temperatura, passa
esse valor captado pelo sensor em tempo real para o sistema de dados que compara com
os registros captados pelos sensores de presenca e envia uma notificacdo sobre a possivel
presenca de algum suspeito em determinado ambiente.

Por fim outro termo de equivaléncia que também aparece sozinho é variavel, como
apontado no estudo de Chakraborty (2016). Nos sistemas de monitoramento, a variavel
permite identificar oportunidades de identificar erros e proporcionar melhoria no
sistema. E o caso, por exemplo, enviar notificacdes sobre o estado que o sistema de alarme
se encontra, ligado ou desligado, e o estado de uma lampada, que esta sendo monitorado
através de um sensor de luminosidade. Nesse sentido, para este estudo, o termo de
equivaléncia que serd utilizado é sistema. Essa abordagem permite que sejam utilizadas
ferramentas como sensores e atuadores para fazerem a leitura de dados e enviar esses
mesmos dados para um servidor web, que serdo apresentados em uma tela de

monitoramento.
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Os sistemas de monitoramento apresentam uma série de caracteristicas ja
mapeadas pela ciéncia, chamadas, sob o ponto de vista linguistico, de atributos. Todo
sistema de monitoramento é construido através dos processos de decisdo, pois a partir
dai é possivel contornar possiveis problemas que venham acontecer. Para decidir, é
preciso que seja atribuido a alguém o poder de decidir. Por essa razdo, a atribui¢dao é um
dos atributos principais encontrados na literatura, conforme mostra o estudo de
Chakraborty (2016). Para chegar a um resultado, é preciso passar por um rigoroso
processo de avaliacdo, onde se busca analisar todo o processo de funcionamento do
sistema, as entradas, os produtos, a consecug¢do dos objetivos, as metas e os impactos do
projeto (ENGELMANN, 2017). A avaliacdo precisa estar assentada sobre a confiabilidade
do sistema de monitoramento. A confiabilidade é definida como a habilidade do sistema
de executar sua fun¢do dentro dos limites e condi¢cdes de operagdao durante um tempo
definido. Dessa forma, a confiabilidade é comumente encontrada na literatura para
caracterizar todo tipo de sistema de monitoramento (GILES et al, 2015). Finalmente, o
atributo condicional representa um fator importante no processo de determinar a
condicdo do sistema durante a operagdo para identificar uma possibilidade de falha
(BOFFA et al., 2019; GRZONKA et al., 2018).

Monitoramento é outro atributo que caracteriza todo tipo de sistema e também
reune varios outros, como deteccdo (ENGELMANN et al. 2017), monitoramento
(CHAKRABORTY, 2016; BOFFA et al, 2019), presenca (ENGELMANN et al, 2017),
medicdo (CHAKRABORTY, 2016; BEN-DAYA et al.,, 2020; ENGELMANN et al.,, 2017) e
verificacdo (ENGELMANN et al.,, 2017; BEN-DAYA et al,, 2020). Nesses estudos é citado a
detec¢ao como a maneira mais eficaz de alertar os ocupantes de algum local de que existe
um problema e que ele deve ser evacuado. Monitoramento tem como intuito antecipar
anormalidades, garantir a seguranca residencial, patrimonial e das pessoas, além de inibir
a presenca de pessoas capazes de fazer algum tipo de maldade. Presenca, em sistema de
monitoramento, é relativo ao uso de sensores de presenca para detectar pessoas e
animais que, ao entrarem em ambientes com sensores instalados, o calor emitido pelos
seus corpos é interpretado como sinal elétrico, que aciona o que estiver conectado a algum
dispositivo, seja alarme, seja lampadas, por exemplo. Medicao é utilizada para fazer o
monitoramento bastando medir o que é desejado; no entanto, é necessario entender o
funcionamento do sistema. Por fim, a verificacdo é a confirmacao, através do fornecimento
de evidéncias objetivas, de que os requisitos especificados durante o processamento do
sistema foram cumpridos. E o caso, por exemplo, da leitura do sensor de temperatura. A
tabela 2 sintetiza os atributos de sistema de monitoramento encontrados na literatura.

Tabela 2. Atributos de sistema de monitoramento

Autores Atributos Grupo Semantico
Chakraborty (2016) Atribuicdo
Engelmann et al (2017) Avaliacdo Decisio
Giles et al (2015) Confiabilidade
Boffa et al (2019); Grzonka et al (2018) Condicdo
Engelmann et al (2017) Detecc¢do
Chakraborty (2016); Boffa et al (2019) Monitoramento
Engelmann et al (2017) Presenca Monitoramento
Chakraborty (2016); Ben-daya et al (2020); Engelmann et al o

Medigdo

(2017)
Engelmann et al (2017); Ben-daya et al (2020) Verificacdo

Fonte: dados coletados pelos autores.
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Tabela 2. Atributos de sistema de monitoramento (continuac¢ao)

Autores Atributos ‘ Grupo Semantico ‘
Grzonka et al (2018) Hardware
Giles et al (2015) Sensores Infraestrutura
Engelmann et al (2017); Grzonka et al (2018); Giles et al ,

Sistemas

(2015)
Giles et al (2015); Swinyard (2015) Processamento Tempo
Boffa et al (2019) Tempo p

Fonte: dados coletados pelos autores.

O seguinte agrupamento semantico dos atributos de sistema de monitoramento
criado foi infraestrutura. Esse termo retne os seguintes atributos: hardwares (GRZONKA
etal, 2018), sensores (GILES etal., 2015) e sistemas (ENGELMANN et al., 2017; GRZONKA
et al., 2018; GILES et al., 2015). Esses atributos englobam a ideia de conjunto de
ferramentas necessarias para criar um sistema de monitoramento, seja ele qual for.
Através do uso de hardwares é possivel montar algo fisico; e através de sensores ha a
possibilidade de se coletarem dados em tempo real para serem processados através de
sistemas de monitoramento. Esses sistemas fazem a reunido de ambos os instrumentos,
que compoOem a construcdo da infraestrutura necessaria para a sua operacao.

O ultimo agrupamento semantico dos atributos de sistema de monitoramento
encontrado na literatura foi tempo. Esse agrupamento foi resultado da reunido de dois
atributos: processamento (GILES et al., 2015; SWINYARD, 2015) e tempo (BOFFA et al,,
2019). Esses atributos tém como caracteristicas o tempo de resposta que o sistema levara
para processar determinada tarefa que devera ser feita e o tempo de resposta para a
leitura de dados no sistema de monitoramento.

3. FUNDAMENTACAO METODOLOGICA

Para que possa ser criado um sistema de monitoramento é necessario o uso de dois
componentes, como é possivel notar nos estudos de Santos et al. (2017), Treter et al
(2014), Costa e Lima (2015) e Oliveira e Serra (2017), que sao o hardware, que engloba
todo e qualquer tipo de equipamento mecanico necessario para realizacio de uma
determinada atividade, e o software, que reiine um conjunto de componentes légicos de
um computador ou ainda um sistema de processamento de dados, programa que controla
o funcionamento de um computador. Segundo os estudos de Souza, Goulart e Pillat
(2016), Argenta et al. (2020) e Lopes (2012), os dispositivos eletronicos sdo de suma
importancia para a criagao de sistema de monitoramento de qualquer natureza, visto que
sdo um conjunto de pequenas unidades e atuadores capazes de funcionar qualquer tipo
de aparelho que conduza eletricidade.



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

Tabela 3. Componentes de um sistema de monitoramento.

Referéncias ‘ Componentes ‘
Souza; Goulart; Pillat (2016); Argenta et al. (2020);
Lopes etal. (2012)
Santos et al. (2017); Costa et al. (2015); Treter etal. | 2) Hardware

1) Dispositivos eletronicos

(2014); Oliveira etal (2017) 3) Software
L 1) Leitor (transmissor e decodificador)
Oliveira etal. (2017) 2) Transponder (etiqueta de radiofrequéncia)
Cardozo (2022) 1) Microcontrolador
1) Sensores de temperatura
Régo et al. (2016) 2) Circuito de condicionamento de sinais

3) Dispositivos de armazenamento de dados
1) Cabos e condutores

2) Subestacdes e sistemas de protecdo
Fonte: dados coletados pelos autores.

Lopes et al. (2012)

Como se pode ver na tabela 3, ha outros componentes essenciais para criagdo de
um sistema de monitoramento, como microcontrolador (CARDOZO, 2022), cabos,
condutores, subesta¢des e sistemas de protecdo (LOPES et al., 2012), sensores de
temperatura, circuito de condicionamento de sinais e dispositivos de armazenamento de
dados (REGO etal,, 2016) e leitor e transponder (OLIVEIRA; SERRA, 2017), dentre outros,
que fazem parte da criagdo de qualquer sistema que se desejar monitorar. Para esse
estudo, sera feito o uso de hardware e software, além do uso de microcontrolador,
sensores e atuadores na criacao do sistema de monitoramento.

3.1. PROTOTIPO DO SISTEMA DE MONITORAMENTO

A ideia de hardware € a juncdo de todos os componentes que fazem parte de um
sistema no qual podemos tocar. Entdo, para este sistema, tem-se o hardware, que é
formado por sensores e atuadores, como moédulo relé, sensores de presenca e
luminosidade, além da protoboard, que é onde sera montada toda a estrutura do sistema,
com fios para fazer as devidas ligagdes entre si, e o microcontrolador, que é o principal
componente do projeto. O protétipo pode ser visto na figura 1.

Figura 1. Protoétipo Sistema de Monitoramento

Fonte: foto capturada pelos autores.
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3.2. AMBIENTE DE DESENVOLVIMENTO E BIBLIOTECAS

Para fazer a gravac¢do do c6digo no microcontrolador ESP32, é necessario utilizar
um ambiente de desenvolvimento integrado denominado IDE, que converte e grava o
cédigo no microcontrolador. Para esse projeto serd utilizado o ambiente de
desenvolvimento Arduino IDE. A figura 2 mostra a instalacdo da placa ESP32 no ambiente

de desenvolvimento para que possa ser reconhecido e seja gravado o cddigo e suas
bibliotecas.

Figura 2. Instalacdo da placa ESP32

@ Gerenciador de Placas x

Tipo |Todos esp32

esp32 -
by Espressif Systems vers3o 2.0.2 INSTALLED
Placas incluidas nesse pacote:

ESP32 Dev Board, ESP32-52 Dev Board, ESP32-53 Dev Board, ESP32-C3 Dev Board.
More Info

Instalando. ..

W

Baixando definicies das placas. Baixado 24.225kb de 246.542kb, Cancelar

Fonte: Captura de tela feita pelos autores.

3.3. WEBSITE

No ambiente de desenvolvimento do Arduino IDE sera criada uma pagina Web
para que possa ser monitorada pelo usuario e alterar o estado do ambiente. Na figura 3
estd representada a pagina Web em desenvolvimento. Seu desenvolvimento contou com
o uso da linguagem de marcacdo de hipertexto (HTML), que é o componente basico da
web com objetivo de estabelecer a estrutura basica do website. Também foi utilizada a
folha de estilo (CSS), que serve para dar uma melhor aparéncia a pagina.
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Figura 3. Pagina em desenvolvimento do Projeto [oT

PROJETO IoX

Maonitoraments com ESPAL via WIFI

Luz da Sala

Luz do Quarte
Ligar Dusligar
Status Luz Externa

Lempads Azagada
Status do Alarme
Hitihiam Movimestn

vvalvasconeelos

Fonte: Captura de tela feita pelos autores.

O co6digo do website estad presente em uma Unica pagina que, por sua vez, esta
gravada dentro do microcontrolador ESP32. Dessa forma, o site tem as seguintes partes:
controle de iluminacgdo através de botdes, acionamento automatico da luz externa com
monitorac¢do do seu status, sistema de alarme com sensor de presenca e buzzer, podendo
ser acompanhado pela pagina em tempo real através do seu status.

3.4. MODULO WI-FI ESP32

Este é um microcontrolador que agrupa todos os componentes para o
funcionamento de um chip. Ele tem a capacidade de proporcionar comunicagdo sem fio
através da rede wi-fi e do sistema bluetooth. Neste trabalho sera utilizada a comunicagao
através da rede wi-fi, visto que quase toda residéncia possui essa tecnologia. Além do
mais, fica muito mais barato, na hora de criar um sistema de monitoramento, porque a
sua implantacao é mais rapida. A figura 4 mostra o microcontrolador que sera utilizado
no trabalho.

Figura 4. M6dulo ESP32
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Fonte: https://www.amazon.com.br/MELIFE-desenvolvimento-processador-microcontrolador-
Bluetooth/dp/B07Q576VWZ.
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3.5. SENSOR DE PRESENCA (PIR - PASSIVE INFRARED)

Este é um sensor piroelétrico de alta sensibilidade que detecta a radiacao
infravermelha emitida por um corpo. Quanto mais quente o corpo, maior é a radiacao
infravermelha emitida. Ele é quem detecta a presenca de qualquer corpo que emita ondas
de calor e ondas infravermelhas. Ele detectara instantaneamente a presenca de um
"intruso” e fara a notificacao através de um alarme, que pode ser uma campainha, um
buzzer ou uma luz, dentre outras possibilidades. Ele também pode ser colocado e
direcionado para uma porta ou janela e, assim que tiver algum movimento, ird soar o buzz,
quando for detectada a presenca de um corpo no ambiente onde foi instalada o sensor
PIR.

Figura 5. Sensor PIR
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la medicion

Fonte: https://www.automatismos-mdq.com.ar/blog/2018/02 /alarma-sencilla-con-pic-y-sensor-pir.html

3.6. SENSOR DE LUMINOSIDADE LDR

O LDR (Sensor Dependente de Luz, da sigla em inglés) é um dispositivo
semicondutor eletrénico que possui dois terminais. Ele tem como caracteristica possuir
certa resisténcia, de acordo com a quantidade de luz incidente sobre ele, de forma quase
linear. Além disso, ele é um elemento ndo polarizado, o que faz com que a corrente possa
circular em ambos os sentidos, como mostra a representacao na figura 6.

Figura 6. Sensor LDR
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Fonte: https://engineeringlearn.com/what-is-ldr-photoresistor-types-working-application-diagram-
symbol-complete-details/
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Para a aplicacdo do prototipo, a ideia é acionar uma lampada externa ([luminac¢do
noturna automatica) sem a iteracdo humana. Assim que escurecer, a lampada é acionada.
E assim que o dia amanhecer, a luz da lampada se apaga.

3.7. MODULO RELE

Para este trabalho sera utilizado o modulo relé que, em conjunto com os sensores,
tera a finalidade de ligar ou desligar cargas elétricas de lampadas. Essas lampadas, em
conjunto com o sensor de luminosidade (LDR) ou outro, podera ser acionada através de
comandos de usuario, por meio da web, ligando ou desligando a lampada da sala. A figura
7 mostra a imagem do mdédulo relé.

Foto 7. Mddulo Relé
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Fonte: https://www.piscaled.com.br/modulo-rele-4-canais-5v-220v/110v-10a

A tecnologia que se pretende construir, portanto, executara as quatro fun¢des dos
sistemas de monitoramento: tomada de decisdo, monitoramento, infraestrutura e tempo.
Esses quatro atributos compdem a estrutura légica que comega com a apresentacdo de
um problema e termina com uma resposta, dada através de um método que qualquer
pesquisador da area de monitoramento sera capaz de entender e executar.
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Capitulo

1. INTRODUCAO

Este trabalho tem como objetivo apresentar a arquitetura de desenvolvimento de
um sistema de comunicacdo para as dependéncias do Instituto Federal do Amazonas
(IFAM), permitindo a troca de informagdes entre os servidores e alunos sem que haja a
necessidade de os funcionarios se deslocarem até as salas de aula, evitando atrasos e
contratempos na passagem de comunicados. A comunica¢do é fundamental para a
interacdo e didlogo entre as pessoas que fazem parte de uma organizacdo, permitindo
compartilhar conhecimentos e experiéncias. E notério que todos os dias surgem noticias
ou informes a serem compartilhados, mas que, devido a dispersdao dos alunos na
instituicao, se torna dificil definir o meio pelo qual os dados devam ser anunciados, de
forma que todos o vejam simultaneamente. Além disso, muitas vezes ha a necessidade de
divulgacdo de avisos ou noticias de ultima hora que nao sao transmitidos e tornados
publicos.

Atualmente, ndo existe no Instituto Federal do Amazonas um dispositivo que
propicie esse tipo de comunicagdo como pretendido neste trabalho. Consequentemente,
€ necessaria a criacao de um sistema de baixo custo e embarcado para comunicagao
exclusiva do IFAM, entre alunos, servidores e professores, que supra a sua necessidade
atual. Essa tecnologia tem o objetivo de tornar agil, planejada e eficaz a troca de
informagdes entre os membros da instituicdo. A falta deste sistema nos ambientes
escolares enfatiza a sua pesquisa e o desenvolvimento, para que proporcione a melhoria
continua nos processos de comunicagdo, a0 mesmo tempo em que garanta transparéncia
comunicacional da gestdo para com os técnicos, alunos e professores.

Serdo utilizados como materiais para o desenvolvimento do sistema de
comunicacdo o microcontrolador ESP8266 embarcado a plataforma de hardware
NodeMCU, como utilizado nos estudos de Gaikwad et al. (2023), Ladino-Moreno, Garcia-
Ubaque e Zamudio-Hertas (2023), Aziz e Zahra (2023) e Melvi et al. (2023), que €
responsavel pelo recebimento do arquivo em JSON, que faz interpretagdes exibindo uma
string (texto) em uma matriz de LED, como feito no estudo de Silva Filho, Bento e Santos
(2019). Este microcontrolador é comumente utilizado e tem a capacidade de receber
codigos através do WiFi, sendo adequado para o projeto porque é utilizado na rede local
do IFAM para o envio de mensagens. Portando, com um produto de baixo custo, facilidade
de uso e confiabilidade nas respostas, espera-se que ajude a Instituicdo na troca de avisos
em toda a sua dependéncia, incluindo laboratoérios, salas de aulas e bibliotecas, dentre
outros lugares demandantes.
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2. VALIDACAO DE INFORMACOES: ARQUITETURA TEORICA

O conceito de validacdo de informacodes é fundamental para o funcionamento do
mundo ha muito tempo. Mesmo antes do surgimento de qualquer tipo de comunicagao
eletronica, quando as pessoas trocavam cartas para se falar a distancia, ter certeza da
identidade de quem estava enviando a carta ja era um problema real e importante. E a
evoluc¢do nos meios de comunicacgao e de troca de informagdes s6 tornaram esse problema
mais complexo, como se pode constatar a partir dos estudos de Bayer, Anderson e
Tokunaga (2022), Liu (2022) e Buongiorno (2022).

Dessa maneira, as solu¢des para o problema de validacdo de identidade também
foram se sofisticando junto com a evolucao das redes de comunicagao, complexidade que
se pode perceber nos estudos de He et al. (2023), Sanchita et al. (2023) e Pereira,
Gongalves e Magalhdes (2023). Com as cartas, o problema era de facil solugdo: uma
autoridade central (os correios, ou qualquer servigo similar) informam a quem esta
recebendo a comunicacao a identidade do remetente (0o nome e o endereco da pessoa). Se
o nome ou o endere¢o ndo forem reconhecidos, a mensagem pode ser desconsiderada.

A validacdo de informacgdes é como um objeto, algo conceitual ou fisico para o qual
converge o pensamento ou uma acao, como se pode deduzir a partir dos estudos de
Rathee e Singh (2021), Datta, Sinha e Bseiffs (2023) e Yang, Liu e Ding (2022). Ela traz a
ideia de que validar uma informac¢do é convergir os dados para que se chegue a uma
constatacdo légica de que os fatos apresentados sdo reais para posteriores analises em
um estudo em questdo e sua transformag¢do em informacdo. Ha diversas formas de se
construir e propagar informagdes. Dentre elas pode ser destacada a selfie, que é uma
fotografia tirada de si mesmo, muito utilizada para registrar em redes sociais
determinado momento e localizagdo. Esse tipo de compartilhamento demonstra a grande
aptiddao contemporanea por criar informagdes e carregar a internet com uma grande
massa de dados.

E fundamental, portanto, que se estabelecam estratégias que garantam dados
precisos desde o inicio, mantendo uma rotina de auditoria. Também sao necessarios
processos assertivos de coleta e manutencao, visto que é impossivel garantir que os dados
estejam sempre atualizados sem fazer o seu processo de validagdo. Afinal, dados ruins
podem levar a atividades de negdcios ineficazes e destruir seus resultados financeiros.

Confiabilidade é um atributo da validagdo da informa¢ao no mundo dos negdcios
(SARIKOZ; AKCAYOL, 2023; GARCIA et al., 2023; DAS et al., 202 3), principalmente porque
afeta o processo de tomada de decisao. Saber analisar os dados da forma correta também
é essencial. As pesquisas de mercado sdo 6timas chances de descobrir mais sobre os
clientes e usuarios, testar novos produtos, lancar e validar ideias importantes sobre o
negécio. No campo empresarial, portanto, a validacdo da informagdo esta vinculada
decisivamente com o grau de rastreabilidade e transparéncia (AGRAWAL et al.,, 2023),
constitui um sistema de freios e contrapesos que tornam mais efetivo o processo de
controle (HANISCH et al.,, 2023) e garante a padronizacdo dos sistemas de producado
(CZVETKO; ABONY]I, 2023), dentre outros beneficios que a valida¢do da informacao traz
e que sdo compativeis com o estagio atual dos ambientes de negécios (AL KHALAILEH,
2023)

Segundo o estudo de Arquam, Singh e Sharma (2021), a validacdo de informacdes
pode ser vista como uma credibilidade. O que esta por tras dessa concepg¢do é o fato de
que quando um dado em internet das coisas é validado dentro de um contexto com escopo
bem definido, as analises que podem ser feitas com base nele e tendem a passar mais
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confianga para embasar outros estudos semelhantes. Para este estudo, a concepcao que
vai ser utilizada é a validacdo da informa¢do como um sistema, entendido como um
conjunto de entradas interconectadas que sdo transformadas em produtos ou saidas
devido as suas convergéncias para a realizacdo de uma determinada missdo (ROSSI;
PERES, 2023; LINZALONE; AMMIRATO; FELICETTI, 2023; HINKELMAN; YANG; ZUO,
2023; TRYFONAS etal., 2022).

A internet das coisas é um sistema (KISHORE et al., 2023; AJENG; MARSANI, 2023;
TASNEEM; SHAREEF; ASIM, 2022). A internet das coisas ou [oT (da sigla em inglés) é um
sistema que tem como finalidade conectar equipamentos eletronicos na internet, para a
troca de informacdes, controle, ou até mesmo a substituicio de seres humanos em
determinadas atividades (XIE et al., 2022; SABELYEVA; TATARNIKOVA, 2022; MORAITI
etal., 2022; VAISSHALLI; GUPTA, 2022). Esse conceito de IoT vem crescendo com o passar
dos anos e diversas aplicacdes podem ser associadas a esse assunto, como, por exemplo,
supervisao artificial, automacgao residencial, carros inteligentes, wearables, entre outros.
Segundo o estudo de Deidmar, Sobreira e Lima (2017), essa evolucdo tecnologica gera a
uniao de um mundo real ao imaginario e faz com que se estabeleca a comunicacdo entre
pessoas e objetos.

A IoT viabiliza solugdes em diferentes cendarios, como aplicagdes na area da satde
(REJEB et al., 2023; ALSHAMMARI, 2023), transporte (RANI; SHARMA, 2023; SOY, 2023),
monitoramento de trafego (DEEPIKA et al., 2023; CHU; SAIL; LI, 2023), agronegdcios
(SARANYA et al., 2023; ZENG et al,, 2023) e industria 4.0 (TYAGI et al., 2023; ABDULAZIZ
et al., 2023), dentre outras. Certamente, a tendéncia é aumentar o uso para outras areas
devido ao seu potencial de aplicacao. Segundo o estudo de Santos et al. (2016), a internet
das coisas, em poucas palavras, nada mais é que uma extensao da Internet atual. Ela
proporciona aos que objetos do dia a dia (quaisquer que sejam) se conectem a internet,
mas com capacidade computacional e de comunicac¢do. Essa conexdo possibilita o controle
de variaveis e, consequentemente, acdes de objetos ou atuadores que se conectam sem a
necessidade da interferéncia humana. Eles cooperam nas atividades do dia a dia, como,
por exemplo, ligar/desligar automaticamente ar-condicionado, televisdes, geladeiras e
outros projetos desenvolvidos para tal, bem como na obtencdo de dados desses
dispositivos em tempo real. Essas habilidades geram intimeras possibilidades, tanto no
ambito académico quanto no ramo industrial e residencial. Segundo Leite, Martins e
Ursini (2017), a IoT realiza uma nova transformacao digital, conectando dispositivos,
incrementando valores de negocios, redefinindo organizacdes e gerando redes de
comunicagoes.

De modo geral, a comunicac¢do é fator determinante no convivio social entre as
pessoas, que estabelecem didlogos para a troca de informagdes, seja por meio da internet
e e-mails, seja através de mensagens, cartas ou ligagdes. Ha por tras disso tudo um ramo
de tecnologias usadas que torna isso possivel, que sdo WiFi, Bluetooth, IEEE, NFC e RFID.
Essas tecnologias ampliaram a capacidade dos seres humanos de observar, transmitir e
compartilhar contetido. Segundo o estudo de Santos, Gomes e Duarte (2016), o espaco
virtual vem demonstrando ser um importante dispositivo para o processo de
disponibilizacdo das informagdes, um veiculo rapido e acessivel para o provimento de
respostas.

A 10T foi a tecnologia escolhida para este projeto porque garante rapidez e
eficiéncia no que se refere ao tempo de resposta, eliminando o uso de terceiros, como o e-
mail ou WhatsApp. Isso é devido ao fato de que nem todos os professores estdo
disponiveis 24 horas por dia para responder as mensagens, visto que estdo, na maior
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parte do tempo dedicado ao trabalho, dentro das salas de aula. Da mesma forma, nem
todos os alunos possuem o numero pessoal dos docentes ou servidores para tirar duvidas
ou receber comunicados.

Os comunicados variam de acordo com as necessidades e prioridades do dia a dia.
Podem ser informativos institucionais, comunicados de ultima hora, reclamacdes,
chamadas internas para programas, acontecimentos, divulgacdao de bolsas e outras
informacgdes relevantes. Nao ter um planejamento bem definido na propagacao de
noticias e comunicados pode acarretar insatisfacdo, auséncia de conteudo, falta de
audiéncia, desinformacao e perda de tempo, uma vez que os comunicados internos sao
importantes dentro de qualquer organizacao. Segundo o estudo de Barros e Matos (2015),
para garantir o éxito da comunicacao, é necessario que o fluxo desta comunicag¢do ocorra
de maneira planejada. Segundo o estudo de Leite, Martins e Ursini (2017), a IoT
selecionou diversas tecnologias padronizadas e ja utilizadas internacionalmente. Assim,
muito dos novos ambientes [oT sdo parecidos com os atuais existentes na internet
residencial e empresarial. A IoT nunca pretendeu reinventar a roda. A maioria das
tecnologias que utiliza é por radio e sem fio (Radio Access Technologies), ou seja, utiliza
os padrdes IEEE 802.11, IEEE 802.15 e IEEE 802.16 por questdes de flexibilidade e
alcance.

Ao conectar objetos com diferentes recursos a uma rede, potencializa-se o
surgimento de novas aplica¢des. Neste sentido, conectar esses objetos a internet significa
criar a internet das coisas. Na [oT, os objetos podem prover comunicacao entre usuarios
e dispositivos. Com isto emerge uma nova gama de aplicagdes, tais como coleta de dados
de pacientes e monitoramento de idosos, sensoriamento de ambientes de dificil acesso e
indspitos, entre outras (SUNDMAEKER et al.,, 2010).

A arquitetura a ser utilizada por este trabalho tem como finalidade ser validadora
dos registros de informacoes relacionadas aos dispositivos de comunicacao utilizando
tecnologia IoT. A demora na transmissdo de comunicados verbalmente e conteddos
distorcidos foram os fatores de motivacao para a realizacdo deste trabalho, uma vez que
o tempo é um elemento significativo quando se trata de divulgar uma mesma mensagem
simultaneamente para varias pessoas. Além disso, o [IFAM é composto por mais de 20 salas
de aulas, divididas em cursos superiores de tecnologia e engenharia, cursos de nivel
médio subsequente, integrado e EJA, cursos de pés-graduacdo em nivel de especializacao
e salas de laboratorios.

Para o desenvolvimento da pagina web, algumas linguagens destacadas sdao PHP,
HTML, SQL, CSS através do editor de texto Sublime Text. Para realizar a interacdo do
usuario com o servidor, a proposta é compor a web com quatro paginas: index, cadastro,
dispositivos e principal. Dessa forma o funciondrio tera login e senha para entrar no
ambiente de digitacdo, além de escolher a sala que deseja enviar as mensagens. Isso
significa que ele podera escolher o dispositivo nomeado por numeros e, por fim, a tela
principal, em que havera um espaco limitado de até 50 palavras, visando a ser claro e
objetivo na transmissdo de avisos.

O Servidor é um software que mantém uma porta de comunicagao aberta a espera
do cliente. Sua localizagdo é pelo seu enderegco ou nome, que devem ser conhecidos por
todos os clientes que querem ter acesso. Um servidor pode receber muitas solicitacdes
simultdneas de clientes. Por este motivo, normalmente sdo executadas por sistemas
distribuidos de alto desempenho.



Internet das Coisas: Arquiteturas Teoricas e Metodolégicas

Tabela 1. Componentes do sistema de validagdo de informacdes

Autores \ Componentes
Torres-Ventura; Ruelas-Puente; Herrera-Garcia ESP8266 | Servidor
(2022)
Peixoto (2021) ESP8266 | Servidor
Villanueva; Rojas; Rojo (2023) ESP8266 | Banco de dados

Fonte: dados coletados pelos autores.

Com base no levantamento de dados observado na tabela 1 para este trabalho, foi
definido que para desenvolver um sistema de comunicag¢do utilizando a tecnologia IoT, os
componentes basicos sio um servidor ESP8266 e banco de dados para processar as
informacgdes. O cliente é um software ou processo, normalmente acionado por um usuario.
Por este motivo é comum possuir uma interface grafica amigavel exibida em forma de
web. Essas informagdes sdo advindas de um microcontrolador ESP8266, que tem a
capacidade de computar enquanto o usuario, ao acessar a pagina gerada pelo servidor,
escrevera a mensagem que deseja enviar. E assim sera transmitida via rede WiFi.

Figura 1. Modelagem do dispositivo

Fonte: elaborado pelo autor.

O projeto tem como objetivo transmitir informacdes destinadas aos estudantes ou
professores, através de uma pagina web para um dispositivo exibidor de mensagens,
baseado no conceito de Internet das coisas. Pretende, deste modo, prevenir a perda de
conteudo e a desinformacao dentro da instituicao. Este dispositivo sera instalado nas
salas de aula do campus. A modelagem do dispositivo que exibird as mensagens em tempo
real, é ilustrado na Figura 1. O espago disponivel que ha dentro da caixa é reservado para
0 acoplamento de todo o circuito elétrico, bem como as matrizes de led posicionadas em
cima, para que fique facil de visualizar.
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3. ARQUITETURA METODOLOGICA

Este projeto procurou identificar todos os componentes da estrutura e os dados
dos processos que contribuem para alcangar o seu objetivo de criar uma tecnologia
comunicacional valida para um ambiente institucional de ciéncia e tecnologia. O processo
de avaliacdo sobre a rotina e meios de comunicacdo dentro da Instituicao validada na
experiéncia e relatos de estudantes ali presentes diariamente, bem como na opiniao dos
funcionarios que trabalham ativamente nessa area. Dessa forma, foram estudadas
estruturas de layouts que sejam de facil usabilidade para os usudarios acessar a web, bem
como aprender a utilizar as ferramentas de comunicacao. Aqui, os principais aspectos do
protétipo, materiais e métodos serao apresentados.

3.1. ESTRUTURA ANALITICA DA TECNOLOGIA

A estrutura do sistema descrito no objetivo geral foca a rapidez e transparéncia do
fluxo de informagdes que deve ser transmitido entre gestores, alunos e professores
durante os horarios normais de aula. A tecnologia a ser criada colaborara com o setor
administrativo do campus na utilizacdo de métodos atuais e tecnoldgicos de comunicacao.
A Figura 1 apresenta a estrutura analitica do sistema que se pretende criar.

Figura 2. Estrutura analitica da tecnologia

Banco de dados ‘
\ S » :
\;J -
Usuinio Piginas web ;otsldm Dispositivo Vision

Fonte: elaborado pelos autores.

O projeto vai dispor de um servidor web e um banco de dados no software XAMPP.
0 servidor web faz cadastros e consultas de informag¢des do banco de dados através de
instrucdes SQL na linguagem PHP. As requisi¢des realizadas entre a pagina web e os
dispositivos acontecem por meio de requisicdbes HTTP enviadas através do navegador
web utilizando o protocolo GET. Esta é uma ferramenta que envia informagdes pelo
método de adicdo de dados no campo URL da pagina. Para a conexdo entre servidor e
dispositivos de exibicdo de mensagens, é necessario o emprego de um roteador para
criacdo de uma rede local, que realizara a transmissao dos dados via rede WiFi local.
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Figura 3. Protétipo de acesso da pagina web.

@
LOGIN

] SENHA

Fonte: elaborado pelos autores.

Nesta pagina introdutdria o usuario podera efetuar o login no sistema, inserir seu
nome e senha. Ocorrerd, dessa forma, a validacao dos dados inseridos, principalmente se
for um servidor da instituicao. Apds o login, terd outras paginas de comunicacdo a serem
desenvolvidas. A figura 3 ilustra o processo de acesso.

3.2. MATERIAIS

Esp8266: o microcontrolador ESP8266 é composto por um sistema de
comunicagdo WiFi préprio, sendo este o seu grande diferencial no mercado. E utilizado
para produzir sistemas embarcados, e possui diversas vantagens quanto a praticidade,
custo e aplicacdo. Devido a esses fatores, ¢ amplamente utilizado em projetos de IoT.

NodeMCU: a plataforma NodeMCU é uma placa produzida para facilitar o
desenvolvimento de aplicagdes ou projetos integrada ao médulo ESP-12E. Possui custo
baixo, tamanho reduzido, e facilidade de uso. O uso dessa plataforma abrange areas
residenciais, monitoramentos, rede de sensores e localizacdo. Sua grande vantagem é que
funciona como se fosse um Arduino.

Modulo RTC DS3231: 0 modulo RTC (do inglés, Real Time Clock, que traduzido para
o portugués significa Reldgio em tempo real) é um componente pequeno e compacto,
fabricado para que os terminais entrem e saiam com facilidade nos protoboards e placas.
E compativel com diversos microcontroladores. O RTC tem a capacidade de fornecer
informagcdes completas que compreendem datas e horas. Uma das vantagens desse
modulo é ter acoplado uma bateria de litio em casos de falta de energia, visando a
preservar os dados do componente.

Matriz de LED: o tipo da matriz é o modelo Max7219, que é um componente da
eletronica ideal para disseminar informag¢des, composto por diodos emissores de luz
(LED). Essa matriz é constantemente utilizada em letreiro de lojas, relégios digitais e
sinais de transito, dentre outros usos, com base na iluminacao tematica de LED. A escolha
da matriz para o projeto se deu devido as suas caracteristicas importantes, que
possibilitam mostrar informagdes e, principalmente, chamar a atencdo, devido a cor
intensa das letras.
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3.3. METODOS

Para a validacao do projeto, a metodologia de desenvolvimento foi definida em seis
partes: Projeto eletrénico, Programacao da NodeMCU, Criacao do banco de dados, Paginas
web, Projeto mecanico e Operagdo do sistema.

a) Projeto eletronico: para a montagem do projeto eletronico deve ser realizada
uma pesquisa do total de componentes essenciais que auxiliardo no funcionamento do
circuito com o objetivo de desempenhar as fun¢des estabelecidas de todo o sistema.
Dentre os listados até o momento estao placa de CI, resistores, chave interruptora, médulo
RTC, buzzer e matriz nodeMCU.

b) Programacdo da NodeMCU: a programacdo da placa NodeMCU é classificada em
duas fases: configurag¢des iniciais e linhas de comando em loop. A primeira fase tem
relacdo na declaragdo de variaveis, importacao de bibliotecas e configura¢do da rede WiFi.
A segunda fase é relacionada a programacao que esta localizada na area de execugao do
codigo em loop, que ocorre sempre que o dispositivo estiver ligado. Dessa forma, os
comandos presentes na funcao loop () estdo diretamente ligados ao acionamento do
Buzzer, visualizagdo da hora utilizando o RTC e envio das mensagens para a matriz de
leds.

c) Criacao do banco de dados: a parte de criacao de dados envolve a utilizagao do
software Xampp, para que seja possivel transformar o computador em um servidor.

d) Paginas web: a geracdo da interface web é baseada na linguagem de
programacdo PHP, linguagem de front-end CSS, linguagem de banco de dados SQL e a
linguagem de marca¢do HTML, sendo esta uma das principais propriedades do projeto,
pois é utilizada na construcdo de paginas web. Desse modo, quando houver uma nova
escrita de palavras na pagina desenvolvida, ela podera ser visualizada pelos individuos
presentes nas salas de aula.

e) Projeto mecanico: com a finalidade de tornar o dispositivo visivel, preservado,
com uma boa aparéncia e com as placas do circuito protegido, serd usado a impressora
3D do modelo Cloner DH+ para imprimir a peca em formato de caixa, desenvolvido
especificadamente para este projeto.

f) Operacdo do sistema: este tépico trata as etapas do processo de usabilidade do
dispositivo para uma correta instalagdo e funcionamento dele.
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Capitulo

1. INTRODUCAO

Sistemas de monitoramento baseado em imagens, também conhecidos como
circuito fechado de TV (CFTV), sdo utilizados principalmente como circuitos de seguranca
interna ou externa nas areas urbanas. Esse tipo de dispositivo evoluiu bastante nos
ultimos anos devido ao avanco tecnolégico, mas pouco foi feito em relacdo as areas rurais,
principalmente para as areas totalmente desconectadas, ou seja, sem energia elétrica e
sem qualquer tipo de conectividade de dados. Tais dreas sdo pouco exploradas em termos
de solugdes cientificas. As ferramentas e dispositivos para videomonitoramento
atualmente disponiveis no mercado ndo foram projetados para essas areas,
principalmente porque se baseiam em cameras IP (Internet Protocol). Essa tecnoldgica
exige a presenca de uma infraestrutura de rede de Internet interna ou externa para seu
funcionamento. Muitas vezes utiliza cameras comuns analdgicas, com tensao de
alimentacao na faixa de 12 a 24 volts, além de um componente caro e dedicado para o
armazenamento das imagens, o DVR (Digital Video Recorder).

Um problema encontrado pelo proprietario ao tentar adaptar um sistema de
monitoramento da area urbana na area rural é o alto investimento, principalmente na
etapa de fornecimento de energia elétrica e conectividade de dados. Além dessa, ainda ha
a dificuldade em encontrar empresa ou profissional capacitado em fornecer este tipo de
servico para essas areas. Portanto, este trabalho busca responder a seguinte questdo de
pesquisa: Quais sdo os procedimentos para a constru¢gdo de um sistema de
monitoramento de imagens de uma area rural sem energia elétrica e sem Internet
utilizando um sistema de baixo custo?

Neste sentido, este estudo tem como objetivo criar um sistema de monitoramento
de imagens de uma area rural sem energia elétrica e sem Internet utilizando um sistema
de baixo custo. O contexto do estudo é o monitoramento de imagens através de um
sistema embarcado, no campo de internet das coisas (IoT), aplicado a areas rurais
totalmente desconectadas. O contexto ambiental do estudo é aquele em que fatores do
meio fisico, como arvores, barreiras e montanhas e fatores climaticos, como temperatura,
alta umidade, ventos etc., podem influenciar na transmissdo de imagens, como é o caso,
por exemplo, por meio de uma rede Wifi. Da mesma forma, este projeto considera
fortemente as limitagoes de fontes de energia.

Especificamente, a meta é a criacdo de uma rede de cameras sem fio de baixo custo
e baixo consumo de energia, que interage com o usuario através de um aplicativo web,
hospedado em cada “n6 camera” presente na rede. O usuario acessa o sistema através de
qualquer no, que contém as imagens armazenadas em seu préprio moédulo e nas outras
cameras vizinhas, possibilitando até mesmo fazer video em tempo real. O que motivou a
criacdo dessa tecnologia foi o fato de as areas rurais serem muito grandes. Ter um sistema
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que possibilite visualizar o que acontece em varios locais da propriedade traz mais
seguranca para o produtor, além de poder servir como ferramenta de apoio as atividades
agropecuaria. Pode-se observar, por exemplo, o momento exato para o corte do capim
para os animais, saber se houve invasao de animais em areas de cultivo protegido,
monitorar situacdo de estradas em tempos chuvosos e muitos outros beneficios ao
ambiente rural.

A contribuicdo que se pretende dar estd na possibilidade de gerar imagens de uma
area remota, mesmo sem energia elétrica, pois o sistema embarcado a ser desenvolvido
sera alimentado por um micropainel solar de 6V por 100mA e bateria de 1000mA. Isso
garante autonomia para o circuito com capacidade de manter o sistema em
funcionamento por pelo menos oito horas por dia.

2. SISTEMA DE MONITORAMENTO: ARQUITETURA TEORICA

A revisdo da literatura procurou identificar quais sdo as principais abordagens
cientificas dos sistemas de monitoramento e descrever as suas principais caracteristicas.
As abordagens foram identificadas através dos termos de equivaléncia, que sdo a primeira
parte das estruturas conceituais. Os atributos sdo os complementos dos termos que os
fazem equivalentes ao conceito que se quer conhecer. Neste sentido, o termo de
equivaléncia mais frequente referente a sistema de monitoramento apontado pela revisao
da literatura foi sistema (GRZONSKA et al., 2018; SARADE; JADHAV; BHAMBURE, 2015;
AMIR et al,, 2016; JEYAKUMAR; NIRMALA; NITHYA, 2022). O estudo de Rockenbach, Silva
e Mello (2018) da o exemplo de um sistema eletronico de comunicacao, que permite o
monitoramento remoto e o acompanhamento em tempo real de uma determinada
realidade. O estudo feito por Mamseri (2012) utilizou o termo como exemplo de um
sistema de observacdo para que os gerentes de projeto verifiquem se as atividades de um
projeto estao acontecendo de acordo com o planejado e se os meios sdo usados de maneira
correta e eficiente para atingir a meta. Para esses dois autores, sistema de monitoramento
pode ser definido como um conjunto integrado de componentes que se relacionam para
realizar um objetivo de acompanhamento do funcionamento de alguma coisa.

Diversos outros termos encontrados apareceram uma Unica vez, tais como
descricdo (SWINYARD, 2015), estrutura (KYRIAKOPOULOS, 2013), dispositivo
(CRISTALDI, 2014), elemento (SULASNO; SALEH; SAVITRI, 2021), instrumentos (SERPA,
2021), reunido (SANTOS, 2018) e conjunto (CRISTALDI, 2014). A ideia de descrigdo é
decorrente do fato de que os sistemas de monitoramento descrevem, através de
diferentes recursos, como imagens, a realidade que estdo monitorando. Estrutura, por sua
vez, é 0 esquema representativo, como uma estrutura analitica de um produto, de todos
os componentes e partes de um objeto. Os dispositivos sao artefatos fisicos com os quais
se realizam atividades ou se obtém dados e informacdes para a solucao de determinado
problema. A nogao dos sistemas de monitoramento como elemento é relativo ao fato de
que eles fazem parte de algo ainda maior, como o processo de tomada de decisdo que
precisa dos dados e informacgdes que esses sistemas produzem e compartilham. Enquanto
instrumentos, representam a seguranca, com base em evidéncias, de que informacgdes
qualificadas sdo geradas para retroalimentar dados e informagdes geradas pelo sistema.
E importante alinhavar que, enquanto ferramenta, o sistema de monitoramento serve
para controlar e gerenciar infraestrutura de hardware e software, como mostra o estudo
de Grzonka (2018); enquanto dispositivo, é capaz de observar todas as entradas e estados
de um sistema, como descrito no estudo de Stein e Park (1988).
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Por reunido, a literatura entende o agrupamento elementos, componentes, objetos
que interagem e formando partes, componentes e mecanismo que, por sua vez, permitem
a observacao de um determinado ambiente. Esse conceito possui o mesmo significado de
sistema, conforme se pode constatar nos estudos de Rockenbach (2018) e Mamseri
(2012). A nogao de conjunto apresentada no estudo de Cristaldi (2014) representa a
reunido de dispositivos, procedimentos e ferramentas de diagnostico para verificar o
desempenho de cada etapa de um processo de monitoramento. A andlise dos dados e
informacdes geradas por esse conjunto permite compreender que um sistema de
monitoramento pode ser tudo aquilo que possui um dispositivo ou conjunto de
dispositivos. Os sistemas de monitoramento sdao desenvolvidos com o intuito de
acompanhar o funcionamento de um sistema maior, alimentando-o e retroalimentando-o
constantemente para que desempenhe a sua missdo com eficacia.

Conhecidas as suas diversas abordagens cientificas, vejamos, agora, quais sao as
caracteristicas dos sistemas de monitoramento. Todo sistema de monitoramento observa
alguma coisa, naturalmente. Essa observacdo é no sentido de acompanhar o
funcionamento de algum processo ou até mesmo outro sistema. O atributo principal de
um sistema de monitoramento é a observacao, conforme os estudos de Stein e Park
(1988), Mamseri (2012) e Santos (2018). Essa caracteristica de observar é feita
principalmente através das entradas e estados de um sistema, como se pode constatar a
partir dos estudos de Li et al. (2023), Schirmer et al. (2023), Liu et al. (2023) e Han, Wang
e Sun (2023). Sistema também é um atributo dos sistemas de monitoramento, segundo os
estudos de Rockenbach (2018) e Stein e Park (2018), com o sentido de que faz referéncia
ao que se esta monitorando, podendo ser um sistema fotovoltaico, conforme o exemplo
apresentado por Rockenbach (2018).

Outro atributo citado com frequéncia foi dispositivo (CRISTALDI, 2014; SULASNO;
SALEH; SAVITRI, 2021; RAY et al,, 2023; JEYAKUMAR; NIRMALA; NITHY, 2022). Um
dispositivo é tudo aquilo que um sistema de monitoramento deve orientar, direcionar ou
informar, principalmente em caso de falhas de funcionamento. Por essa razao, os
dispositivos também utilizam outros dispositivos especificos para fazer o diagndstico dos
sistemas que estdo sendo observados.

Outro atributo encontrado na revisdo da literatura foi processo (SERPA, 2020;
CRISTALDI, 2014; CRISTALDI, 2014; SWINYARD, 2015). Processo é um sequenciamento
de etapas racionalmente definidas com a inten¢do premeditada de cumprir determinada
missdo, alcancar determinado objetivo ou produzir um produto especifico. Por isso é
comum que se diga que um processo € algo que um sistema executa, podendo ser um
calculo ou a coleta de um dado especifico, que é aquilo que sera observado pelo sistema
de monitoramento.

Para este trabalho, o atributo que mais representa os sistemas de monitoramento
€ observacdo porque € a sua responsabilidade principal e que faz com que possa ter
conhecimento e reconhecimento daquilo que precisa ser monitorado. Todos esses
atributos sdo indispensaveis na formulacdo do conceito de sistema de monitoramento
devido, principalmente, ao fato de que a observacao seria o primeiro passo na tarefa de
monitorar algo. Noutras palavras, o monitoramento é uma primeira etapa de um processo
mais amplo, que prossegue com a analise de forma mais aprofundada do que esta
acontecendo com o sistema, dispositivo ou até mesmo pessoa que esta sendo monitorada.

Neste sentido, para este estudo, sistema de monitoramento é o processo de
observar ou acompanhar, por meio de algum dispositivo eletrdonico, se as atividades de
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um determinado sistema estdo ou ndo sendo executadas conforme o planejado. Um
sistema de monitoramento é muito importante porque permite a andlise e eventual
identificacdo de falhas, deixando a intervencdo humana apenas para analise dos dados
monitorados para posterior tomada de decisdo, em busca da correcdo de falhas que o
sistema venha a apresentar e que comprometa a validade dos dados e informagdes que
gera ao longo de seu processo de monitoramento.

O sistema de monitoramento que se pretende construir é baseado nos termos de
equivaléncia e atributos encontrados na literatura e que foram sintetizados na figura 1. A
parte mecanica representa o dispositivo fisico presente no sistema de monitoramento,
incluindo o gabinete onde ele esta instalado. Contudo, também pode ser algum sistema
atuador que recebe alguma informacdo da parte eletronica e controla alguma coisa. A
parte elétrica diz respeito a alimentacdo de energia elétrica de todos os blocos que
compdem o sistema de monitoramento. A parte eletronica é responsavel pelo controle
dos sinais de monitoramento, tais como a parte que se comunica com um Ssensor, por
exemplo, e que contém todos os componentes eletronicos necessarios para o
funcionamento do monitoramento. Normalmente, esses componentes sao arranjados em
uma placa eletronica.

Figura 1. Componentes do sistema de monitoramento

SISTEMA DE MONITORAMENTO

PARTE MECANICA PARTE ELETRICA PARTE ELETRONICA

Fonte: elaborado pelos autores.

Ja estao disponiveis varios estudos similares a arquitetura tedérica desta proposta
de geracdo de tecnologia. Por essa razdo, elencaram alguns estudos mais especificos, com
foco centrado no monitoramento de areas rurais. A finalidade é que se perceba que nossa
proposta difere dos demais estudos realizados em relacdo ao custo, economia de energia
e por ser compacto. Além disso, apresenta como principal aspecto de inova¢do as cameras
digitais com interface paralela, que sdo mais modernas e de facil comunica¢do com os
microcontroladores, e ainda permitem a alimentacao através de modulos solares de baixa
tensao e baixo consumo de energia.

O estudo de Wang et al (2020), reforca o diferencial deste trabalho em relacao a
falta de solugdes e ferramentas de monitoramento dedicadas as areas rurais. Mesmo com
o rapido desenvolvimento da tecnologia da Internet das Coisas (IoT), ainda faltam
métodos praticos de monitoramento sem fio que possam ser implementados diretamente
em areas rurais com infraestrutura pouco desenvolvida ou seja sem conectividade e
energia. O sistema proposto pelos autores é destinado ao monitoramento de carga elétrica
sem fio de campo distante, que aproveita a tecnologia de radiofrequéncia (RF). A principal
vantagem do sistema é a comunicagdo, que pode ser de um ponto a multiponto (saltos) e
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multicanal, o que possibilita ampliar as distancias de monitoramento. Nosso trabalho
também utiliza a mesma ideia, com as cameras fazendo multiplos saltos, de forma a vencer
as grandes distancias encontradas nas areas rurais. O hardware desenvolvido no estudo
sob referéncia é baseado na plataforma Arduino e possui como diferencial um
equipamento reserva com o intuito de garantir o funcionamento do sistema em caso de
falhas do hardware principal. Isso favorece o adequado desempenho do sistema, porém
aumenta o custo final. Nosso trabalho desenvolvera um hardware especifico para o
projeto, tendo, assim, melhor distribui¢cdo do custo, pois sé serao inseridos na placa os
componentes que realmente serdo usados no projeto, diferentemente de se utilizar uma
placa completa do Arduino com componentes externos que nao serdo utilizados. Isso
reduz sobremaneira o custo final do hardware.

0 estudo de Ullo e Sinha (2020) destaca que nos dltimos anos o monitoramento de
ambientes se transformou em um sistema de monitoramento de ambiente inteligente
SEM (do inglés “smart environment monitoring”). Com base nisso, fizeram um estudo
critico sobre os sistemas SEM aplicados em diversas areas, que envolveram desde a
qualidade do ar até areas agricolas. Analisaram também como cada sistema foi aplicado,
quais sensores foram utilizados, quais técnicas de aprendizagem de maquina foram
utilizados e quais foram os métodos classificatérios. Os autores conduziram seus estudos
com o objetivo de verificar o quanto os avancos na tecnologia de sensores e na area de
internet das coisas, juntamente com a aprendizagem de maquina, contribuiram para a
criagdo de verdadeiros sistemas de monitoramento inteligente SEM. O resultado de cada
estudo foi mostrado em uma tabela que apresenta a area estudada, o dispositivo ou
meétodo utilizado e o modelo de classificagdo inteligente com seu grau de precisao.

No nosso trabalho, inicialmente, ndao serd utilizada nenhuma técnica de
aprendizagem de maquina especifica devido as limitacdes de velocidade do processador
escolhido. Mas sera utilizado um algoritmo inteligente capaz de computar os pixels das
imagens geradas pelas cameras para determinar se houve mudanca de quadro entre a
imagem atual e aimagem anterior. [sso servira para evitar que a mesma imagem seja salva
mais de uma vez no cartao de memdria, o que ira proporcionar um longo periodo de
armazenamento das imagens.

Kajol et al. (2018) desenvolveram um sistema de monitoramento inteligente
utilizando tecnologia [oT, computagdo em nuvem e processamento de imagens como uma
resposta as técnicas tradicionais de lavouras, que utilizam defensivos no controle de
pragas que afetam o meio ambiente. Para isso, criaram um modelo chamado sistema
automatizado de monitoramento e andlise de campos agricolas (AAFAMS, do inglés
“automated agricultural field analysis and monitoring system”), que consiste em um
sistema composto por um robd, do tipo seguidor de linha, que monitora o nivel de
umidade do solo a cada 100 metros percorridos, coleta as informacoes e as envia para a
nuvem. E, com o auxilio de uma camera, também faz a coleta de imagens. Ap6s um ciclo
completo do robé na propriedade, o sistema coleta os dados da nuvem e os processa,
gerando um relatorio que informa ao agricultor as condi¢des do solo e a deteccdao de
pragas, através de processamento de imagens. O sistema analisa as folhas das culturas,
sugere ao agricultor qual o pesticida mais adequado para combater a praga e se ele precisa
oundo irrigar o solo. No nosso trabalho o sistema também é alimentado através de painéis
solares e bateria, o que é mais adequado, devido as dificuldades de fontes de energia
convencionais nessas areas.
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3. ARQUITETURA MEDOTOLOGICA

A arquitetura metodolégica aqui descrita leva em consideracao a area onde sera
instalado o mddulo de camera. Essa area representa e deve conter tudo aquilo que se
deseja monitorar dentro do ambiente rural. Por outro lado, essa area também precisa ser
bem planejada para que a etapa de interface de rede nao fique prejudicada na sua linha
de visada. O desafio é permitir que as imagens possam ser compartilhadas entre cada n6
sem a interferéncia de algum obstaculo do meio fisico. Além disso, essa mesma area deve
prover iluminagdo solar para possibilitar o fornecimento de energia ao mddulo.

3.1. ESTRUTURA ANALITICA DA TECNOLOGIA

A estrutura analitica desta tecnologia é baseada nas etapas de execu¢do de um
sistema de monitoramento. Conforme a classificagdo do método cientifico-tecnoldgico, a
estrutura é baseada nos delineamentos processuais (NASCIMENTO-E-SILVA, 2020;
2021a; 2021b; 2021c), onde sdo destacadas as etapas que serdo seguidas para a
materializacdo da tecnologia desejada. No nosso trabalho, consiste na criacdo de um
sistema embarcado, como mostrado na figura 1, com a descri¢cao de cada médulo feita em
seguida. Vale ressaltar que a figura 1 apresenta apenas um né de camera. Isso significa
que varios modulos desse irdo compor a rede de cimeras proposta.

Figura 1. Estrutura analitica da tecnologia
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Fonte: elaborado pelos autores.
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As imagens da drea a ser monitorada serao capturadas na frequéncia maxima da
camera, para evitar a perda de eventos. Nenhum processamento sera feito nesta etapa
além da captura da imagem em buffers, na memoria do microcontrolador, que
posteriormente sera acessada pela etapa de Processamento. Nesta primeira versao serdao
utilizadas cameras paralelas de 8 bits, tensdo de 3.3V, baixo consumo de energia e
resolucao de 2 Megapixels, o que da uma qualidade razoavel para um sistema de baixo
custo.
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Etapa de Processamento

A imagem capturada devera ser processada conforme a configuracdo atual do
sistema, podendo estar em um dos dois modos que sao:

(i) modo normal: é o modo onde o sistema captura as imagens continuamente e as
processa através do bloco computa pixels, para saber se houve mudanca de cena. O
resultado é entdo encaminhado para a etapa de Saida, que decide se descarta ou armazena
a nova imagem capturada; e

(i) modo stream: modo em que os frames capturados sdo imediatamente enviados
para um usuario conectado. Devido as limitacdes da plataforma, enquanto estiverem
nesse modo as imagens capturadas ndo serdo armazenadas no cartdo de memdria do
modulo, mas poderdo ser armazenadas na etapa de visualizacao final através da interface
web no celular do usudrio.

Etapa de Saida

Apés a andlise dos pixels, o resultado sera comparado de forma a se determinar se
houve ou ndo mudanca de cena. A finalidade é descobrir se a imagem atual capturada é
diferente da anterior, como uma forma de evitar o armazenamento de imagens repetidas.
Algoritmos inteligentes podem ser utilizados para uma filtragem de eventos, como ventos
ou variacdo de luz e contraste, que podem ser confundidos como uma imagem diferente
da anterior.

Etapa de Armazenamento

As imagens capturadas, apds serem validadas pela etapa de Saida, serdo
armazenadas na unidade de armazenamento local, em um cartdo de memdria. A imagem
deve ser registrada juntamente com os seus atributos de data e hora da criacdo, com o
objetivo ndo apenas de registrar onde o evento ocorreu, mas também de possibilitar o
conhecimento e reconhecimento de quando tal evento ocorreu.

Etapa de Infraestrutura

Interface de rede: é um dos blocos principais e consiste em um médulo Wifi que
serve como interface entre a cdmera e o usuario. Possui seu proprio processador, um
Esp8266 que se comunica com o processador da cadmera (ARM), através do periférico
UART, transmitindo os comandos do usudrio para a cimera e recebendo a imagem para
transmissao pela rede.

Energia: esta é a parte elétrica do sistema de monitoramento. Este médulo é
responsavel por toda alimentacao do circuito de hardware, além de prover a recarga da
bateria de Lithium de 3.7V, através de um ou mais modulos de micropainéis solares de
5V, e fazer a regulagem da fonte, de forma a garantir a tensao nominal de 3.3V para todo
o circuito.

3.2. MATERIAIS E METODOS

De forma grafica, sdo apresentados na figura 2 todos os materiais e componentes
utilizados no sistema de monitoramento proposto.
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Figura 2. Materiais a serem utilizados na geracdo da tecnologia

Fonte: dados coletados pelos autores.

A auséncia de umarede de energia elétrica e de uma rede de comunicagdo de dados
na propriedade sao os principais problemas que precisam ser resolvidos durante a fase
de desenvolvimento da solugao. Para esta etapa, um pequeno experimento deve ser
montado de forma a validar os calculos de consumo da cimera e de autonomia da bateria
escolhida. Caso ndo atinja um resultado satisfatoério, os calculos do tamanho do painel
solar e capacidade da bateria deverao ser refeitos.

A préxima etapa é um estudo sobre arquitetura de redes Wifi, de modo a se
descobrir qual a mais adequada para a solucao. Esse estudo deve levar em conta as
possiveis interferéncias do meio rural, conforme citadas anteriormente. Ainda nessa
etapa deve ser feita a escolha do médulo Wifi, o que deve recair sobre a familia Esp8266
ou Esp32. Ao final desta etapa, o experimento da etapa anterior deve ser repetido, agora
adicionando o m6dulo Wifi no circuito e reavaliando a autonomia da bateria.

Com os sistemas de alimentacdo e rede definidos, o préximo passo sera a escolha
do processador central que ira controlar todo o circuito. A escolha mais indicada é de um
microcontrolador, ao invés de um processador DSP (Digital Signal Processor) dedicado.
Isso se da devido ao baixo custo e pelo fato de existir no mercado atual
microcontroladores com periféricos especificos para aplicacdes multimidia, como é o caso
os da familia STM32.

Com o processador definido, comec¢a o desenvolvimento do firmware. Isso sera
feito utilizando softwares gratuitos fornecidos pelo préprio fabricante do chip e as
bibliotecas para comunicagao com a camera e o modulo Wifi. Esses recursos poderao ser
adquiridos em comunidades de software livre ou desenvolvidas especificamente para o
projeto. Para validar a programacao de cada médulo, um pequeno protétipo de hardware
devera ser montado, utilizando um kit de desenvolvimento, protoboards e fios.

Um ultimo elemento a ser produzido é o aplicativo mobile. Ele ird se comunicar
com o hardware da solucdo através da rede Wifi para a obtencdo das imagens das
cameras. Além disso, deve permitir a configura¢do de alguns parametros, tais como ajuste
de brilho, contraste etc. Apos essas etapas, um protdtipo estara pronto para os primeiros
experimentos na area rural, para que sejam realizados os primeiros testes, retestes e
mapeamento das possiveis falhas, para posterior corre¢do, como prevé o método
cientifico-tecnolégico (NASCIMENTO-E-SILVA, 2020; 2021a; 2021b; 2021c).



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

AGRADECIMENTOS

Este artigo é o resultado do projeto de PD&I ARANOUA, realizado pelo Instituto
Federal do Amazonas (IFAM) em parceria com a Samsung Eletronica da Amazonia Ltda.,
usando recursos da Lei Federal n? 8.387/1991, estando sua divulgacdo e publicidade em
conformidade com o previsto no artigo 39.2 do Decreto n® 10.521/2020.

REFERENCIAS

[1] AMIR, Nur Syamimi et al. Chicken farm monitoring system. In: 2016 International Conference on
Computer and Communication Engineering (ICCCE). IEEE, 2016. p. 132-137.
https://doi.org/10.1109/ICCCE.2016.39.

[2] CRISTALDI, Loredana et al. A genetic algorithm for fault identification in electrical drives: a
comparison with neuro-fuzzy computation. In: Proceedings of the 21st IEEE Instrumentation and
Measurement Technology Conference (IEEE Cat. No. 04CH37510). IEEE, 2004. p. 1454-1459.
https://doi.org/10.1109/IMTC.2004.1351341.

[3] GRZONKA, Daniel et al. Using a multi-agent system and artificial intelligence for monitoring and
improving the cloud performance and security. Future generation computer systems, v. 86, p. 1106-1117,
2018. https://doi.org/10.1016/j.future.2017.05.046.

[4] HAN, Jiangyi; WANG, Fan; SUN, Chenxi. Trajectory tracking control of a manipulator based on an
adaptive neuro-fuzzy inference system. Applied Sciences, v. 13, n. 2, p. 1046, 2023.
https://doi.org/10.3390/app13021046.

[5] JEYAKUMAR, Vijay; NIRMALA, K.; NITHYA, R. A smart virtual vision system for health monitoring.
In: BALAS, Valentina Emilia; GEMAN, Oana. (Eds.). Biomedical engineering applications for people with
disabilities and the elderly in the COVID-19 pandemic and beyond. London: Academic Press, 2022. p. 347-
360.

[6] KAJOL, R. et al. Automated agricultural field analysis and monitoring system using
IOT. International Journal of Information Engineering and Electronic Business, v. 12, n. 2, p. 17, 2018.
https://doi.org/10.5815 /ijieeb.2018.02.03.

[7] KYRIAKOPOULOS, N. Environmental monitoring: architecture of a global model. In: HIPEL, Keith
W. (Ed.). Stochastic and statistical methods in hydrology and environmental engineering: effective
environmental management for sustainable development. Waterlow, Canada: Springer, 1993, v. 4.

[8] LI, Yupeng et al. False alarm reduction in drilling process monitoring using virtual sample
generation and qualitative trend analysis. Control Engineering Practice, v. 133, p. 105457, 2023.
https://doi.org/10.1016/j.conengprac.2023.105457.

[9] LIU, Guo-Ping. Tracking control of multi-agent systems using a networked predictive PID tracking
scheme. IEEE/CAA Journal of Automatica Sinica, v. 10, n. 1, p. 216-225, 2023.
https://doi.org/10.1109/]JAS.2023.123030.

[10] MAMSERI, Redempta Alex. The nursing process as a means of improving patient care. 2012. 174 f.
Dissertacdo (Mestrado em Health Studies). University of South Africa, Pretoria, 2012.

[11] MINVIELLE, Ludovic. Classification d’événements a partir de capteurs sols: application au suivi de
personnes fragiles.. 2020. 163 f. These (Doctorat en Mathématiques générales). Université Paris-Saclay,
Saclay, France, 2020.

[12] NASCIMENTO-E-SILVA, Daniel. Manual do método cientifico-tecnolégico: edigdo sintética.
Floriandpolis: DNS Editor, 2020.

[13] NASCIMENTO-E-SILVA, Daniel. Handbook os the scientific-methodological method: synthetic
edition. Manaus: DNS Editor, 2021a.

[14] NASCIMENTO-E-SILVA, Daniel. O método cientifico-tecnolégico: fundamentos. Manaus: DNS
Editor, 2021b.

[15] NASCIMENTO-E-SILVA, Daniel. 0 método cientifico-tecnolégico: questdes de pesquisa. Manaus:

DNS Editor, 2021c.


https://doi.org/10.1109/ICCCE.2016.39
https://doi.org/10.1109/IMTC.2004.1351341
https://doi.org/10.1016/j.future.2017.05.046
https://doi.org/10.3390/app13021046
https://doi.org/10.1016/j.conengprac.2023.105457
https://doi.org/10.1109/JAS.2023.123030

Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

[16] RAY, Papia et al. Development of a smart wind monitoring system using arduino technology. In:
KUMAR, Shailendra; SINGH, Bhim; SOOD, Vijay Kumar. (Eds.). Recent advances in power electronics and
drives: Select Proceedings of EPREC 2022. Singapore: Springer Nature Singapore, 2023. p. 221-229.

[17] ROCKENBACH, Gisela Cristina Dillmann; SILVA, Luan Leite da; MELLO, Thiago Alberto

de. Proposta de geracdo hibrida e6lico/solar on-grid no setor de avicultura na regido de Dourados-MS.
2018. Monografia (Gradua¢do em Engenharia Elétrica). Universidade Tecnoldgica Federal do Paran,
Curitiba, 2018.

[18] SARADE, Shrenik Suresh; JADHAV, Nitish Anandrao; BHAMBURE, Mahesh D. Patient monitoring
and alerting system by Using GSM. International Research Journal of Engineering and Technology (IRJET),
v.2,n.03, p. 2395-0056, 2015.

[19] SANTOS, Hugo Dionizio. Sistema de monitoramento de um robd adaptativo. 2018.72 f.
Monografia (Graduagdo em Ciéncia da Computac¢do). Universidade Federal do Semi-Arido, Mossord, 2018.

[20] SCHIRMER, Sebastian et al. A hierarchy of monitoring properties for autonomous systems.
In: AIAA SCITECH 2023 Forum. 2023. p. 2588. https://doi.org/10.2514/6.2023-2588.vid.

[21] SERPA, Selma Maria Hayakawa Cunha. Levantamento do tribunal de contas da uniao sobre os
sistemas de monitoramento e avaliagdo da administracdo direta do poder executivo. Revista Brasileira de
Avaliacgdo, v. 2, p. 46-75, 2020. http://dx.doi.org/10.4322 /rbma201102004.

[22] STEIN, J. L.; PARK, Y. Measurement signal selection and a simultaneous state and input observer. J.
Dyn. Sys. Meas. Control., v. 110, n. 2, p. 151-159, jun. 1988. https://doi.org/10.1115/1.3152665.

[23] SULASNO, Sulasno; SALEH, Rakhmat; SAVITRI, Intan. Developing integrated smartphones
notification of server resource monitoring system using Zabbix, Webhook, and Telegram. Juita: Jurnal
Informatika, v. 9, n. 2, p. 191-199, 2021. https://doi.org/10.30595 /juita.v9i2.10411.

[24] SWINYARD, Adam. Organizational monitoring systems and student academic achievement. 2015.
136 f. Tese (Doutorado em Education). Seattle Pacific University, Seattle, 2015.

[25] ULLO, Silvia Liberata; SINHA, G. R. Advances in smart environment monitoring systems using [oT
and sensors. Sensors, v. 20, n. 11, p. 3113, 2020. https://doi.org/10.3390/s20113113.

[26]  WANG, Xinlin et al. Low-cost far-field wireless electrical load monitoring system applied in an oft-
grid rural area of Tanzania. Sustainable Cities and Society, v. 59, p. 102209, 2020.
https://doi.org/10.1016/j.scs.2020.102209.


https://doi.org/10.2514/6.2023-2588.vid
http://dx.doi.org/10.4322/rbma201102004
https://doi.org/10.1115/1.3152665
http://dx.doi.org/10.30595/juita.v9i2.10411
https://doi.org/10.3390/s20113113
https://doi.org/10.1016/j.scs.2020.102209

Sistema de monitoramento de
enchentes e inundacoes
desenvolvida com tecnologia de IOT

Rafael Costa Velas,, Alyson de Jesus dos Santos, Vitor
Bremgartner da Frota, Daniel Nascimento e Silva

Capitulo

1. INTRODUCAO

A tecnologia esta no cotidiano do ser humano. Telefones inteligentes, vestiveis,
veiculos autbnomos e casas inteligentes sdo alguns exemplos dos mais diferentes setores
e areas onde a tecnologia se faz presente no nosso dia a dia. Quando integrados a rede
mundial de dados, a internet, a aplicabilidade dessas “coisas” tecnolégicas, se torna ainda
mais abrangente. Ela tem seu uso ndo apenas como um dispositivo individual, pessoal ou
para entretenimento e automacgao, mas também para prevenir emergéncias e catastrofes,
como abalos sismicos, terremotos enchentes etc. A tecnologia da internet das coisas
traspassou a ideia de automacao e acesso remoto de dispositivos ao permitir hoje que se
venha a reconhecer e prevenir riscos e desastres antes que tais eventos ocorram.

Neste contexto, este estudo tem como objetivo desenvolver uma solugao utilizando
a tecnologia da internet das coisas a fim de alertar e prevenir a populagao residente nas
areas de riscos sobre enchentes. Essa aplicacao ajudara na preservacao do patrimonio e
principalmente da vida dos moradores das localidades onde o sistema de monitoramento
sera implementado. Para o seu desenvolvimento, sera utilizada a plataforma de
prototipagem de codigo aberto, como a Arduino, que servird como central de
processamento. A esta plataforma serdo adicionados sensores capazes de medir a
temperatura, umidade do ar, nivel de agua de um rio ou igarapé ou até mesmo o
alagamento de ruas. A estacdo também contara com um mdédulo comunicador GSM/GPRS
responsavel pelo download e upload dos dados a um servidor de broken MTQQ de
internet das coisas ou aplicativo para smartphone, envio de alerta por SMS e uma buzina
para a emissao de sinal sonoro.

2. SISTEMA DE MONITORAMENTO: ARQUITETURA TEORICA

Foi realizada uma revisao da literatura com o intuito de se saber qual é o estagio
atual do conhecimento cientifico sobre os sistemas de monitoramento. Os resultados
foram agrupados por proximidade semantica, dada a quantidade e variedade
encontradas. Assim surgiram os agrupamentos medicdo e coleta como os mais frequentes,
como se pode notar nos dados contidos na tabela 1. Medi¢do é agrupamento composto
por afericdo, apontado no estudo de Imperador (2009), que o define como a avaliagdo
periddica e sistematica com o objetivo de determinar a ocorréncia de desvios em relagdo
a uma norma esperada. Afericio também é encontrada nos estudos de Singh e Shanker
(2023), Zhang et al. (2023) e Berger et al. (2023), dentre outros. O outro componente foi
amedicdo propriamente dita, descrita nos estudos de Krueger et al. (2020) e Sousa (2020)
como a documenta¢do dos impactos resultantes de entidades, de acordo com a sua
mudanca ao longo do tempo e espago. Medi¢do também é um termo importante nos
estudos de Silva et al. (2023), Sreenivasu et al. (2023) e Paithankar et al. (2023).
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O agrupamento coleta foi originario da juncdo do termo colecdo sistematica de
dados sobre uma base espacial ou temporal, encontrado no estudo de Printes et al. (2000),
que revela o carater cronoldgico dos sistemas de monitoramento. O estudo de Relji¢ et al.
(2023), por exemplo, trata com uma colecao de big data, o de Singh e Shanker (2023) tem
o proposito de colecionar dados em tempo real e o de Mohammed et al. (2023) tentam
dar conta de uma colecdo de elementos que influenciam as variagdes das medidas ao
longo do tempo. Ja o termo coleta trata da sistematica de obtencao de informagdes sobre
variaveis quantitativas ou qualitativas (indicadores) ao longo do tempo. A coleta visa a
descobrir tendéncias no status da area e das atividades e processos de gerenciam
(RANIERI et al., 2022). De fato, a coleta de dados em tempo real pode ser encontrada nos
estudos de Zhang et al. (2023a), Xiao, Wang e Cao (2023) e Upadhye et al. (2023), dentre
outros. A tabela 1 sintetiza os achados da revisao da literatura relativos aos termos de
equivaléncia.

Tabela 1. Termos de equivaléncia de sistema de monitoramento

Autores Resposta Grupo Semantico
Imperador (2009) Afericao -
Krueger et al. (2020); Sousa (2020) Medigdo Medigao
Printes et al. (2000) Colecdo Coleta
Ranieri et al. (2022) Coleta
Vieira; Studart (2009); Dias (2015); Reis et al. (2006) | Processo Processo
Campos; Zeitoum; Salles-Filho (2012) Acompanhamento Acompanhamento
De Carvalho Junior et al. (2021) Atividades Atividades
Gomes (2021) Estudo Estudo

Fonte: Elaborado pelos autores.

O estudo de Vieira e Studart (2009) se refere a sistemas de monitoramento como
um processo de obtencdo de informacdes e de realizagdo de medi¢des sistematicas,
geralmente ao longo de um ciclo, com o propdsito de poder analisar periodicamente as
mudangas, tendéncias ou resultados. A concep¢ao de sistemas de monitoramento como
processo também pode ser encontrada nos estudos de Sesa e Mahmuddin (2021),
Asha’Ari e Ibrahim (2022) e [rawam et al. (2021). O estudo de Dias (2015), por exemplo,
descreve monitoramento como processo de coleta de dados de longo prazo, que tem por
objetivo gerar informagdes sobre tendéncias e aspectos-chave do funcionamento de um
determinado sistema. Os sistemas de monitoramento, de acordo com o estudo de Reis et
al. (2006), também caracteriza um processo continuo de avalicdo dos meios fisicos,
bioticos e antrépico de cada local com a finalidade avaliar os efeitos de medidas
mitigadoras dos impactos de cada atividade. Também o estudo de Castro et al. (2012)
considera o sistema de monitoramento como acompanhamento, isto é, uma atividade
sistematica e reflexiva onde a sua pratica resultard no aprimoramento do fenémeno em
estudo. Esse fendmeno também é descrito como atividades em que uma organizacao
realiza avaliagdes continuas e as comunica acerca do bom funcionamento ou das falhas,
de forma tempestiva, para que se tomem acgdes corretivas no controle interno dessa
organizacdo (CARVALHO JUNIOR et al,, 2021). Finalmente, como descrito no estudo de
Gomes (2021), um sistema de monitoramento é um estudo ou acompanhamento continuo
e sistematico da qualidade. Para esse estudo, o termo de equivaléncia medi¢do sera o que
vai ser utilizado no processo de geracao da tecnologia pretendo por ter sido o termo mais
utilizado no levantamento bibliografico, o que garante um certo grau de consenso e define
adequadamente o que é sistemas de monitoramento. Estudos internacionais também
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apresentam a ideia de acompanhamento, como € o caso de Jeong et tal. (2021), Biswas et
al. (2023) e Mohammed et al. (2023).

Os atributos sao caracteristicas diferenciadoras de um fenémeno em relagao ao
outro porque delimitam o escopo conceitual que os termos de equivaléncia identificam.
Por exemplo, uma mesa pode ser vista como um médvel (mével é termo equivalente a
mesa) que serve a) para fazer as refeicdes e b) realizar atividades profissionais, em que
fazer refeicoes e realizar atividades sdo seus atributos diferenciadores. A revisao da
literatura mostrou alguns atributos dos sistemas de monitoramento. Dentre os quais,
avaliagdo foi o atributo mais frequente, encontrado nos estudos Rocha et al. (2020), Reis
et al. (2006) e Imperador (2009). A literatura traz a ideia de que um sistema de
monitoramento tem como objetivo a avaliacdo continua de algo ou meio no intuito de
obtencdo de dados para tomada de alguma acdo ou medidas corretivas, por exemplo. A
avaliacdo como atributo fundamental dos sistemas de monitoramento também esta
presente nos estudos de Iversen et al. (2023), Singh e Shanker (2023) e Ahmad et al.
(2023), dentre inimeros outros.

Tabela 2. Termos de equivaléncia de sistema de monitoramento

Al s Grupos
Referéncias o p_
semanticos

Atributos

Rocha, et al. (2020); Gomes (2021); Avaliaciio

Sousa (2020a)
Avaliacdo de resultados; Avaliacdo dos

Reis, et al (2006) meios antrépicos; Avaliacao dos meios Avaliacdo
bidticos; Avalicdo dos meios fisicos

Imperador (2009); Carvalho Junior Avaliacdo periddica; Avaliacdo

etal. (2021) sistematica; Avaliagdes continuas

Rocha et al. (2020) Medicdes

?;883{20203); Vieira; Studart Medic¢des sistematicas Medicio

Reis et al (2006) Medidas mitigadoras

Lima; Carvalho; Sousa Neto (2020) Mensuracdes

Ranieri et al. (2022); Vieira; Studart Informacdes

(2009); Dias (2015) Informacdo

Rocha et al. (2020) Informacdes imediatas

Pieroni et al. (2015) Variaveis

Ranieri et al. (2022) Var?:?ve?s qualitfitiv.as (indicadores); Variaveis
Variaveis quantitativas

Gomes (2021) Acompanhamento Acompanhamento

Lima; Carvalho; Sousa Neto (2020) Acompanhamento sistematico

?zeész(;; al. (2006); Ranieri et al. Atividade Atividade

Fonte: Elaborado pelos autores

O segundo atributo mais comum no levantamento foi medi¢ao, encontrado nos
estudos de Sousa (2020), Vieira e Studart (2009), Reis et al. (2006) e Lima, Carvalho e
Sousa Neto (2020). Esse atributo explica que um sistema de monitoramento tem como
objetivo a medicdo sistematica para observacdo do nivel de qualidade esperado. Os
estudos de Ranieri et al. (2022) e Rocha et al. (2020) consideram o monitoramento como
um sistema utilizado para a obtencado de informacgdes. Ja o de Pieroni et al. (2015) atribui
ao monitoramento a observancia a um conjunto de variaveis com o objetivo de planejar
e gerir projetos por meio destas mesmas variaveis. A partir dos estudos de Yan et al.
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(2023), Jiao et al. (2023) e Chen et al. (2023), pode-se inferir que sem medicao confidvel
ndo ha a possibilidade de se ter avaliacdo consistente.

Outros dois atributos listados nos estudos de Lima, Carvalho e Sousa Neto (2020),
Reis et al. (2006) e Ranieri et al. (2022) foram acompanhamento e atividade. Esses
atributos caracterizam os sistemas de monitoramento porque eles existem para a
mensuracao de dados e o registro das atividades executadas, assim como o registro dos
recursos empregados mediante o seu acompanhamento sistemadtico. Para este trabalho,
sistema de monitoramento serd tomada como um processo de avaliacdo da informacao
realizada através da medicao e acompanhamento dos registros coletados das atividades
monitoradas.

Com base nos termos de equivaléncia e atributos encontrados é possivel a
construcdo de uma arquitetura tedrica passivel de ser testada empiricamente. O modelo
a ser desenvolvido consiste de um sistema eletréonico embarcado, composto por sensores,
que permitira a coleta dos dados de temperatura, umidade relativa do ar e nivel de agua
de umrio, com a finalidade de prevenir a sua enchente ou inundagées em um determinado
perimetro urbano, que sera o objeto de teste da tecnologia que se quer materializar. A
figura 1 mostra a sintese da proposta.

Figura 2: Proposta de arquitetura do sistema de monitoramento

Sensor 3

Unidade de Processamento e Controle

Dados
Mddulo de comunicacéo

(GSM/GPRS o u Wifi)

Fonte: Elaborado pelos autores

Um mddulo de comunicagdo GSM-GPRS ou um médulo Wifi sera responsavel pela
transmissdo dos dados a uma plataforma MQTT IoT, onde serdo armazenados e serao
plotadas as informacdes obtidas pelos sensores. O sistema fara uso de légicas
computacionais, com cujos dados a serem medidos sera possivel processar resultados
passiveis de modelar um cenario de alerta antecipadamente, antes que o sinistro ocorra.
Toda a informacao processada podera ser acessada através da plataforma de dados MQTT
IoT online, que armazenara os dados recolhidos na estagdo. Sera uma solugdo de baixo
custo em relacdo as solugdes existentes.

3. ARQUITETURA METODOLOGICA
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A tecnologia pretendida sera construida em quatro etapas distintas, configurando-
se a sistematica processual, do método cientifico-tecnolégico (NASCIMENTO-E-SILVA,
2020; 2021a; 2021b; 2021c). A primeira refere-se a pesquisa das tecnologias a serem
utilizadas, sensores, equipamentos e aplicagdes. A segunda etapa sera a modelagem
tridimensional de um protétipo para podermos visualizar o projeto antes da sua
implementagdo real, otimizando, assim, o tempo da sua montagem e a redugdo do custo.
A terceira etapa implica na montagem do prototipo fisico. A quarta etapa sera a realizacdo
dos primeiros testes e retestes, ajustes e reajustes, para as validacdes dos dados
gerados. A figura 2 sintetiza as etapas processuais de construcao da tecnologia.

Figura 2: Etapas para a consolidacao do projeto embarcado

@ O, ® ®

MGDELG i TESTES E
PESQUISA  § — | tRDMEMSIONAL | — |  PROTOTIFO ‘ — VALIDAGOES

Fonte: Fonte: Elaborado pelos autores

3.1. MATERIAIS

Arduino: este material pode ser dito como um pequeno computador programavel
de tipo Open-Source (co6digo aberto) para processar entradas e saidas entre o dispositivo
e 0s componentes externos conectados a ele. Trata-se de computacao fisica, ou seja, uma
simples plataforma de prototipagem eletrénica capaz de sentir o mundo ao seu redor,
recebendo entradas de uma ampla gama de sensores e atuando neste mesmo ambiente
por meio de atuadores.

Sensores: sdo pequenos dispositivos, com baixo consumo de energia, capazes de
auto-organizacao, cooperacdo, processamento, comunicacdo e monitoramento de objetos,
animais, condigdes meteorolégicas e colonias. Esses sensores podem ser instalados
estrategicamente e serem posicionados em locais indspitos ao ser humano, provendo
informacgdes cruciais para a tomada de decisdo ou para pesquisas cientificas.

Shield GSPS/GSM: Sao dispositivos usados para estabelecer conexdo entre o
servidor web e o dispositivo de hardware. Ele permite que a placa Arduino envie e receba
mensagens com valores de dados dos sensores para serem armazenados e analisados por
um servidor IoT.

Protoloco MQTT (Plataforma IOT): é um protocolo de camada de aplicacdo que
opera sobre o protocolo TCP na camada de transporte. Foi desenvolvido para ser aplicado
em ambientes com redes e dispositivos restritos. O funcionamento desse protocolo é
baseado em uma arquitetura de publicagdo/assinatura. 0 MQTT é descrito também como
um protocolo para comunicagdo maquina-a-maquina, utilizado para telemetria, e se
apresenta como um protocolo leve de mensagem.
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3.2. METODOS

Os métodos a serem aplicados na confec¢ao da tecnologia estdo organizados por
etapas. O produto final é a integracao dos subprodutos de cada etapa.

Etapa 1: Pesquisar contetidos em livros, monografias, teses, artigos, publicacdes na
Internet e fazer resumos para descrever o projeto proposto.

Etapa 2: Desenvolver um modelo tridimensional, utilizando o programa de
modelagem SketchUp e fazer levantamento dos componentes a serem utilizados na
construgdo de um prototipo.

Etapa 3: Montar o circuito de hardware integrado ao médulo de controle, a placa
de comunicacdo e os sensores; desenvolver o codigo do sistema; e implementar a
plataforma web ou aplicagdo IoT para acesso aos dados

Etapa 4: Realizar experimento em um ambiente de laboratério ou real para
validacao do projeto.

Os dados a serem visualizados através da plataforma IoT serdo coletados através
dos sensores que compde a estagao, as informagdes processadas pela arquitetura livre e
os dados a serem transmitidos via internet através do moédulo de comunicagao.
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Capitulo

1. INTRODUCAO

Esta proposta de investigacdo pretende desenvolver um sistema de
monitoramento de consumo de energia em estacdes remotas utilizando um ambiente de
internet das coisas conjugado com o método fuzzy. Atualmente, estacdes instaladas em
areas remotas ndo possuem maneiras facilitadas de monitoramento de energia, sejam
estacdes de radio, seja de telefonia. O monitoramento de energia destas estagdes e
dispositivos seria uma solucdo para a reducao de custos com manutengdo preventiva. O
sistema proposto tem a capacidade de monitorar os indices de tensao e corrente através
da aplicagdo da logica fuzzy para verificar o estado da bateria. Isso permitira identificar
quando houver necessidade de troca da bateria antes que ocorra a interrupgao do sistema.

Para que o consumo de energia elétrica seja adequadamente acompanhado e
controlado é necessario que haja um sistema de monitoramento igualmente adequado.
Um sistema de monitoramento pode ser tomado como uma integracao de diferentes
componentes para gerar um centro de backup e elaboracdao de dados dentro de uma
plataforma de visualizacdo dinamica e interativa (SAVI, 2019). Esses dados se destinam a
fornecer informacgdes sobre um determinado contelido a partir da avaliacdo de
parametros fornecidos pelo desenvolvedor que nao podem ser por ele mensuraveis
(MADETI, 2017).

O método fuzzy é uma maneira capaz de tornar mensuraveis esses consumos de
energia elétrica em estacdes remotas. O método surgiu em 1965 e sua traducdo foi
colocada inicialmente como uma extensdo da légica tradicional. Mas uma proposicao
l6gica ndo € necessariamente verdadeira ou falsa porque possui um multivalor (SANTOS;
BENICASA, 2012). O método é capaz de tomar decisdes, assim como realizar medidas, a
partir de informagdes imprecisas. Ele representa uma técnica que incorpora um sistema
controlado. Um método fuzzy tradicional pode ser desenvolvido para se comportar
conforme o raciocinio dedutivo e tem sido utilizado como ferramenta mensuravel em
trabalhos das mais diversas areas de atuacdo, como controle de qualidade de produtos
acabados (ASSIS, 2017), auxilio do processo de decisdo sobre areas de pesquisas
(SANTOS; BENICASA, 2012) e no controle ao combate a violéncia doméstica (FARIAS et
al, 2011), dentre outros.

Assim, este estudo tem como objetivo desenvolver um dispositivo eletrénico
programado com légica difusa para ser utilizado como ferramenta para o monitoramento
de consumo de energia em esta¢des remotas. Tem em vista o desafio de monitorar o
consumo de energia em estagdes remotas de forma eficaz e preventiva, permitindo a
reducdo de custos com deslocamento de equipes e outros, inerentes aos sistemas de
monitoramento existentes.
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2. SISTEMA DE MONITORAMENTO: ARQUITETURA TEORICA

A andlise da literatura apresentou processo e sistema como as duas abordagens
mais frequentemente usadas para conceituar o monitoramento. A constatacdo é
decorrente do agrupamento semantico dos termos encontrados no levantamento e
respectiva andlise dos dados. O termo processo foi citado no estudo de Laval (2021), Laval
et al. (2020) e Schlegel, Van der Waal e Huchzermeyer (2019). O termo sistema foi o
segundo mais citado, apontado nos estudos de Duldulao (2014), Mamseri (2012) e
Hashim (2014). Processo tem o significado de técnica e habilidade e completa o termo
Sistema no sentido de conhecimento adquirido através do estudo. A unido de varios
processos gera um sistema que concede informagdes a respeito de uma estrutura de que
fazem parte.

Os termos andlise e conjunto também aparecem como equivalentes a
monitoramento, citados no estudo de Schelegel, Van der Waal e Huchzermeyer (2019). O
termo conjunto foi citado nos estudos de Laval (2021) e Laval et al. (2023). Sob a
perspectiva de monitoramento, o conceito de andlise traz a ideia de acdo que pode ser
feita em um monitoramento e que proporcionara um conjunto de informagdes para a
formacao de um banco de dados que, por sua vez, informara a respeito de uma estrutura
maior. A tabela 1 mostra os resultados encontrados no levantamento da literatura sobre
as principais abordagens sobre os sistemas de monitoramento.

Quadro 1. Termos de equivaléncia de sistema de monitoramento

Autores Ter.'mo§ d‘? Grupo Semantico
Equivaléncia
Laval (2021); Laval et al. (20203); Schlegel; Van Processo
der Waal; Huchzermeyer (2019) Informacgao
Duldulao (2014); Mamseri (2012); Hashim (2014) | Sistema
Schlegel; Van der Waal; Huchzermeyer (2019) Andlise
Laval (2021); Laval et al. (20203) Conjunto Banco de dados
Swinyard (2015); Musa (2017) Descricdo
Golini; Landoni (2014) Identificacdo
Savi etal. (2019) Integracao
Swinyard (2015) Variavel

Fonte: dados coletados pelos autores.

O monitoramento também pode ser entendido como uma descri¢ao, citado nos
estudos de Swinyard (2015) e Musa (2017). A ideia de descricdo é decorrente do fato de
que o monitoramento precisa dar conta da realidade que monitora. E necessario, para isso,
que descreva o que esta acontecendo, para que essa descri¢do seja comparada com dados
e informagdes previamente informada ao sistema, a partir da qual uma decisdo podera ser
tomada. E isso o que da sentido, por exemplo, ao termo identificacdo, encontrado no
estudo de Golini e Landoni (2014) também como equivalente a monitoramento. E a partir
da identificacdo de determinados aspectos da realidade que o sistema de monitoramento
podera gerar alternativas de decisdo acerca do comportamento da realidade monitorada.
Geralmente a identificacdo é feita a partir da integracdo dos dados e informacdes obtidos
de diversas fontes de monitoramento (SAVI et al., 2019). Esses dados e informagdes sdo
coletados e armazenados com base em determinadas variaveis (SWINYARD, 2016) que
caracterizam o ambiente sob monitoramento.

A andlise de literatura também possibilitou a descoberta de varias caracteristicas
dos sistemas de monitoramento. Como eram muito variadas, procedeu-se ao



Internet das Coisas: Arquiteturas Teoricas e Metodoldgicas

agrupamento desses atributos em torno de suas equivaléncias e proximidades
semanticas. O resultado gerou oito grupos semanticos das principais caracteristicas de
monitoramento, como mostra a tabela 2. O primeiro grupo foi definido como projeto a
partir das indica¢des encontradas nos estudos de Duldulao (2012) e Schelegel, Van der
Wall e Huchzermeyer (2019). Esse atributo quer dizer simplesmente que os sistemas de
monitoramento sao resultados de planejamento racionalizado, configurado em formato
de projeto. Dito de outra forma, sistemas de monitoramento sio materializacdoes de
projetos previamente delineados, como este.

A segunda importante caracteristica dos sistemas de monitoramento é a ideia de
processo. Esse agrupamento foi decorrente da juncdo do atributo procedimento (MUSA,
2017), que indica uma lista de coisas a serem realizadas, processamento (LAVAL, 2021;
LAVAL et al., 2023), com o sentido de transformacao de entradas em saidas, e processo
propriamente dito (SWINYARD, 2015; HASHIM, 2014; MUSA, 2017; LAVAL, 2021; LAVAL
et al, 2023), cujo entendimento é o de um sequenciamento racional que leva a
materializacao de um determinado objetivo ou cumprimento de determinada missao.

O terceiro agrupamento foi chamado de implementagdo para dar conta da
concep¢ao de que todo sistema de monitoramento é a consequéncia efetiva de uma
operacdo (SCHLEGEL; VAN DER WALL; HUCHZERMEYER, 2019; DOUSIS, 2002). Isso
significa, dentre outras coisas, que um projeto de monitoramento nao é ainda um sistema
de monitoramento, muito embora a existéncia de um sistema de monitoramento ndo pode
dispensar a apresentagdo prévia de um projeto neste sentido.

Quadro 2. Atributos do Sistema de Monitoragao

Referéncias Atributos Grupos Semanticos |
Duldulao (2014); Mamseri (2012); Schlegel; Van der . ,
Waal; Huc(hzerrr)leyer (2019() : ° Projeto Projeto
Musa (2017) Procedimento
Laval (2021); Laval et al. (2020) Processamento Processo
Swinyard (2015); Hashim (2014); Musa (2017); Laval Processo
(2021); Laval et al. (2023)
Schlegel; Van der Waal; Huchzermeyer (2019); Dousis ~ .
(2002) Implementagao Implementagao
Dousis (2002); Laval (2021); Laval et al. (2023); Informagdes Informacdes
Schlegel; Van der Waal; Huchzermeyer (2019)
Laval et al. (2023); Dousis (2002); Schlegel; Van der Coleta
Waal; Huchzermeyer (2019); Golini; Landoni (2014) Coleta de dados
Laval (2021) Coleta Dinamica
Schlegel; Van der Waal; Huchzermeyer (2019) Avaliacdo
Dousis (2002) Relatério Relatério
Musa (2017) Relatdrio de Status

Fonte: dados coletados pelos autores.

O quarto agrupamento mostra que os sistemas de monitoramento lidam com
informacgdes (DOUSIS, 2002; LAVAL, 2021; LAVAL et al, 2023; SCHLEGEL; VAN DER
WAAL; HUCHZERMEYER, 2019). As informacdes sdo as matérias-primas dos sistemas de
informacdes, razdo pela qual os artefatos sdo construidos para a captacao de dados (que
sdo a matéria-prima das informacdes), avaliacdo e analise dos dados para a geracao dos
resultados e suas respectivas interpretagdes, que sdo, efetivamente, as informagdes que
todo sistema dessa natureza busca.
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O quinto agrupamento dos atributos da conta das coletas de dados (LAVAL et al.,
2023; DOUSIS, 2002; SCHLEGEL; VAN DER WAAL; HUCHZERMEYER, 2019; GOLINI;
LANDONI, 2014). Um dado é todo registro acerca de determinado aspecto da realidade,
como sexo, idade, presenca, auséncia etc., passivel de ser captado de forma manual ou
eletronica, de forma estatica ou dinamica (LAVAL, 2021). Depois de coletados, os dados
precisam ser avaliados (SCHLEGEL; VAN DER WAAL; HUCHZERMEYER, 2019) para que
se tenha a garantia de que sao validos e confidveis, para que possam, consequentemente,
gerar informagdes capazes de estruturar o entendimento e o processo decisorio.

Finalmente, o quinto agrupamento trata dos relatorios, que pode ser um relatorio
simples, em formato de documento (DOUSIS, 2002) ou de modo dinamico, como nos
status de dispositivos eletronicos (MUSA, 2017). Os relatérios sdo uma caracteristica dos
sistemas de monitoramento porque eles tém a missao de mostrar o que esta acontecendo
na realidade de forma visivel e compreensiva e sinalizar as possiveis discordancias ou
desconformidades de comportamentos da realidade frente ao que é esperado ou
admissivel. Os relatérios, enfim, sio mecanismos que permitem e estruturam a tomada de
decisao, seja ela feita por pessoas ou eletronicamente.

Com base no levantamento bibliografico realizado, processo é o termo de
equivaléncia que serd utilizado neste trabalho. Este foi considerado o termo que melhor
expressa a definicdo basica de monitoramento. Assim, monitoramento é o processo de
coleta e andlise sistematica de dados para a implementacdao de um projeto através do
fornecimento de informacgdes validas para avaliar o estado de funcionamento de um
sistema em relacdo a indicadores padronizados. O sistema simula o desempenho da
realidade. Dito de outra forma, o monitoramento busca ser um processo que implementa
dados acerca de um sistema. Para isso, coleta dados e informacdes sistematicas, que
alimentam um banco de dados, para serem manuseados com o auxilio da técnica mais
adequada para o alcance do objetivo de monitoramento pretendido. E o caso, por
exemplo, da légica fuzzy, escolhida para este projeto.

A ldgica fuzzy pode ser considerada um método de modelagem (DUBOS; ST-
HILAIRE; BERGERON, 2023; MATEICHYK et al., 2023; SAFARI; HOSSEINI; MAZINAN]J,
2023). De acordo com os dados contidos na tabela 3, a revisao da literatura apontou oito
termos de equivaléncias que, de acordo com a analise semantica, foram organizados em
cinco agrupamentos semanticos. O primeiro foi modelagem matematica, com o sentido de
que a ldgica fuzzy apresenta suas explicacdes com base em um modelo de natureza
matematica. Isso pode ser constatado a partir do estudo de Neves, Duarte e Alvarado
(2019), com a concepgdo de modelo matematico, que significa uma representacdo da
realidade com base em linguagem matematica. A ideia de modelo como representacao
também estd presente nos estudos de Falcdo (2002), Grecco et al. (2014) e Goées et al.
(2020). O estudo de Marro et al. (2010) considera essa logica como um sistema de
modelagem, entendida a ideia de sistema como um conjunto de entradas que serdo
transformadas em algum tipo de resultado previamente definido.

O segundo grupo formado foi denominado conjuntos matematicos para dar a
conotagdo de que a logica fuzzy lida com uma variedade de equagdes, cada qual com a sua
caracteristica. Por exemplo, o estudo de Tanscheit (2022) apresenta termos matematicos
justamente para dar conta de um conjunto de instrugdes que apenas a matematica
permite compreender, enquanto o de Bezerra (2009) opta pelo termo sintético
matematica para se referir a linguagem interpretativa e representativa da matematica.
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Tabela 3. Termos de equivaléncia do método fuzzy

Autores \ Termos de Equivaléncia Grupo Semantico \
Neves; Duarte; Alvarado (2019) Modelo matematico
Marro et.al. (2010) Sistema de modelagem Modelagem matemdtica
Falcdo (2002); Grecco et al. (2014) Modelo
Gées et al. (2020) Modelagem
Tanscheit (2002) Termos matematicos Conjuntos mateméticos
Bezerra (2009) Matematica
Borba; Souto-Maior; Murcia (2005) Capacidade Capacidade
Bauer; Nouak; Winkler (1996) Légica multivariada Légica multivariada

Fonte: dados coletados pelos autores.

O termo capacidade aparece como equivalente ao método fuzzy (BORBA, 2005)
sob a perspectiva de ser facilmente aplicavel em diversas metodologias, ou seja, é um
método multifuncional e utilizdvel em diversas areas. Finalmente, o método fuzzy é
equivalente a lédgica multivariada (BAUER, 1996) porque traz a alusdo de um método que
permite definir valores intermediarios em 0 e 1, o que pode tornar mensuraveis medidas
que sao consideradas incertas e indefiniveis, seguindo a l6gica do pensamento humano,
que é multivariavel.

Com relacao aos atributos da légica fuzzy, os dados contidos no quadro 4
sintetizam os achados da revisdo da literatura. Foram criados trés agrupamentos
semanticos que tornaram compreensiveis as caracteristicas essenciais do fen6meno sob
estudo. O primeiro grupo foi definido como incerteza porque é a exigéncia fundamental
para a aplicacdo da metodologia. A incerteza foi citada nos estudos de Marro et al. (2010),
Santos e Benicasa (2012), Farias et al. (2011) e Borba, Souto-Maior e Murcia (2005) no
sentido de que é uma légica matematica capaz de coletar dados que sdao considerados
como imprecisos e incertos tornando-os mensuraveis em sistemas que ainda nao
possuem essa aplicabilidade. O estudo de Bauer, Nouak e Winkler (1996) explica que a
logica fuzzy da conta de mensuragdes intermediarias.

Mensuravel foi outro agrupamento formado com o sentido de que a légica fuzzy
torna mensuravel o que de outras formas ndo pode ser. A ideia de mensuragdo esta
presente no estudo de Bezerra (2009), que também é chamada de quantificagdo nos
estudos de Borba, Souto-maior e Mtrcia (2005) e Farias etal. (2011). O procedimento tem
como habilidade tornar quantificaveis variaveis que, por sua prépria natureza, tem
subjetividade intrinseca. Isso quer dizer que é um método capaz de quantificar eventos
ocorridos no passado, reduz a incerteza de eventos que possam acontecer futuramente e
diminui os riscos de custos desnecessarios.

Definir critérios também é uma defini¢do para o método fuzzy segundo MORAES
(2012) no sentido de que esse método é capaz de limitar fendmenos que sdo considerados
vagos em sistemas humanisticos trazendo a possibilidade de serem tratados de maneira
mais sistematica e sélida.
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Tabela 4. Atributos do método fuzzy

Autores Atributos Grupos Semanticos \
Marro et.al. (2010); Santos; Benicasa (2012); Farias et al. Incertas
(2011); Borba; Souto-Maior; Murcia (2005) Incerteza
Bauer, Nouak; Winkler (1996) Intermediarios
Bezerra (2009) Mensuravel Mensuravel
Borba; Souto-Maior; Murcia (2005); Farias et al. (2011) Quantificacdo
Neves; Duarte; Alvarado (2019) .SISte.maS

inteligentes

Assis et al. (2017); Marro et.al. (2010); Santos; Benicasa Sistema Fuzzy
(2012); Farias et al. (2011); Borba; Souto-Maior; Murcia Loégica Fuzzy
(2005)

Fonte: dados coletados pelos autores.

De acordo com o levantamento bibliografico, o termo de equivaléncia mais
utilizado na literatura foi modelagem matematica, que é o que sera utilizado no decorrer
do trabalho. Esse termo expressa com mais exatidao a definicao basica do método fuzzy.
Neste sentido, a modelagem é a aplicagdo de conjuntos matematicos que tem a capacidade
de definir limites quantificaveis nas mais diversas aplica¢des, configurando, assim, um
modelo de légica multivariavel. Isso esta de acordo com a semantica original do termo,
em inglés, que significa método nebuloso, que busca ser um sistema inteligente que, a
partir da incerteza, coleta e mensura dados acerca de determinado evento, gera
informacdes sistematicas, que constituirdo um banco de dados, e os transforma em um
sistema de previsao, com dados alinhados e concisos.

A aplicacao da logica fuzzy se deve a estrutura de inferéncia que permite que as
capacidades de raciocinio humano sejam aplicadas a sistemas artificiais (monitoramento
computadorizados) baseados em conhecimento humano. A l6gica fuzzy desempenha um
papel importante no mecanismo de aprendizagem, adaptacdo, tolerancia a falhas,
paralelismo e generalizagdo. Ela é geralmente muito usada para tratar as incertezas
intrinsecas ou redes neurais computacionais. A incerteza existente é o dominio principal
para a tomada de decisdo difusa. Hoje em dia, nosso mundo é baseado no uso de produtos
eletronicos e computadores para controlar o comportamento de recursos do mundo real.
Neste caso se pode ver a utilidade de aspectos fuzzy na realidade, geralmente em processo
de decisao.

3. FUNDAMENTACAO METODOLOGICA

Este projeto pretende investigar a problematica de monitorar o consumo de
energia em estacdes remotas de forma eficaz e preventiva. A solucao deve permitir a
reducdo de custos com deslocamento de equipes pelo desenvolvimento de um dispositivo
eletronico programado com logica difusa (logica fuzzy) para ser utilizado como
ferramenta para o monitoramento de consumo de energia em esta¢gdes remotas. Para isso
sera utilizada a arquitetura metodoldgica a seguir delineada.

3.1. ESTRUTURA ANALITICA DA TECNOLOGIA

A tecnologia em desenvolvimento neste projeto pode ser caracterizada como um
dispositivo eletronico, que sera utilizado como interface para monitorar a energia e o
consumo de energia em estacdes remotas. O dispositivo ird monitorar e captar os dados
de consumo de tensdo e corrente através de sensores. Sera aplicada a légica fuzzy nos
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dados para identificar o estado da bateria. A estrutura analitica do sistema esta expressa
na figura 1.

Figura 1. Descricdo do Sistema e suas componentes.

VERIFICACAO DO
SENSORES STATUS DA BATERIA
COMIEUZZY:

Sensor de NORMAL
Corrente
Sensorde REGULAR
Tensao

EMISSAQDE
ALERTAS

REGULADORDDE
TENSAO

Baterias

Painel Solar

CRITICA

Fonte: elaborado pelos autores.

O sistema de sensores do dispositivo recebera informacgdes de tensao e corrente
dos componentes do regulador de tensdo. Essas informacgOes serdao repassadas ao
microcontrolador ESP32, que armazenara as informacdes que serdo enviadas ao servidor
MQTT, gerando graficos de monitoracao de tensdo e corrente. As informagdes serao
tratadas pelo légica fuzzy, eFLL (Embedded Fuzzy Logic Library) e biblioteca fuzzy do
Arduino. Com essas informacgdes, o sistema definira o estado da bateria naquele momento,
classificando esse estado como normal, regular ou critico.

Aldgica fuzzy, diferente da ldgica binaria, trata de valores que ficam entre 0 e 1, ou
seja, a logica difusa usa valores intermediarios para compor a resposta do sistema. Dessa
forma a légica fuzzy consegue abranger mais resultados e ampliar ainda mais o
desempenho. No sistema proposto, a légica fuzzy sera usada para identificar de forma
mais flexivel o estado da bateria para aumentar o seu tempo de vida e garantir maior
qualidade no uso do sistema.

Apés a classificacao pela logica fuzzy do estado da bateria, se a situacdo for
identificada como estado critico, sera gerado um alerta via SMS para a equipe técnica de
manutenc¢do poder agir, antes que ocorra a parada do sistema. A validagcdo do estado da
bateria sera dada pela logica fuzzy utilizando a especificacdo nominal do sistema, ou seja,
serdo levadas em consideracdo as capacidades minima e maxima de tensdo e corrente.

3.2. MATERIAIS

ESP32 T-BEAM: esta serd a placa controladora. O ESP32 é uma placa de
desenvolvimento de sistemas e dispositivos embarcados, que funciona com IDE do
Arduino. Ela é composta por GPS, WiFi, Bluetooth e antena LORA. Sera a responsavel por
receber as informagdes dos sensores dos indices de tensdo e corrente e onde serdo
armazenados os dados e a logica para tratamento via método fuzzy. Depois do tratamento
dos dados, as informacdes serdo enviadas ao servidor MQTT via internet. Em caso de
alertas, a controladora enviara SMS de alerta para a equipe de manutengao.
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Servidor MQTT: o servidor MQTT (Message Queuing Telemetry Transport) é um
servidor de 10T que utiliza comunicacdo de maquina para maquina M2M (Machine to
Machine). Este componente ira tratar e expor em grafico as informac¢des oriundas da
controladora. Aqui poderdao ser acompanhados em tempo real os dados de tensao e
corrente da bateria.

Regulador de Tensao: Este componente, como o proprio nome ja diz, é um
dispositivo capaz de regular a tensdo de operagdo de um circuito elétrico, ou seja, regula
para uma tensdo de saida desejada todas as tensdes de entrada do circuito. Dessa forma,
o regulador de tensdo mantém a tensao de saida constante, deixando o dispositivo em
operacdo desejada. No sistema proposto, este componente recebera as tensdes oriundas
das baterias e do painel solar, mantendo-as reguladas na saida para o ESP32.

Sensores: sensor é um dispositivo que atua como resposta a um estimulo fisico ou
quimico, produzindo sinal que pode ser interpretado em uma grandeza fisica, com o
objetivo de medicdo ou monitoramento. O sistema sera composto por dois sensores: de
corrente e de tensdo. Esses sensores irdo monitorar os pontos de energia do circuito e
enviar as informagdes para a controladora.

Verificacdo do Status da Bateria com Fuzzy: aqui estara a légica do fuzzy. Com as
informacgdes enviadas pelos sensores de corrente e tensao, sera possivel determinar o
status das baterias. A légica fuzzy classificara as baterias em trés estados: normal, regular
ou critica.

Emissdo de Alertas: a légica da emissao de alertas atendera ao classificado pelo
método fuzzy para o status da bateria, ou seja, caso a bateria esteja em status critico, o
alerta sera enviado via SMS.

3.3. METODOS
O método para desenvolvimento do sistema atendera as seguintes etapas.

Analise do circuito eletronico e suas componentes: nesta etapa sera realizada a
analise dos componentes do circuito eletronico e suas conexdes. Sera averiguada a
necessidade de acréscimo de outros componentes e realizada a conexao logica em
simulador para atestar a interligacdo fisica dos componentes.

Construgcdao do protétipo em bancada: Apds a etapa de andlise do circuito
eletronico sera construido um protétipo em bancada, atendendo a analise anterior. Nesta
etapa, a atencdo as conexoes e verificacdo das tensdes aplicadas devem ser conferidas.
Aqui, o protétipo deve ter seu circuito eletrénico construido.

Desenvolvimento da légica computacional do dispositivo: a programacao do
dispositivo seguira nesta etapa. Aqui o controlador sera configurado utilizando a IDE do
Arduino. Toda a programacdo da légica computacional sera construida em linguagem C.
Serdo programadas as logicas para a coleta de dados dos sensores, método fuzzy,
configuracdes de conexdo e gerenciamento de alertas via SMS.

Conexdo do protétipo com o servidor MQTT: com a programacao da logica
computacional concluida, é o momento de interligar a controladora ao servidor MQTT.
Assim, nesta etapa sera configurado no site da ThinkSpeak um canal de comunicagdo
entre o servidor MQTT e o dispositivo, onde sera possivel tratar os dados que serdo
coletados, plotar os dados em graficos e monitorar o sistema.
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Aplicagdo de testes e coleta dos resultados: Aqui, o sistema estara completo e
construido, em pleno funcionamento. Pode-se, entdo, realizar a etapa dos testes e coleta
dos resultados. Nesta etapa serao testadas a légica de funcionamento do método fuzzy, a
geracdo de alertas de alarmes criticos e o sistema de monitoragdo. Também serdo
coletados os dados para a andlise dos resultados e averiguacdo do desempenho do
sistema.
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